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Postadresse:
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Verfassungsbeschwerde

Twitter @fraktionSH

der Abgeordneten
1. Angelika Beer,
2. Patrick Breyer,
3. Wolfgang Dudda,
4. Uli Kdnig,
5. Sven Krumbeck und
6. Torge Schmidt,

Anschrift jeweils Dusternbrooker Weg 70, 24105 Kiel.

Wir beantragen,

1.

§ 180a des Allgemeinen Verwaltungsgesetzes fur das
Land Schleswig-Holstein (Landesverwaltungsgesetz -
LVwWG -) in der Fassung der Bekanntmachung vom 2.
Juni 1992 (GVOBI. 1992, 243, 534), eingefugt durch Ge-
setz vom 21.06.2013 (GVOBI. 2013, 254), sowie § 8a
Absatz 1 des Schleswig-Holsteinischen Landesverfas-
sungsschutzgesetzes vom 23. Marz 1991 (GVOBI.
1991, 203), zuletzt geandert durch Gesetz vom
21.06.2013 (GVOBI. 2013, 254), flr unvereinbar mit Arti-
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kel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 sowie mit Artikel 10 Ab-
satz 1 des Grundgesetzes und fur nichtig zu erklaren,

2. § 15 Absatz 5 Satz 4 des Telemediengesetzes vom 26.02.2007 (BGBI. 2007,
179), zuletzt geandert durch Gesetz vom 31.05.2010 (BGBI. 2010, 692), fir
unvereinbar mit Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des
Grundgesetzes und fur nichtig zu erklaren.

1. Sachverhalt

Die Beschwerdefiihrer wenden sich gegen Vorschriften zur Neuregelung der Be-
standsdatenauskunft. Sie rigen eine Verletzung des Rechts auf informationelle
Selbstbestimmung gemal Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG sowie
des Telekommunikationsgeheimnisses gemaf Art. 10 Abs. 1 GG. Die Beschwerde-
fuhrer wenden sich daneben gegen eine Vorschrift zur Herausgabe von Telemedien-
Nutzungsdaten an den Staat. Sie riigen insoweit eine Verletzung des Rechts auf in-
formationelle Selbstbestimmung gemaf Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG.

Die Beschwerdefuhrer sind jeweils Inhaber von Festnetz- und Internetanschlissen
sowie von E-Mail-Postfachern, sie nutzen au3erdem jeweils mindestens ein Mobilte-
lefon. Als Abgeordnete im schleswig-holsteinischen Landtag sind sie darauf ange-
wiesen, anonyme und nicht riickverfolgbare Hinweise beispielsweise Uber Missstan-
de im Land erhalten zu kénnen, da diese nicht selten nur im Schutz der Anonymitat
gegeben werden. In diesem Zusammenhang missen sie auch selbst geschutzt
kommunizieren und im Internet recherchieren kénnen. Die Beschwerdeflhrer nut-
zen das Internet und dort verschiedenste Kommunikations- und Informationsdienste
intensiv sowohl zu privaten als auch zu beruflichen Zwecken. Beispielsweise infor-
mieren sie sich Gber Nachrichten auf Internetportalen wie spiegel.de.

2. Zulassigkeit der Beschwerde

2.1. Betroffenheit der Beschwerdefiihrer

Die angegriffenen Vorschriften betreffen die Beschwerdefuhrer unmittelbar, selbst
und gegenwartig. An einer unmittelbaren Selbstbetroffenheit fehlt es in Bezug auf
die angegriffenen Vorschriften nicht deshalb, weil diese erst auf der Grundlage wei-
terer Vollzugsakte in Form von Auskunftserteilungen und Datentbermittlungen wirk-
sam werden. Von Auskunften Gber ihre Daten werden die Beschwerdeflhrer wahr-
scheinlich keine Kenntnis erlangen. Viele Auskinfte fuhren nicht zu weiteren Maf3-
nahmen gegen die Betroffenen, etwa wenn die ldentitaten zu Rufnummern eines
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aufgefundenen Telefonbuchs oder der sich in einer Funkzelle aufhaltenden Perso-
nen abgefragt werden. Eine Benachrichtigung ist in vielen Fallen nicht vorgesehen
(z.B. in den Fallen des § 180b Abs. 1 i.V.m. § 180a Abs. 1 LVwWG oder in Fallen von
Spontanibermittiungen nach § 15 Abs. 5 S. 4 TMG). Bei Abfragen von IP-Adressen,
Zugangssicherungscodes und Telemediendaten unterliegt die Benachrichtigungs-
pflicht so vielen Einschrankungen (z.B. Vereitelung des Zwecks der Auskunft, Uber-
wiegende schutzwirdige Belange Dritter oder der betroffenen Person selbst), dass
die Beschwerdefuhrer auch von solchen MalRthahmen in den meisten Fallen nicht er-
fahren werden. Dies legen auch Studien des Max-Planck-Instituts zu vergleichbar
eingeschrankten Benachrichtigungspflichten der Strafprozessordnung nahe.

Da die Beschwerdeflihrer keine zuverlassige Kenntnis von dem Normenvollzug er-
langen, reicht die Darlegung aus, mit einiger Wahrscheinlichkeit von solchen Mal3-
nahmen berihrt zu werden. Mal3geblich ist hierflr insbesondere, dass die durch die
angefochtenen Vorschriften ermdglichten Auskiinfte eine grole Streubreite haben
und Dritte auch zufallig erfassen kdnnen. Darlegungen, durch die sich die Be-
schwerdeflihrer selbst einer Straftat bezichtigen muissten, sind zum Beleg der
Selbstbetroffenheit ebenso wenig erforderlich wie der Vortrag, flr sicherheitsgefahr-
dende oder nachrichtendienstlich relevante Aktivitaten verantwortlich zu sein."

2.2. Wahrung der Beschwerdefrist

Die Wahrung der Beschwerdefrist bezliglich der angefochtenen Landesvorschriften
ergibt sich daraus, dass das am 21.06.2013 beschlossene Gesetz zu ihrer Einflh-
rung am 27.06.2013 verkiindet worden ist.

Die Wahrung der Beschwerdefrist in Bezug auf § 15 Abs. 5 S. 4 TMG ergibt sich
daraus, dass die Vorschrift durch das Gesetz zur Anderung des Telekommunikati-
onsgesetzes und zur Neuregelung der Bestandsdatenauskunft eine grundlegend
veranderte Bedeutung bekommen hat. Bislang war die sehr weit reichende Uber-
mittlungsbefugnis des § 15 Abs. 5 S. 4 TMG insoweit unschadlich als Nutzer von
Telemedien, die sich nicht freiwillig mit ihren wahren Daten identifizierten, trotz Aus-
kinften Uber ihre Nutzungsdaten weitgehend im Schutz der Anonymitat bleiben
konnten. Bisher war § 113 TKG namlich nicht zu entnehmen, dass er die Identifizie-
rung anhand von IP-Adressen, also die Zuordnung auch von Telemedien-Nut-
zungsdaten, erlauben sollte.? Auskiinfte Uber IP-Adressen waren daher nur nur un-
ter qualifizierten Voraussetzungen wie etwa im Strafrecht nach § 100g StPO er-
laubt.?

Der Bundesgesetzgeber hat sich mit dem Gesetz zur Neuregelung der Bestandsda-
tenauskunft nun aber entschieden, keinerlei qualifizierte Voraussetzungen fir die

1~ Vgl. BVerfGE 125, 260 (305).
2~ BVerfGE 130, 151, Abs. 172 ff.
~3-Vgl. BVerfGE 130, 151, Abs. 164.

-3/29 -



P =N
\

=
Zuordnung von Internet-Nutzungsdaten zu fordern, sondern sie allgemein zum
Zweck der Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von
Gefahren fir die offentliche Sicherheit oder Ordnung oder flr die Erfillung der ge-
setzlichen Aufgaben der Nachrichtendienste zuzulassen, und zwar ohne Richtervor-
behalt (vgl. nur § 100j StPO, §§ 7, 20b, 22 BKAG, 8d BVerfSchG). Wird auf diese
Weise der Anonymitat im Internet der Schutz genommen, gewinnt die Vertraulichkeit
des Internet-Nutzungsverhaltens und namentlich die Blanko-Ubermittlungsbefugnis
des § 15 Abs. 5 S. 4 TMG eine ganz neue Bedeutung. Die nun duRerst weit reichen-
den Identifizierungsmadglichkeiten von IP-Adressen verleihen der Preisgabe unseres
Telemedien-Nutzungsverhaltens einen neuen, weitaus belastenderen Inhalt. Die
Eingriffsbehdrden kdnnen nun in gro3er Menge Internet-Nutzungsdaten erheben
und sie auch massenhaft zuordnen (z.B. alle Interessenten an einer Internetseite
oder alle Nutzer eines ,verdachtigen“ Suchbegriffs). Auf diese Weise hat das Gesetz
zur Anderung des Telekommunikationsgesetzes und zur Neuregelung der Bestands-
datenauskunft die Beschwerdefrist bezogen auf § 15 Abs. 5 S. 4 TMG neu in Gang
gesetzt. In der Rechtsprechung des Hohen Gerichts ist anerkannt, dass die Be-
schwerdefrist neu zu laufen beginnt, wenn eine Vorschrift durch Anderung anderer
Normen einen neuen, den Beschwerdeflihrer erheblich belastenderen Inhalt als zu-
vor gewinnt.”

3. Begrundetheit der Beschwerde

Prifungsmalfstab ist im Schwerpunkt das Recht auf informationelle Selbstbestim-
mung gemaf Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Soweit die Vorschrif-
ten zur ldentifizierung des Anschlussinhabers anhand dynamischer IP-Adressen
ermachtigen, greifen sie in das Telekommunikationsgeheimnis gemaR Art. 10 GG
ein.? Soweit eine Benachrichtigung des Betroffenen von einer Ubermittiung seiner
Daten nicht oder nur eingeschrankt vorgesehen ist, liegt zudem ein Eingriff in das
Grundrecht auf effektiven Rechtsschutz nach Art. 19 Abs. 4 GG vor.

Die angefochtenen Grundrechtseingriffe sind verfassungsrechtlich nicht zu rechtfer-
tigen:

3.1. §§ 180a, 180b des Landesverwaltungsgesetzes

3.1.1. Eingriffsschwelle der ,bevorstehenden Gefahr”

§ 180a Abs. 1 LVwG (auch in Verbindung mit Abs. 2) verletzt die Gebote der Verhalt-
nismafigkeit und der Normenklarheit, soweit verpflichtende Auskunftsersuchen tber
Bestandsdaten zugelassen werden, wenn dies ,zur Abwehr einer im einzelnen Falle

—1-BVerfGE 78, 350 (356), Abs. 23.
~2-BVerfGE 130, 151 (179 ff).
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bevorstehenden Gefahr fiir die offentliche Sicherheit erforderlich ist*.
Nach der Rechtsprechung des Bundesverfassungsgerichts ist im Bereich der Ge-
fahrenabwehr eine konkrete Gefahr im Sinne der polizeilichen Generalklauseln Min-
destvoraussetzung einer verhaltnismaRigen staatlichen Bestandsdatenerhebung.’
Konkrete Gefahr ist eine Sachlage, bei der im konkreten Fall die hinreichende Wahr-
scheinlichkeit besteht, dass in absehbarer Zeit ein Schaden fir Rechtsguter eintre-
ten wird.?

Nach der polizeilichen Generalklausel des § 174 LVwG haben die Ordnungsbehor-
den und die Polizei ,Gefahren abzuwehren, durch die die 6ffentliche Sicherheit be-
droht wird“. Vorausgesetzt ist danach sowohl von Gesetzes als auch von Verfas-
sungs wegen eine aktuell bestehende Gefahr, also ein absehbar bevorstehender
Schadenseintritt.

Wenn § 180a Abs. 1 LVwWG demgegeniber bereits eine ,bevorstehende Gefahr” ge-
ndgen lassen will, erfasst er dem Wortlaut nach auch Situationen vor dem Eintritt ei-
ner Gefahrensituation, also im sogenannten ,Gefahrenvorfeld®. Wenn eine Gefahr
bevorsteht, liegt sie noch nicht vor. Praventive Auskinfte Uber Telekommunikations-
daten auch aulRerhalb von Gefahrensituationen zuzulassen, verletzt das Verhaltnis-
mafigkeitsgebot.

Zwar soll mit dem Begriff der ,im einzelnen Falle bevorstehenden Gefahr®, der auch
an anderen Stellen des Landesverwaltungsgesetzes verwendet wird, ausweislich
der Begriindung des Regierungsentwurfs eine ,konkrete Gefahr‘ und nicht das Ge-
fahrenvorfeld gemeint sein.® Der Wortlaut macht dies aber nicht so deutlich, wie es
das Gebot der Normenklarheit in Anbetracht der Tiefe des Grundrechtseingriffs er-
fordert. Nichtjuristen als Adressaten und Anwender der Norm kdnnen nicht erken-
nen, dass mit ,bevorstehender Gefahr® eine ,bestehende Gefahr® gemeint sein soll,
zumal in der Generalklausel des § 174 LVwG eine andere Formulierung fir den Be-
griff der konkreten Gefahr verwendet wird. Hinzu kommt, dass der Landtag die For-
mulierung der ,bevorstehenden Gefahr® Gtbernommen hat, obwohl wir im Gesetzge-
bungsverfahren wiederholt auf die Problematik des Wortlauts hingewiesen hatten.
Wenn die nahe liegende Moglichkeit einer Klarstellung wissentlich nicht genutzt
wird, spricht dies gegen eine vom Wortlaut abweichende Auslegung.

Telekommunikationsanbieter durfen gemafy § 113 Abs. 2 TKG Auskinfte zwar nur
erteilen, wenn diese u.a. ,zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit
oder Ordnung® verlangt werden. Der Anbieter kann und darf die materielle Frage
des Vorliegens einer konkreten Gefahr jedoch nicht prifen (§ 113 Abs. 2 S. 3 TKG).
Auch die Bundesregierung bestatigt in ihrer Gegenaulierung, dass die materielle
Eingrenzung ,nicht (mehr) in § 113 TKG geregelt werden kann®, weil sie ,nicht die

—1-BVerfGE 130, 151, 205 ., Abs. 177 {.
—2—-BVerfGE 115, 320 (364), Abs. 144.
—3—-LT-Drs. 18/713, 13.
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Ubermittlungspflicht des Telekommunikationsanbieters, sondern die Erhebungsbe-
fugnis der Behorden* betrifft.!

3.1.2. Fehlende Beschrénkung von Auskunftsersuchen auf Einzelfélle

In § 180a Abs. 1 LVWG (auch in Verbindung mit Abs. 2) fehlt die im bisherigen § 113
TKG enthaltene Bestimmung, dass Auskunfte Uber Telekommunikationsdaten nur
.im Einzelfall“ eingeholt dirfen und nicht routinemaRig oder massenhaft. Da die Be-
schrankung auf Einzelfalle fehlt, andererseits aber die ausufernd weiten Auskunfts-
rechte unverandert beibehalten werden sollen, ist das VerhaltnismaRigkeitsgebot
verletzt und die Neuregelung verfassungswidrig.?

Der Begriff der Datenerhebung ,im Einzelfall* oder auch ,in einzelnen Fallen“ wird in
Abgrenzung zur pauschalen Erhebung grof’er Datenmengen oder ,Massendaten®
verwendet. Zwar setzt § 180a Abs. 1 LVWG eine ,im Einzelfall bevorstehende Ge-
fahr* voraus. Diese Anforderung schliefdt es aber nicht aus, dass die Polizei eine sol-
che Einzelfallsituation zum Anlass nimmt, sich routinemafig oder massenhaft Be-
standsdatenauskinfte erteilen zu lassen. Dies ist insbesondere deshalb nicht aus-
zuschlieBBen, weil § 180a Abs. 1 LVwWG auch fur Dauergefahren gilt. Die USA legen
beispielsweise eine Bestimmung zur Datenerhebung so aus, dass es das dauerhaft
bestehende Risiko terroristischer Anschlage rechtfertigen soll, dass die NSA sich
samtliche Verbindungsdaten taglich Ubermitteln lasst. Dass § 180a Abs. 1 LVWG
eine ,im einzelnen Falle bevorstehende Gefahr” voraus setzt, besagt nichts darlber,
ob aus Anlass solcher Gefahren nur im Einzelfall oder als StandardmafRnahme und
massenhaft Auskilnfte eingeholt werden dirfen.

Da es sich bei der Preisgabe von Bestandsdaten um einen schweren Grundrecht-
seingriff handelt, muss verhindert werden, dass die Auslieferung von Bestandsdaten
zur Massenlberwachung ausartet, in der Bestandsdaten routinemafig aufgrund
kleinster Anlasse oder gar zur Vorsorge im Ubermal angefragt werden. Deshalb
muss die Auslieferung von Bestandsdaten wie bisher (§ 113 TKG a.F.) ausdrucklich
auf Einzelfalle beschrankt bleiben.

Das Bundesverfassungsgericht hat § 113 TKG ausdrtcklich nur deswegen als ,ver-
fassungsrechtlich noch hinnehmbar* angesehen, weil ,Auskinfte nach § 113 Abs. 1
Satz 1 TKG im Einzelfall angefordert werden und erforderlich sein missen®“.® Es hat
das ,Erfordernis der Erforderlichkeit auch im Einzelfall als Anforderung des Verhalt-
nismaRigkeitsgrundsatzes eingeordnet.* Weil nun auch noch die Beschrankung von

—1-BT-Drs. 17/12034, 20.

—2—Zum Bundesrecht: Unabhéngiges Landesdatenschutzzentrum, Stellungnahme vom 27.11.2012,
https://www.datenschutzzentrum.de/polizei/20121127-stellungnahme-tkg-aenderung.html, Ziff. I;
Bundesrat, BT-Drs. 17/12034, 17; Wirtschaftsausschuss des Bundesrats, BR-Drs. 664/1/12, 2.

—3—-BVerfGE 130, 151, 205 f., Absatz-Nr. 177 f.

—4—BVerfGE 130, 151, 200, Absatz-Nr. 163 a.E.
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Auskunften auf Einzelfélle dem ohnehin sehr weit reichenden § 180a Abs. 1 LVwG
fehlt, ist die Vorschrift verfassungswidrig.

Es kann dabei letztlich offen bleiben, ob die Beschrankung auf Einzelfalle in der Off-
nungsnorm des § 113 TKG oder aber in den fachspezifischen Abrufermachtigungen
geregelt werden muss, denn sie ist an keiner der beiden Stellen verankert: Die neue
Erhebungsbefugnis des § 180a Abs. 1 LVwWG bestimmt nicht, dass ,Auskiinfte ... im
Einzelfall angefordert werden“ missen; sie machen nicht eine ,Erforderlichkeit auch
im Einzelfall“ zur Voraussetzung der Bestandsdatenerhebung. Zwar sollen die An-
bieter Auskiinfte nach der Offnungsnorm des § 113 TKG nur erteilen dirfen, wenn
sie ,im Einzelfall ... verlangt® werden (§ 113 Abs. 2 TKG). Die Anbieter sind aber we-
der berechtigt noch in der Lage, zu prifen, ob Auskilnfte im Einzelfall erforderlich
sind; sie fuhren nur eine formale Prifung durch (vgl. § 113 Abs. 2 S. 3 und Abs. 5 S.
3 TKG). Die Bundesregierung meint in ihrer GegenaufRerung, dass die Beschran-
kung auf Einzelfdlle ,nicht (mehr) in § 113 TKG geregelt werden kann®, weil sie
,nicht die Ubermittlungspflicht des Telekommunikationsanbieters, sondern die Erhe-
bungsbefugnis der Behorden® betrifft.' In § 180a Abs. 1 LVWG fehlt die Vorausset-
zung einer ,Erforderlichkeit auch im Einzelfall* dann aber ebenfalls.

3.1.3. Fehlende Beschrénkung auf Stérer

§ 180a Abs. 1 LVwWG geht auch insofern unverhaltnismafig weit als jede Bagatellge-
fahr zum Anlass genommen werden kann, Bestandsdaten (einschliel3lich Zugangs-
codes und IP-Auskinfte) Uber Personen zu erheben, die fir die Gefahr gar nicht
verantwortlich sind. Wie bei Verkehrsdatenauskiinften (§§ 185a Abs. 3 S. 1, 185
Abs. 2 S. 2 LVWG) ist eine Beschrankung auf Personen geboten, bei denen zumin-
dest Tatsachen dafir sprechen, dass sie als Verantwortliche in Anspruch genommen
werden kénnen.?

3.1.4. Fehlende Benachrichtigung

Im Fall von Auskuinften Gber elektronische Adressblicher, Identitat, Kontoverbindung
usw. (§ 180a Abs. 1 LVWG) ist keinerlei Benachrichtigung der Betroffenen von Zu-
griffen auf ihre Daten vorgesehen. Da eine Benachrichtigung Voraussetzung eines
effektiven Rechtsschutzes gegen Grundrechtsverletzungen ist, ist aus Art. 19 Abs. 4
GG eine Benachrichtigungspflicht abzuleiten.®> Nur wenn Betroffene von der Erhe-
bung ihrer Daten erfahren, kénnen sie gegen rechtswidrige oder gar grundrechtsver-
letzende Datenerhebungen vorgehen. Gerade im Fall breitflachiger Datenabfragen
ist eine Benachrichtigung Voraussetzung der richterlichen Kontrolle der Verhaltnis-
mafigkeit. Eine Benachrichtigung lasst sich auch bei einer Vielzahl von Betroffenen

—1-BT-Drs. 17/12034, 20.
—2—Vgl. auch BVerfGE 113, 348 (380 f., 389), Abs. 130 ff. und 156.
—3—A.A. wohl BVerfGE 130, 151, Abs. 187.
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leicht umsetzen. Ebenso wie die Anbieter zur Auskunfterteilung Uber elektronische

Schnittstellen in Anspruch genommen werden, kdnnte das Verfahren auch auf Be-

nachrichtigung der Betroffenen nach Abschluss des Verfahrens erstreckt werden.

Die Anbieter konnten die Betroffenen Kunden auf der Rechnung, per SMS o0.4. in-

formieren, ohne dass dadurch Kosten entstiinden.

3.1.5. Mangelnde Kontrolle durch fehlende Statistik

Eine umfassende statistische Erfassung der staatlichen Bestandsdatenabfragen ist
fir eine wissenschaftliche Uberprifung und 6ffentliche Kontrolle der getatigten
Grundrechtseingriffe unerlasslich. Die Anzahl der getéatigten Zugriffe muss der Of-
fentlichkeit zuganglich gemacht werden, damit das Ausmaf der getatigten Eingriffe
und die damit verbundenen Grundrechtseinschrankungen fiir Betroffene flur die Blr-
gerinnen und Blrger transparent nachvollziehbar sind. Die Entwicklung der tatsach-
lichen Nutzung der durch den Gesetzesentwurf vorgesehenen neuen Zugriffsbefug-
nisse durch Behoérden kann so nachverfolgt und eine Ubergriffige Nutzung des
Rechtsrahmens friihzeitig erkannt werden. Darlber hinaus ist es fir eine wissen-
schaftliche Auseinandersetzung mit der Entwicklung von Abfragezahlen unerlass-
lich, derartige Daten genau nach Abfragegrund, abfragende Behoérde, Zahl der Be-
troffenen und weiteren fur die statistische Erfassung notwendigen Daten aufzu-
schltsseln. Nur so kann eine auf wissenschaftlicher Faktenlage basierende unab-
hangige Evaluierung der Eingriffsbefugnisse gewahrleistet werden.

Der Quick-Freeze-Referentenentwurf des Bundesjustizministeriums sah vor, dass
eine Statistik Uber die Identifizierung von Internetnutzern geflihrt wird, damit der Ge-
setzgeber die Entwicklung der Fallzahlen beobachten kann (§ 100k Abs. 4 StPO-
RefE)." Registriert werden sollte auch Erfolg oder Misserfolg der MaRnahme. Eine
solche verfahrensrechtliche Sicherung erscheint bei Bestandsdatenzugriffen allge-
mein geboten, damit der Gesetzgeber die Entwicklung seiner duRerst weiten Befug-
nisse zur Erhebung von Telekommunikationsdaten beobachten und sie gegebenen-
falls wieder eindammen kann. Besonders beobachtungsbeduirftig ist die Nutzung der
elektronischen Schnittstelle zum Datenaustausch, welche Ubrigens statistisch be-
sonders leicht zu erfassen ware (vgl. § 112 Abs. 4 TKG).

Zwar mag der Gesetzgeber nicht allgemein verpflichtet sein, Eingriffe in das Recht
auf informationelle Selbstbestimmung statistisch erfassen zu lassen. Im vorliegen-
den Fall handelt es sich aber um Eingriffe in die besonders wichtige Vertraulichkeit
von Telekommunikationsverhaltnissen, darunter auch die Identifizierung von Intern-
etnutzern und die Anforderung von Codes zur Uberwindung von Zugangssicherun-
gen. Wie das Hohe Gericht festgestellt hat, haben die durch die angefochtenen Vor-
schriften ermdglichten Ausklnfte eine grol’e Streubreite und kénnen auch Dritte zu-
fallig erfassen koénnen. Die Schnittstelle zum automatisierten Datenaustausch nach

—1-http://wiki.vorratsdatenspeicherung.de/images/DiskE_.pdf, 6.
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§ 113 TKG ermoglicht den massenhaften Abruf und Weiterverarbeitung von Tele-
kommunikationsdaten. Gerade hier ist eine Zugriffsprotokollierung schon daten-
schutzrechtlich als geboten zu erachten. Weshalb von einer statistischen Auswer-
tung abgesehen werden soll, ist nicht nachvollziehbar.

§ 180a Abs. 1 LVwWG (auch in Verbindung mit Abs. 2) sieht keinerlei statistische Er-
fassung vor, obwohl § 113 TKG den Datenzugriff erheblich ausgeweitet hat. Dies ge-
nugt dem VerhaltnismaRigkeitsgebot nicht.

3.1.6. Fehlende Subsidiaritdt des Zugriffs auf Zugangssicherungscodes
(PINs, Passworter)

§ 180a Abs. 2 S. 1 LVWG erméachtigt die Polizei zur Abfrage von Codes und Pass-
wortern, mittels derer der Zugriff auf Endgerate (z.B. Smartphones) oder auf Spei-
chereinrichtungen, die in diesen Endgeraten oder hiervon raumlich getrennt einge-
setzt werden (z.B. E-Mail-Postfacher), geschutzt wird.

Zugangssicherungscodes ermdglichen den Zugriff auf aulerst sensible Inhalte der
Telekommunikation und weitere persdnliche Inhalte wie Fotos, Tageblcher und Do-
kumente. Viele integrierte Dienste sichern den Zugang zur Telekommunikation mit
demselben Code wie den Zugang zu anderen Diensten (z.B. persdnlicher Daten-
und Dokumentenspeicher, soziale Netzwerke). Mit der Herausgabe solcher Schlis-
sel an Staatsbeamte begibt sich der Anbieter der Kontrolle tber ihre Verwendung.
Der unmittelbare staatliche Fernzugriff auf Speichereinrichtungen (z.B. E-Mail-Post-
facher) greift vor diesem Hintergrund weit tiefer in das Grundrecht auf informationel-
le Selbstbestimmung ein als die Inanspruchnahme des Anbieters zur Auswahl und
Ubermittlung der Daten. Im Fall der Inpflichthahme des Anbieters kann diesem die
Herausgabe lediglich bestimmter Inhalte aufgegeben werden, ohne dass der Staat
samtliche Daten durchsehen musste. Die Inpflichtnahme des Anbieters kann auch
zeitlich befristet werden, wahrend im Fall der Herausgabe von Zugangssicherungs-
codes keine externe Kontrolle der Wahrung der zeitlichen Schranken durch den An-
bieter erfolgen kann.

Vor diesem Hintergrund ist aus dem Verhaltnismafigkeitsgebot abzuleiten, dass der
Staat Zugangssicherungscodes allenfalls dann erheben darf, wenn die damit
bezweckte Datenerhebung auf andere Weise - insbesondere durch Inanspruchnah-
me des Anbieters - nicht erfolgen kann. In Anbetracht der Schwere des Grundrech-
teeingriffs hatte der Gesetzgeber eine entsprechende Subsidiaritatsklausel aus-
dricklich aufnehmen muissen. Im Umkehrschluss zu den Subsidiaritatsklauseln der
Strafprozessordnung ergibt sich aus der jetzigen Gesetzesfassung namlich, dass
keine Subsidiaritat gewollt ist.” In diesem Sinne haben sich Vertreter der Koalitions-
fraktionen im Innen- und Rechtsausschuss auch gedufiert. Dies wird dem empfindli-

—1-Gegen Subsidiaritit auch Buermeyer, Stellungnahme 16/639,
https://www.landtag.nrw.de/portal/ WW W/dokumentenarchiv/Dokument/MMST16-639.pdf, 9.

-9/29 -


https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMST16-639.pdf

o~

’\
chen Grundrechtseingriff aber keinesfalls gerecht.
Deswegen muss zur Wahrung des Verhaltnismaligkeitsgebots der Vorrang der Te-
lekommunikationsiberwachung und der Datensicherstellung unter Mitwirkung des
Anbieters vor dem unmittelbaren Zugriff mithilfe von Zugangssicherungscodes aus-
dricklich festgeschrieben werden. Wir haben im Gesetzgebungsverfahren vergeb-
lich auf den Unterschied hingewiesen und eine Anderung beantragt."

3.1.7. Mangelnde Sicherheit erhobener Zugangssicherungscodes

Zu beanstanden ist ferner, dass das Gesetz keinerlei Vorkehrung zur Gewahrleis-
tung der Sicherheit erhobener Zugangssicherungscodes trifft. Es ist keine separate
Aufbewahrung vorgesehen, kein besonderer Schutz vor Ubermittlung von Codes
oder ihrer Nutzung zu ganz anderen Zwecken (Zweckanderung) und keine Pflicht zu
ihrer frihestmdglichen Vernichtung. In Anbetracht der besonders weit reichenden
Nutzbarkeit und Verwendungsmoglichkeiten von ZugangsschlUsseln wird ihr man-
gelhafter Schutz dem VerhaltnismaRigkeitsgebot nicht gerecht.

3.1.8. Ausufernde Identifizierung von Internetnutzern

Die Ermachtigung zur Identifizierung von Internetnutzern nach § 180a Abs. 1, Abs. 2
S. 2 LVwWG geht unverhaltnismallig weit:

3.1.8.1. Tiefe des Grundrechtseingriffs

Die Identifizierung von Internetnutzern stellt einen besondern schwerwiegenden
Grundrechtseingriff dar, weil sie die personenbezogene Nachverfolgung des Inhalts
der abgerufenen oder geschriebenen Texte und Daten im Internet erlaubt. Anders
als Auskunfte Uber Rufnummerninhaber geht die Identifizierung von Internetnutzern
mit einem Eingriff in das grundrechtlich besonders geschutzte Fernmeldegeheimnis
einher.

Die Begriindung von behdrdlichen Auskunftsanspriichen ermdéglicht es in Verbin-
dung mit der Speicherung der Internetzugangsdaten nach § 100 TKG in weitem
Umfang, die Identitat von Internetnutzern zu ermitteln. Auch ist die mogliche Person-
lichkeitsrelevanz einer Abfrage des Inhabers einer IP-Adresse eine andere als die
des Inhabers einer Telefonnummer: Schon vom Umfang der Kontakte her, die je-
weils durch das Aufrufen von Internetseiten neu hergestellt werden, ist sie aussage-
kraftiger als eine Telefonnummernabfrage. Auch hat die Kenntnis einer Kontaktauf-
nahme mit einer Internetseite eine andere inhaltliche Bedeutung: Da der Inhalt von
Internetseiten anders als das beim Telefongesprach gesprochene Wort elektronisch
fixiert und langer wieder aufrufbar ist, I&sst sich mit ihr vielfach verlasslich rekon-
struieren, mit welchem Gegenstand sich der Kommunizierende auseinander gesetzt

—1-LT-Umdruck 18/1316, 6.
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hat. Die Individualisierung der IP-Adresse als der , Telefonnummer des Internet® gibt
damit zugleich Auskunft Uber den Inhalt der Kommunikation. Die fur das Telefonge-
sprach geltende Unterscheidung von &auferlichen Verbindungsdaten und Ge-
sprachsinhalten I6st sich hier auf. Wird der Besucher einer bestimmten Internetseite
mittels der Auskunft Gber eine IP-Adresse individualisiert, weil® man nicht nur, mit
wem er Kontakt hatte, sondern kennt in der Regel auch den Inhalt des Kontakts."

Die Identifizierung von dynamischen IP-Adressen ermoglicht in weitem Umfang eine
Deanonymisierung von Kommunikationsvorgdngen im Internet. Zwar hat sie eine
gewisse Ahnlichkeit mit der ldentifizierung einer Telefonnummer. Schon vom Um-
fang, vor allem aber vom Inhalt der Kontakte her, Uber die sie Auskunft geben kann,
hat sie jedoch eine erheblich groRere Personlichkeitsrelevanz und kann mit ihr - so
das Bundesverfassungsgericht ausdriicklich - nicht gleichgesetzt werden.? Die ,De-
anonymisierung® der Internetnutzung im selben weit reichenden Umfang zuzulassen
wie den Blick ins Telefonbuch ist nicht hinnehmbar.?

3.1.8.2. Die verfassungsrechtlichen Anforderungen

Das Bundesverfassungsgericht hat sich in seiner Entscheidung zur Bestandsdaten-
auskunft nicht dazu geauliert, welche Anforderungen aus dem VerhaltnismaRigkeits-
gebot abzuleiten sind, weil es § 113 TKG so ausgelegt hat, dass er Auskiinfte tGber
Internet-Protokolladressen nicht erfasse. In der Entscheidung zur Vorratsdatenspei-
cherung hat das Bundesverfassungsgericht Auskunfte Uber Internet-Protokolladres-
sen in sehr weitreichendem Malie zugelassen. Die Erwagungen, die zu dieser Ent-
scheidung gefihrt haben, kdnnen unter den heutigen Bedingungen nicht mehr auf-
recht erhalten werden.

Die Argumentation, mit der das Bundesverfassungsgericht geringere verfassungs-
rechtliche Anforderungen an die Identifizierung von Internetnutzern gestellt hat als
an sonstige Eingriff in das Fernmeldegeheimnis, Uberzeugt nicht. Es ist nicht nach-
vollziehbar und auch nicht plausibel erklart, warum die Identifizierung eines Teilneh-
mers anhand einer |IP-Adresse geringeren Anforderungen unterliegen soll als seine
Identifizierung anhand anderer Verkehrsdaten (z.B. IMEI-Kennung, Zeitpunkt einer
Telefonverbindung). Diese Diskriminierung von Internetverbindungen fihrt zu unauf-
|I6sbaren Wertungswidersprichen: Ruft jemand mit unterdriickter Rufnummer zu ei-
ner bekannten Uhrzeit einen bekannten Zielanschluss an, so darf er anhand der be-
kannten Verbindungsdaten nach Auffassung des Bundesverfassungsgerichts nur mit

—1-BVerfGE 125, 260, 342, Abs. 259.

—2—-BVerfGE 130, 151, 204, Abs. 174.

—3— Unabhingiges Landesdatenschutzzentrum vom 17.04.2013,
https://www.datenschutzzentrum.de/polizei/201304 1 7-anschreiben-tkg-bestandsdaten.pdf, 1; vgl.
auch Stellungnahme vom Mirz 2013 des Deutschen Anwaltvereins durch den Ausschuss Gefah-
renabwehrrecht, http://anwaltverein.de/downloads/Stellungnahmen-11/DAV-SN17-13.pdf, 14.
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richterlicher Anordnung nach MaRgabe des § 100g StPO identifiziert werden
(,Zielwahlsuche®). Erfolgt der Anruf dagegen unter Verwendung eines anonymen In-
ternettelefoniedienstes (z.B. Skype), so soll die Identifizierung des Anrufers anhand
bekannter Verbindungsdaten (IP-Adresse, Zeit) ohne richterliche Anordnung und be-
reits zur Aufklarung des Verdachts einer ,erheblichen“ Ordnungswidrigkeit oder Ba-
gatellstraftat zulassig sein. Sendet jemand ohne Rufnummerntbermittlung ein Tele-
fax, so darf seine Anonymitat im Wege einer Zielwahlsuche nur mit richterlicher An-
ordnung nach MalRgabe des § 100g StPO aufgehoben werden. Wird dasselbe Do-
kument dagegen Uber ein anonymes E-Mail-Postfach versandt, so soll die Identifi-
zierung des Anschlussinhabers anhand der verwendeten und in der E-Mail enthalte-
nen IP-Adresse ohne richterliche Anordnung und bereits zur Aufklarung des Ver-
dachts einer ,erheblichen® Ordnungswidrigkeit oder Bagatellstraftat zulassig sein.
Die Privilegierung einer Internet-Zielwahlsuche gegentber einer Telefon-Zielwahlsu-
che ist sachlich nicht zu rechtfertigen. Auch ist nicht plausibel zu machen, weshalb
unbedeutende Verkehrsdaten zu schon bekannten Verbindungen (z.B. Datenvolu-
men, genaue Anrufdauer) einen besseren Schutz geniel3en sollen als die dulderst
grundrechtsbedeutsame Identitdt eines noch unbekannten Kommunikationsteilneh-
mers.

Das Argument, im Rahmen einer Bestandsdatenauskunft wirden intern verarbeitete
Verkehrsdaten nicht mitgeteilt, stellt allein auf die Art der verarbeiteten Daten ab.
Seit dem Volkszahlungsurteil ist aber anerkannt, dass fir die Eingriffstiefe nicht die
Art der verarbeiteten Daten entscheidend ist, sondern deren Nutzbarkeit und Ver-
wendungsmaglichkeiten." Dass die Zuordnung einer IP-Adresse zur Aufdeckung der
gesamten Internetnutzung wahrend der mafigeblichen Verbindung genutzt werden
kann, ist bereits ausgefiihrt worden.

Das Argument, Bestandsdatenauskinfte beschrankten sich auf punktuelle Informa-
tionen, Uberzeugt im Hinblick auf § 113 TKG nicht: So kann die Zuordnung einer dy-
namischen IP-Adresse die inhaltliche Rekonstruktion der gesamten Internetsitzung
anhand von Nutzungsdaten (z.B. URL, ,Referer”) und somit die Erstellung tiefgrei-
fender Persdnlichkeitsprofile ermoéglichen, wie sie bei Telefon-Verbindungsdaten
nicht erstellt werden kdénnen. Sogenannte ,Cookies* erlauben die Verfolgung des
Nutzers anhand eines Pseudonyms (,ldentifier) Uber Jahre hinweg; die ,punktuelle®
Identifizierung eines Nutzungsvorgangs erlaubt dann die Zuordnung der gesamten
frGheren und zukunftigen Nutzung des Angebots (z.B. der Suchmaschine ,Google).
Viele Internetdienste setzen von vornherein eine Registrierung voraus, wobei das
gesamte Nutzungsverhalten aufgezeichnet und dem Profil zugeordnet wird (z.B. bei
dem Kurznachrichtendienst Twitter oder vielen Internetforen). Die Nutzerkonten wer-
den allerdings aus Datenschutzgrinden vielfach unter einem Pseudonym registriert.
Erst die Identitdtsauskunft anhand der |IP-Adresse des Nutzers ermoglicht die na-
mentliche Zuordnung des Profils und damit die direkt personenbezogene Durch-

—1-BVerfGE 65, 1, 45.
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leuchtung seines Lese-, Such- und Schreibverhaltens auf dem Dienst. Die fur die

verfassungsrechtliche Beurteilung entscheidende’ Nutzbarkeit der Zuordnung einer

IP-Adresse ist also sehr hoch.

Soweit das Bundesverfassungsgericht 2010 noch anfuhrte, die §§ 11 ff. TMG ver-
pflichteten Internet-Diensteanbieter grundsatzlich zur Loschung von nicht fir die Ab-
rechnung erforderlichen Nutzungsdaten,? entspricht dies bei zutreffender Auslegung
des Begriffs des Personenbezugs zwar der deutschen Rechtslage, aber leider nicht
der Realitat. Schon in Deutschland werden diese Vorschriften des Telemediengeset-
zes in der Praxis verbreitet nicht angewandt und von den Aufsichtsbehérden nicht
durchgesetzt. Nach einer Umfrage des Bundesdatenschutzbeauftragten® zeichnen
selbst Bundesministerien und -behérden bei ihren Internetportalen vielfach das Nut-
zungsverhalten samt identifizierbarer IP-Adresse auf, ohne dass der Bundesdaten-
schutzbeauftragte dies auch nur zum Anlass fur eine formliche Rige genommen
hatte. Verbreitet rechtfertigen Anbieter diese Praxis auch mit der Behauptung, der
hinter einer IP-Adresse stehende Anschlussinhaber sei fiir sie nicht bestimmbar (§ 3
Abs. 1 BDSG) und das Datenschutzrecht daher nicht anwendbar (sog. ,relativer®
Begriff der Bestimmbarkeit). Diese Theorie halt sich in Teilen der Rechtsprechung*
und selbst in Standardkommentaren® hartnackig. Fur die groften, im Ausland an-
sassigen Anbieter wie Google, Facebook oder eBay gilt das deutsche Telemedien-
gesetz von vornherein nicht. Diese Anbieter erteilen gleichwohl grenziberschreitend
Auskulnfte an deutsche Behdrden Uber Internet-Nutzungsprotokolle und erméglichen
diesen dadurch den Nachvollzug potenziell jedes Klicks und jeder Eingabe eines In-
ternetnutzers noch nach Monaten. Alleine der Anbieter Google erhielt 2012 von
deutschen Behdrden Uber 3.000 Auskunftsersuchen zu Nutzerdaten, welche sich
auf fast 4.000 Nutzer bezogen. Auskinfte erteilt wurden immerhin in Gber 1.000 Fal-
len.® § 15 TMG konnte ohnehin wegen der geplanten Datenschutz-Grundverord-
nung der EU, die eine ,Vollharmonisierung® anstrebt, vor der Aufhebung stehen. Die
Realitat ist also, dass fast alle Telemedienanbieter Nutzungsdaten auf Vorrat spei-
chern. Dasselbe gilt flir Anbieter von Internet-Kommunikationsdiensten (z.B. E-Mail,
Internettelefonie, Internetchat, Internetforen). Hinzu kommt, dass ersichtlich auslan-
dische Geheimdienste samtliche grenzuberschreitende Internetnutzung auf Ver-
kehrs- und Nutzungsdaten (,Metadaten®) hin filtern und diese zeitlich unbegrenzt auf
Vorrat speichern, offenbar auch an deutsche Behdrden weiter geben. Einzig wirksa-
mer und realistischer Schutz der Vertraulichkeit unseres Informations- und Kommu-
—1-BVerfGE 65, 1, 45.
—2—BVerfG, 1 BvR 256/08 vom 2.3.2010, Abs. 270.
—3— http://daten-speicherung.de/data/bfdi_umfrage surfprotokollierung.pdf.
—4— OLG Hamburg, MMR 2011, 281; LG Wuppertal, MMR 2011, 65; AG Miinchen, 133 C 5677/08
vom 30.09.2008; VG Diisseldorf, 27 L 990/09 vom 17.07.2009.
—5—Gola/Schomerus, § 3 Rn. 10; Spindler, Gerald/Schuster, Fabian, Recht der elektronischen Medien
Kommentar, 2. Auflage 2011, § 11 TMG Rn. 8.
—6— https://www.google.com/transparencyreport/userdatarequests/DE/.
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nikationsverhaltens im Internet ist vor diesem Hintergrund die anonyme Internetnut-

zung. Nur diese kann bei deutschen Internet-Zugangsanbietern realistischerweise

garantiert werden.

Das Bundesverfassungsgericht hat 2010 weiter argumentiert, es bestehe ein gestei-
gertes Interesse an der Moglichkeit, Kommunikationsverbindungen im Internet zum
Rechtsguterschutz oder zur Wahrung der Rechtsordnung den jeweiligen Akteuren
zuordnen zu konnen. Gesteigert im Vergleich zu unmittelbarer Kommunikation oder
zur Telefonnutzung ware das ldentifizierungsinteresse im Internet aber nur, wenn die
durchschnittliche Internetverbindung haufiger zu Rechtsverletzungen eingesetzt
wulrde als die durchschnittliche Telefonverbindung oder das durchschnittliche per-
sonliche Gesprach. Dafiir ist indes nichts ersichtlich oder gar empirisch belegt. Allei-
ne die Tatsache, dass sich das Medium Internet zunehmend durchsetzt und dadurch
naturgemal die absolute Zahl der hier begangenen Straftaten im gleichen Maf}
steigt wie die Dauer der Nutzung des Mediums, rechtfertigt es nicht, von den sonst
gultigen Eingriffsgrenzen abzugehen. Bei einer solchen Rechnung bliebe unbeach-
tet, dass die absolute Zahl der registrierten Straftaten seit Jahren fallt, die steigende
Zahl registrierter Straftaten im Internet also eine blof3e Verlagerung von Kriminalitat
in moderne Kommunikationsformen darstellt. Bei einer insgesamt fallenden Zahl von
Delikten wirde es dem Grundgesetz nicht gerecht, eine bloRe Kriminalitatsverlage-
rung zur Rechtfertigung geringerer Eingriffsschwellen heranzuziehen. Dies wirde zu
einer zunehmenden Aushdéhlung und Verminderung des Grundrechtsschutzes flh-
ren, anstatt ihn auf neue technische Medien mdglichst ungeschmalert zu tbertra-
gen, wie es dem Zweck der Grundrechte alleine gerecht wird.

Von einem rechtsfreien Raum waére das Internet auch dann weit entfernt, wenn man
die Identitat des Nutzers ebenso schitzt wie die sonstigen Umstande der Telekom-
munikation. Verschiedene Rechtsordnungen unterwerfen seit jeher Bestands- und
Verkehrsdaten als ,Kommunikationsdaten® demselben einheitlichen Schutz und
identischen Eingriffsschwellen. Niemand wirde deswegen ernstlich das Internet in
diesen Nachbarstaaten als rechtsfreien Raum bezeichnen. Es ist nicht einmal be-
legt, dass ein einheitlicher Schutz fir Kommunikationsdaten Uberhaupt eine statis-
tisch nachweisbare, negative Auswirkung auf Aufklarungsquote oder Kriminalitatsra-
te hatte. Umgekehrt Ubersteigt die Aufklarungsquote bei Internetdelikten die allge-
meine Aufklarungsquote deutlich. Dies gilt auch in vergleichbaren Deliktsfeldern
(z.B. Internetbetrug vs. Betrug, Datenveranderung vs. Sachbeschadigung).

Selbst die mallose EU-Richtlinie 2006/24 zur verdachtslosen Vorratsspeicherung
jeglicher Kommunikationsdaten hat die ldentitat von Internetnutzern demselben
Schutz unterworfen wie Verkehrsdaten; beide sollten nur ,zum Zwecke der Ermitt-
lung, Feststellung und Verfolgung von schweren Straftaten“ verfigbar gemacht wer-
den. Die Richtlinie behandelte ,die zur Rickverfolgung und Identifizierung der Quel-
le und des Adressaten” erforderlichen Daten nicht anders als sonstige Kommunikati-
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onsdaten. Auch der EuGH hat bei der Wirdigung der Richtlinie und ihrer Eingriffstie-
fe keine Abstriche betreffend die Identifizierung der Internetnutzung gemacht.’

Soweit das Urteil des Bundesverfassungsgerichts vom 2. Marz 2010 demgegeniber
noch ausfuhrt, die Offenlegung der Zuordnung einer Internetkennung habe ein er-
heblich weniger belastendes Gewicht als eine Offenlegung nahezu vollstandig ge-
speicherter Daten samtlicher Telekommunikationsverbindungen,? kann diesem Ver-
gleich nicht beigetreten werden. Die Offenlegung nahezu vollstadndig gespeicherter
Daten samtlicher Uber einen Anschluss hergestellter Telekommunikationsverbindun-
gen ist namlich weitgehend bedeutungslos, solange die |dentitat des Anschlussinha-
bers nicht bekannt ist. Gerade die Aufhebung dieser Anonymitat ermoglicht § 113
TKG in Verbindung mit den fachrechtlichen Zugriffsnormen in ausufernder Weite.
Dass im Internet verbreitet freiwillig eine nahezu vollstandige Speicherung der ge-
samten Telemediennutzung in sogenannten ,Lodgfiles” erfolgt und diese — anders als
Verbindungsdaten — auch nicht dem Schutz des Fernmeldegeheimnisses unterlie-
gen, ist bereits ausgefiihrt worden. Vor dem Hintergrund kooperationswilliger Tele-
medienanbieter, die nicht dem Fernmeldegeheimnis verpflichtet sind, stellt § 113
TKG regelmaRig den einzigen Schutz des Internetnutzers vor der potenziell vollstan-
digen Aufdeckung seiner Nutzung eines Telemediums dar. Im Ubrigen verkennt der
Vergleich des Bundesverfassungsgerichts, dass § 100g StPO nicht nur fir die voll-
standige Offenlegung samtlicher Telekommunikationsverbindungen gilt, sondern
auch etwa fiur die Mitteilung unbedeutender Verbindungsdetails zu bereits bekann-
ten Verbindungen. Unter Berticksichtigung dessen ist nicht zu vermitteln, weshalb
die zentrale Frage der Identitdt eines Kommunikationsteilnehmers geringeren ver-
fassungsrechtlichen Schutz geniefl3en sollte als unbedeutendste Verbindungsdetails.
Dass § 100g StPO einerseits und § 113 TKG andererseits alleine nach der Art der
zu beauskunftenden Daten unterscheiden, deren vergleichbare Nutzbarkeit und Ver-
wendungsmaoglichkeiten aber ignorieren, ist verfassungsrechtlich nicht haltbar. Ins-
besondere die Identitat der Kommunikationsteilnehmer und der Inhaber der genutz-
ten Internetanschlisse ist integraler Bestandteil der Internetnutzung und nicht weni-
ger schutzwirdig als diese selbst ist.

Mit Urteil vom 2. Marz 2010 ist das Bundesverfassungsgericht noch zu der Auffas-
sung gelangt, die staatliche Identifizierung von Internetnutzern unterliege geringeren
verfassungsrechtlichen Anforderungen als die Erhebung des Inhalts oder der sonsti-
gen Umstande einzelner Kommunikationsvorgéange.® Dies ist unter den heutigen
und in Zukunft absehbaren Bedingungen nicht mehr aufrechtzuerhalten. Die einzige
Méglichkeit, die Vertraulichkeit von Inhalt und naheren Umstanden der persénlichen
Internetnutzung zu gewabhrleisten, ist faktisch der Schutz der Anonymitat der Intern-
etnutzung. Zur Wahrung des Verhaltnismaligkeitsgebots muss daher eine Gleich-

—1-NVwZ 2014, 709.
—2—BVerfG, 1 BvR 256/08 vom 02.03.2010, Abs. 257.
—3—-BVerfG, 1 BvR 256/08 vom 2.3.2010, Abs. 254.
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stellung mit sonstigen Eingriffen in das Fernmeldegeheimnis erfolgen.

3.1.8.3. Die landesgesetzliche Regelung

§ 180a Abs. 2 S. 2 LVwWG erlaubt die Identifizierung von Internetnutzern ,zur Abwehr
einer im einzelnen Falle bevorstehenden Gefahr fiir Leib, Leben oder Freiheit einer
Person sowie zur Abwehr einer gegenwartigen Gefahr eines gleichgewichtigen
Schadens flir Sach- oder Vermdgenswerte oder fir die Umwelt‘. Abgesehen von
dem unverhaltnismalig weiten Begriff der ,bevorstehenden Gefahr* (siehe oben)
unterschreitet der Gesetzgeber die Voraussetzungen anderer Eingriffe in das Fern-
meldegeheimnis bei weitem. Diese setzen namlich voraus, dass die Datenerhebung
zur Abwehr einer ,gegenwartigen Gefahr fir Leib, Leben oder Freiheit einer
Person ... unerlasslich® ist (§ 185a LVwG). Diese Anforderungen missen auch fur
die Identifizierung der Internetnutzung gelten. § 180a Abs. 2 S. 2 LVwG erscheint im
Ubrigen widerspriichlich, da ein ,Schaden fiir Sach- oder Vermégenswerte oder fir
die Umwelt“ nie einer Verletzung von Leib, Leben oder Freiheit einer Person
,gleichgewichtig“ ist. Die Einbeziehung auch von Sach- und Umweltschaden ist im
Ubrigen grob unverhéltnisméaRig.

3.1.9. Soziale Netzwerke und Internetdienste (Telemedien)

§ 180a Abs. 4 LVwG verpflichtet Anbieter sozialer Netzwerke und anderer Telemedi-
endienste erstmals, zur Abwehr jeglicher (auch nicht gegenwartiger) im einzelnen
Falle bevorstehenden Gefahr fiir Leib, Leben oder Freiheit einer Person sowie zur
Abwehr einer gegenwartigen Gefahr eines gleichgewichtigen Schadens fur Sach-
oder Vermogenswerte oder fur die Umwelt ohne richterliche Anordnung Auskunft
Uber Bestandsdaten der Nutzer, Uber ,die ldentifikation der Nutzer” und Uber ,das
Datum und die Uhrzeit des Beginns und Endes der Nutzung®“ zu erteilen.

Die Datenerhebungsvorschriften begrindeten zuvor keine Auskunftspflicht Uber In-
formationen betreffend Internetnutzer. Eine Auskunftspflicht (iber Daten bestand
nach der Rechtsprechung des Bundesverfassungsgerichts nur unter den Voraus-
setzungen, unter denen Datentrager sicher gestellt werden konnten, also nach
schleswig-holsteinischem Landesrecht (§ 210 LVwG) dann, wenn dies erforderlich
war,

1. zur Abwehr einer gegenwartigen Gefahr fur die 6ffentliche Sicherheit,

2. zur Verhinderung einer missbrauchlichen Verwendung durch eine Person,
die in Gewahrsam genommen worden ist, oder

3. um die Eigentimerin oder den Eigentiimer oder die rechtmafige Inhaberin
oder den rechtmafigen Inhaber der tatsachlichen Gewalt vor Verlust oder
Beschadigung einer Sache zu schitzen.
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3.1.9.1. Tiefe des Grundrechtseingriffs

Der von § 180a Abs. 4 LVWG erdffnete Zugriff auf Bestandsdaten der Nutzer von
Telemedien, insbesondere Internetdiensten, greift tief in die Privatsphare ein:

» Die Vorschrift ermdéglicht die Aufdeckung polizeibekannter Pseudonyme (z.B.
Benutzernamen), so dass sich die gesamte Aktivitat eines Nutzers riickver-
folgen lasst, beispielsweise alle in einem Internet-Meinungsforum oder in ei-
nem sozialen Netzwerk veroffentlichten oder kommentierten Nachrichten.

« Die Vorschrift erméglicht es auch, sich zu einer namentlich bekannten Per-
son ihre Pseudonyme mitteilen zu lassen.

* Neben Pseudonym, Identitat und Abrechnungsdaten des Nutzers speichern
Telemedienanbieter je nach Dienst noch sehr viel weiter reichende Be-
standsdaten wie Beziehungsstatus, sexuelle Orientierung oder Religion. Be-
standsdaten sind gerade auf dem Gebiet von Telemedien sehr sensibel,
denn Telemedien haben das Angebot bestimmter Inhalte zum Gegenstand.
Schon die Information, welche Telemedien eine bestimmte Person in An-
spruch nimmt, kann weit reichende Riickschlisse auf ihre politischen, fi-
nanziellen, sexuellen, weltanschaulichen, religiosen oder sonstigen personli-
chen Interessen und Neigungen zulassen. So kann man aus dem Gegen-
stand bestimmter Dienste (z.B. Selbsthilfeforen) Schlisse auf auf eine
Missbrauchserfahrung, auf gewalttatige Ehepartner, auf psychische Krank-
heiten oder auf Suchtabhangigkeiten wie Alkoholismus ziehen.

* Anders als die Strafprozessordnung sient § 180a Abs. 4 LVwWG keinerlei
Schutz der Seelsorge, der Suchtberatung, der Schwangerschaftskonfliktbe-
ratung, der Presseinformanten oder des Berufsgeheimnistragern Anvertrau-
ten vor.

* Aufgrund seiner weiten Fassung ermdglicht es § 180a Abs. 4 LVwG, erfor-
derlichenfalls sogar eine Liste sdmtlicher Nutzer eines Dienstes samt ihrer
Angaben herauszuverlangen (,die Identifikation der Nutzer®).

* Zu den Bestandsdaten zahlen mdglicherweise auch vom Nutzer vergebene
Passworter, die der Polizei direkten Zugang zu den vertraulich gespeicherten
geschaftlichen oder privaten Daten des Nutzers (z.B. Texte, Dokumente, Fo-
tos, Videos) eroéffnen.

Was § 180a Abs. 4 LVwG mit ,|dentifikation der Nutzer® meint ist, ist unklar. Da es
sich nicht um Bestandsdaten handeln soll, ist mdglicherweise die genutzte Internet-
kennung (IP-Adresse) als Nutzungsdatum gemeint. Hier durfte ein Verstol3 gegen
das Gebot der Normenklarheit vorliegen.

§ 180a Abs. 4 LVwG erlaubt auch einen Zugriff ,auf das Datum und die Uhrzeit des
Beginns und Endes der Nutzung“. Das Auskunftsverlangen muss sich nach dem
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Gesetz nicht auf einen konkreten Nutzungsvorgang beschranken, so dass eine Liste
samtlicher Nutzungszeitpunkte eines Nutzers herausverlangt werden kann. Die Poli-
zei muss nach dem Gesetz nicht einmal einen konkreten Nutzer benennen (anders
als etwa nach § 100b StPO). Damit konnte ungezielt Auskunft Gber samtliche Nutzer
eines Dienstes verlangt werden.

Die Identifizierung von Internetnutzern anhand von Bestandsdaten stellt einen be-
sondern schwerwiegenden Grundrechtseingriff dar, weil sie die personenbezogene
Nachverfolgung des Inhalts der abgerufenen oder geschriebenen Texte und Daten
im Internet erlaubt. Wahrend traditionell die Kenntnisnahme von, Suche nach und
Verteilung von Meinungen und anderen Informationen nirgendwo festgehalten wur-
de (z.B. Gesprach, Flugblatter und Aushange, Blicher, Zeitungen und Zeitschriften,
Radio und Fernsehen), erfordert das Internet eine eindeutige Adressierung von In-
formationen und erlaubt erstmals eine personenbezogene Erfassung des gesell-
schaftlichen Meinungs- und Informationsaustauschs.

Wer wann welche Informationen im Internet liest, schreibt oder sucht, ist eine au-
Rerst sensible Information. Sie lasst regelmaRig Rickschlisse auf die Lebenssituati-
on und Probleme, auf die Personlichkeit und Vorlieben, auf die politische Meinung
und Betatigung, auf Krankheiten und das Sexualleben zu. Derartiges Wissen ver-
leint Macht Uber die Betroffenen (z.B. Erpressbarkeit). Da sich immer groRere Teile
des Lebens - gerade in der jingeren Generation - in das Internet verlagern, das
Netz vielfach schon zum standigen Begleiter geworden ist, gibt unsere Internetnut-
zung potenziell Aufschluss Uber unser gesamtes Leben, vor allem aber auch Uber
unsere Gedankengange. Anhand der Daten einer Suchmaschine ist nachgewiesen
worden, dass die Beobachtung unserer Interessen Uber einen gewissen Zeitraum
hinweg Aufschluss Uber ganze Lebensgeschichten und Schicksale geben kann.

Fir Telemedien-Bestandsdaten hat der Gesetzgeber betont, dass sie nicht weniger
schutzwiirdig sind als Nutzungsdaten.' Erst Bestandsdaten ermdglichen es, Infor-
mationen Uber die Nutzung von Telemedien einer Person zuzuordnen.

3.1.9.2. Verhéltnisméligkeitsgebot

Die Erforderlichkeit des § 180a Abs. 4 LVWG zu den im Gesetzgebungsverfahren
genannten Zwecken ist zu verneinen. § 180a Abs. 4 LVwG geht weit Uber die zur
Begrindung genannten Falle der Identifizierung des Urhebers einer konkreten Sui-
zid- oder Bombendrohung im Internet hinaus, weil er nicht auf die im Einzelfall erfor-
derliche Identifizierung von Personen beschrankt ist, von denen eine gegenwartige
Gefahr fur Leib oder Leben ausgeht.

Mindestens eine solche Beschrankung ware aus Grinden der Verhaltnismafigkeit

—1-BT-Drs. 14/6098, 1 (29): ,,Hier besteht eine gleichwertige Interessenlage sowohl hinsichtlich der
Nutzungsdaten als auch hinsichtlich der Bestandsdaten®.
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zu fordern, nachdem Informationen Uber die Internetnutzung vergleichbar sensibel
sind wie Informationen Uber den Inhalt von Telefongesprachen. Die Nutzbarkeit und
Verwendungsmaoglichkeiten von Informationen Uber unsere Internetnutzung geht
weit Uber die Sensibilitat von Telefon-Verbindungsdaten hinaus: Schon vom Umfang
der Nutzungsdaten her, die jeweils durch das Aufrufen von Internetseiten anfallen,
ist sie aussagekraftiger als eine Verbindungsdatenabfrage, die nur einen Datensatz
pro Verbindung liefert. Auch hat die Kenntnis einer Kontaktaufnahme mit einer Inter-
netseite eine andere inhaltliche Bedeutung: Da der Inhalt von Internetseiten anders
als das beim Telefongesprach gesprochene Wort elektronisch fixiert und langer wie-
der aufrufbar ist, lasst sich mit ihr vielfach verlasslich rekonstruieren, mit welchem
Gegenstand sich der Kommunizierende auseinander gesetzt hat. Telemedien-Nut-
zungsdaten geben damit zugleich Auskunft Gber den Inhalt der Internetnutzung. Die
fur das Telefongesprach geltende Unterscheidung von aufRerlichen Verbindungsda-
ten und Gesprachsinhalten 16st sich hier auf. Wird der Besucher einer bestimmten
Internetseite individualisiert, weil® man nicht nur, mit wem er Kontakt hatte, sondern
kennt in der Regel auch den Inhalt des Kontakts." Nutzungsdaten bleiben nicht
punktuell, sondern kdénnen vielfach sitzungsibergreifend miteinander verkettet wer-
den. So kénnen ein Benutzerkonto, ein ,Cookie“ oder ein ,Browser-Fingerabdruck®
die Verknupfung des Nutzungsverhaltens einer Person ermdglichen. Dies ist auch
angebotstbergreifend moéglich (z.B. mithilfe eingebundener Werbebanner, Like-But-
tons oder ,Browser-Toolbars").

Der Gesetzgeber hat dieser extrem hohen Aussagekraft unserer Nutzung elektroni-
scher Medien dadurch Rechnung tragen wollen, dass er die Entstehung von Auf-
zeichnungen dartber von vornherein verhindern wollte (§ 15 Abs. 1 TMG). Dieser
richtige nationale Ansatz hat sich leider europaweit und erst recht weltweit nicht
durchsetzen lassen, was in Anbetracht der weltweit vernetzten Internetarchitektur
von zentraler Bedeutung ist. Auch in Deutschland entfaltet das Protokollierungsver-
bot kaum noch praktische Wirksamkeit. Vor dem Hintergrund des globalen Internets
bedeutet dies, dass sich die Vertraulichkeit der Internetnutzung nur durch Gewahr-
leistung der Anonymitat des Nutzers und durch Einschrankung des staatlichen Zu-
griffs auf vorhandene Aufzeichnungen schitzen Iasst.

Sind Eingriffe in die Vertraulichkeit unserer Telemediennutzung demzufolge ebenso
schwerwiegend wie eine Aufzeichnung unserer Telefongesprache oder SMS, so ist
zu beachten, dass das schleswig-holsteinische Landesrecht praventive Eingriffe in
das Fernmeldegeheimnis nur zur Abwehr einer gegenwartigen Gefahr fur Leib, Le-
ben oder Freiheit einer Person erlaubt (§ 185a LVwWG). Es ist nicht ersichtlich,
warum die staatliche Befugnis zur Offenlegung der Internetnutzung weiter reichen
dirfte als die Befugnis zur Offenlegung der Telefonnutzung.? Die entsprechende An-
wendung der Regelungen Uber die Telekommunikationsbestandsdaten wird den

—1-BVerfGE 125, 260, 342, Abs. 259.
—2— Ebenso bezogen auf Telemedien-Nutzungsdaten ULD, Umdruck 18/1245, S. 2.
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grundlegenden Unterschieden zwischen beiden Diensten nicht annahernd gerecht.’

Am Rande sei in Frage gestellt, ob die blof’e Anklindigung eines Suizids tberhaupt
den Verdacht einer Gefahr begriundet, weil ein vom freien Willen getragener Suizid
keine Storung der o6ffentlichen Ordnung darstellt. Im Fall einer Bombendrohung
kann bereits auf der Grundlage der Strafprozessordnung ermittelt werden und be-
darf es keiner praventiven Eingriffsbefugnis. Sogenannte Rechtsrock-Konzerte durf-
ten per se ebenfalls noch keine konkrete Gefahr begriinden. Wenn solche Konzerte
im Internet angekindigt werden, verflgt die Polizei ohnehin schon tber die erforder-
lichen Informationen, ohne dass eine Datenabfrage erforderlich ware.

Die Furcht vor Ermittlungen oder sonstigen Nachteilen infolge der Internetnutzung
beeintrachtigt die unbefangene Nutzung des Mediums, das in bestimmten Berei-
chen nur im Schutz der Anonymitat in Anspruch genommen wird (z.B. medizinische,
psychologische oder juristische Beratung, Presseinformanten und Whistleblower,
politischer Aktivismus). Der Bedeutung von Bestandsdaten als Grundlage und Vor-
aussetzung der Nutzung von Internetdiensten wird es nicht gerecht, dass gerade
diese besonders sensiblen und besonders geschutzten Informationen unter geringe-
ren Voraussetzungen zuganglich sein sollen als beliebige sonstige Kundendaten,
die nur unter besonderen Voraussetzungen beschlagnahmt werden diirfen.

AbschlieRend sei darauf hingewiesen, dass aus den genannten Griinden auf Bun-
desebene eine Befugnis zum Zugriff auf Daten von Internetnutzern bewusst nicht
eingefiihrt worden ist.?

3.1.9.3. Gebot der Normenklarheit

Was § 180a Abs. 4 LVwWG mit ,Identifikation der Nutzer® meint ist, ist unklar. Hier
durfte ein Verstol gegen das Gebot der Normenklarheit vorliegen.

Die Auskunft ber Telemediendaten soll sich § 180a Abs. 4 LVwG zufolge nach den
Vorschriften Uber die Telekommunikations-Bestandsdatenauskunft richten. Welche
dieser Vorschriften aber auf welche Anfrage Anwendung finden sollen, ist unbe-
stimmt. Was ist beispielsweise im Internet die Entsprechung von Zugriffen auf End-
gerate oder auf ,rAumlich davon getrennte Speichereinrichtungen® (§ 180a Abs. 2 S.
1 LVWG)? Ist das Passwort zu einem Facebook-Konto oder zu einem Meinungsfo-
rum davon erfasst, obwohl es sich nicht um Speicherdienste handelt? Auch was die
Entsprechung zu einer Auskunft Gber die Identitat der Nutzer von IP-Adressen sein
soll (§ 180a Abs. 2 S. 2 und 3 LVwWG), ist vollkommen unbestimmt. Die pauschale
Bezugnahme auf Regelungen betreffend Telekommunikationsdienste wird den an-
ders gestalteten und weitaus sensibleren Internetdiensten samt ihrer Nutzer offen-

—1-ULD, Umdruck 18/1245, S. 2 f.; Neue Richtervereinigung, Umdruck 18/1250, S. 2.
—2— Argumentationspapier des Bundesjustizministeriums vom 31.10.2012, http://www.cr-
online.de/2012-31-10_Argumentationspapier_zum_Gesetzentwurf.pdf.

-20/29 -


http://www.cr-online.de/2012-31-10_Argumentationspapier_zum_Gesetzentwurf.pdf
http://www.cr-online.de/2012-31-10_Argumentationspapier_zum_Gesetzentwurf.pdf

=

sichtlich nicht gerecht.
3.2. § 8a Abs. 1 des Landesverfassungsschutzgesetzes

3.2.1. Eingriffsschwelle der Erforderlichkeit zur Aufgabenerfiillung

§ 8a Abs. 1 LVerfSchG eroéffnet dem Verfassungsschutz Zugriff auf Bestandsdaten
allgemein ,zur Erflllung [seiner] Aufgaben®. Nach § 1 ist Aufgabe des Verfassungs-
schutzes ganz allgemein, die Landesregierung und andere zustandige Stellen Gber
Gefahren fir die freiheitliche demokratische Grundordnung, den Bestand und die Si-
cherheit des Bundes und der Lander zu unterrichten.

Das Bundesverfassungsgericht hat schon friih entschieden, dass eine hinreichend
normenklare Zweckbestimmung fehlt, wenn die Verarbeitung zu anderen Zwecken
erhobener personenbezogener Daten pauschal ,zur Erfullung der gesetzlichen Auf-
gaben® einer Behdrde erlaubt wird und nicht klar festgelegt wird, ,um welche kon-
kreten, klar definierten Zwecke es sich dabei handelt." Nach der neueren Recht-
sprechung des Bundesverfassungsgerichts ist im Bereich der Nachrichtendienste
Voraussetzung einer verhaltnismafligen staatlichen Bestandsdatenerhebung, dass
diese ,zur Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbedurf-
tigen Aktion oder Gruppierung geboten sein muss“.? Hinter dieser verfassungsrecht-
lich geboteten Eingriffsschwelle bleibt § 8a Abs. 1 S. 1 LVerfSchG zurlick und es
fehlt an einer klaren Zweckbestimmung, so dass das Verhaltnismaligkeitsgebot ver-
letzt ist.

3.2.2. Fehlende Beschrankung auf Einzelfélle

§ 8a Abs. 1 LVerfSchG fehlt die verfassungsrechtlich gebotene Bestimmung, dass
Ausklnfte Uber Telekommunikationsdaten nur ,im Einzelfall* eingeholt durfen und
nicht routinemaRig oder massenhaft. Zur naheren Begrindung wird auf die diesbe-
ziglichen Ausfiihrungen zu § 180a LVwG Bezug genommen.

3.2.3. Fehlende Beschrénkung auf Stérer

§ 8a Abs. 1 LVerfSchG geht auch insofern unverhaltnismaRig weit als die Aufgaben-
erfillung zum Anlass genommen werden kann, Bestandsdaten (einschlielBlich Zu-
gangscodes und IP-Auskiinfte) Uber Personen zu erheben, die fir etwaige Gefahren
fur die freiheitliche demokratische Grundordnung, den Bestand und die Sicherheit
des Bundes und der Lander gar nicht verantwortlich sind. Absatz 4 beschrankt nur
die Ausklnfte nach Absatz 2 auf bestimmte Personengruppen, ohne dass eine
Rechtfertigung fir diese Unterscheidung ersichtlich ist.

~1-BVerfGE 65, 1 (66 £.).
—2-BVerfG, 1 BvR 1299/05 vom 24.1.2012, Abs. 177.
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3.2.4. Mangelnder Rechtsschutz wegen fehlender Benachrichtigung
§ 8a Abs. 1 LVerfSchG sieht die wegen Art. 19 Abs. 4 GG verfassungsrechtlich ge-
botene Benachrichtigung Betroffener von Datenauskinften nicht vor. Zur naheren

Begriindung wird auf die diesbezliglichen Ausfihrungen zu § 180a LVwG Bezug ge-
nommen.

3.2.5. Mangelnde Kontrolle durch fehlende Statistik

§ 8a Abs. 1 LVerfSchG sieht trotz seiner Weite keinerlei statistische Erfassung sei-
ner Anwendung vor, obwohl § 113 TKG den Datenzugriff erheblich ausgeweitet hat.
Dies gentigt dem VerhaltnismaRigkeitsgebot nicht.

Nach § 8a Abs. 8 LVerfSchG wird das Parlamentarische Kontrollgremium bislang
unter anderem Uber Zugriffe auf Verkehrsdaten unterrichtet. Die Identifizierung von
Internetnutzern und auch die Erhebung von Zugangssicherungscodes greift so tief
in die Grundrechte der Betroffenen ein, dass eine Unterrichtung gleichfalls erforder-
lich ist. Dies gilt erst Recht mit Blick auf die bundesgesetzlich neu eingefuhrte auto-
matisierte Datenschnittstelle, die eine erhebliche Vereinfachung und dadurch Ver-
vielfachung der Datenzugriffe beflrchten lasst.

Entsprechend § 8b Abs. 3 S. 2 Bundesverfassungsschutzgesetz ist daneben eine
statistische Unterrichtung des Landtags und der Offentlichkeit erforderlich. Dies ist
fir eine wissenschaftliche Uberprifung und 6ffentliche Kontrolle der getatigten
Grundrechtseingriffe unerlasslich. Die Anzahl der getatigten Zugriffe muss der Of-
fentlichkeit zuganglich gemacht werden, damit das Ausmal} der getatigten Eingriffe
und die damit verbundenen Grundrechtseinschrankungen fur Betroffene fur die Bur-
gerinnen und Blrger transparent nachvollziehbar sind. Die Entwicklung der tatsach-
lichen Nutzung der durch den Gesetzesentwurf vorgesehenen neuen Zugriffsbefug-
nisse durch Behdérden kann so nachverfolgt und eine Ubergriffige Nutzung des
Rechtsrahmens frihzeitig erkannt werden. Darlber hinaus ist es fir eine wissen-
schaftliche Auseinandersetzung mit der Entwicklung von Abfragezahlen unerlass-
lich, derartige Daten genau nach Abfragegrund, abfragende Behoérde, Zahl der Be-
troffenen und weiteren fir die statistische Erfassung notwendigen Daten aufzu-
schlisseln. Nur so kann eine auf wissenschaftlicher Faktenlage basierende unab-
hangige Evaluierung der Eingriffsbefugnisse durchgefiihrt werden.

3.2.6. Mangelnde Klarheit der Befugnisse zur Abfrage von Zugangssiche-
rungscodes

Die gesetzlichen Voraussetzungen einer Anforderung von Zugangssicherungscodes
(wie Passworter, PIN oder PUK) sind in § 8a Abs. 1 S. 3 LVerfSchG nicht normen-
klar und prazise geregelt.

Zugangssicherungscodes sichern den Zugang zu Endgeraten und Speicherungsein-
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richtungen und damit die Betroffenen vor einem Zugriff auf ufRerst sensible Inhalte.

Die Herausgabe von Zugangssicherungscodes an Behdrden nimmt Anbieter und

Betroffenem die Kontrolle tber Art und Umfang der durchgefiihrten Uberwachung.

Daher stellt die Verpflichtung von Anbietern zur Herausgabe von Zugangssiche-

rungscodes einen besonders schwerwiegenden Grundrechtseingriff dar.

Das Bundesverfassungsgericht hat entschieden, dass Staatsbehdrden PINs und
Passworter nur anfordern durfen, wenn die gesetzlichen Voraussetzungen fur ihre
Nutzung gegeben sind. Der Gesetzgeber hat diese Formulierung einfach in § 8a
Abs. 1 S. 3 LVerfSchG tUbernommen, ohne selbst zu definieren, unter welchen Vor-
aussetzungen er die Nutzung von Zugangssicherungscodes erlauben will. Verfas-
sungsrechtlich verletzt die lapidare Bezugnahme auf ,die gesetzlichen Vorausset-
zungen fir die Nutzung der Daten“ das Bestimmtheitsgebot.” Sie ermdglicht weder
der handelnden Behdrde, noch dem verpflichteten Anbieter oder dem kontrollieren-
den Gericht, mit hinreichender Klarheit zu bestimmen, welche Voraussetzungen vor-
liegen mussen.

Was die ,gesetzlichen Voraussetzungen fiir die Nutzung der Daten® sein sollen, er-
schlief3t sich weder dem Rechtsanwender noch dem betroffenen Blrger. Es gibt
schlichtweg kein Gesetz, welches die Nutzung von Zugangssicherungscodes regelt.
Zwar wendet die Rechtsprechung auf diese Frage bestimmte allgemeine Normen an
(z.B. Telekommunikationsiberwachung, Beschlagnahme). Dies entbindet den Ge-
setzgeber aber nicht von seiner Verpflichtung, die jetzt getroffene Regelung normen-
klar und prazise zu formulieren. Die Entscheidung des Hohen Gerichts, die Voraus-
setzungen der Datennutzung miussten vorliegen, war nicht als Gesetzestext ge-
dacht, sondern bedarf der normenklaren Umsetzung durch den Gesetzgeber. Im
Hinblick auf die extreme Sensibilitat persdnlicher Zugangskennungen muss die Re-
gelung ein hohes Mal} an Normenklarheit gewahrleisten.

Es ist aus diesen Griinden verfassungsrechtlich geboten, abschlielend zu bestim-
men, welche materiellen und formellen gesetzlichen Voraussetzungen fur die Nut-
zung von Zugangscodes vorliegen missen. Wahrend § 180a LVwG eine solche Re-
gelung vorsieht, ist dies im Fall des Verfassungsschutzes nicht erfolgt.

3.2.7. Fehlende Subsidiaritdt des Zugriffs auf Zugangssicherungscodes
(PINs, Passworter)

Zur Wahrung des VerhaltnismaRigkeitsgebots muss der Vorrang des Datenzugriffs

—1—Ebenso  Unabhéngiges Landesdatenschutzzentrum, Stellungnahme vom  27.11.2012,

https://www.datenschutzzentrum.de/polizei/20121127-stellungnahme-tkg-aenderung.html,  Ziff.
I.3. und Unabhéngiges Landesdatenschutzzentrum vom 17.04.2013,

https://www.datenschutzzentrum.de/polizei/201304 1 7-anschreiben-tkg-bestandsdaten.pdf, 2; vgl.
auch Stellungnahme vom Mirz 2013 des Deutschen Anwaltvereins durch den Ausschuss Gefah-
renabwehrrecht, http://anwaltverein.de/downloads/Stellungnahmen-11/DAV-SN17-13.pdf, 9.
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unter Mitwirkung des Anbieters vor dem unmittelbaren Zugriff mithilfe von Zugangs-

sicherungscodes ausdriicklich festgeschrieben werden, was § 8a Abs. 1 S. 3

LVerfSchG nicht tut. Zur naheren Begriindung wird auf die diesbezlglichen Ausfih-

rungen zu § 180a LVwG Bezug genommen.

3.2.8. Mangelnde Sicherheit erhobener Zugangssicherungscodes

Zu beanstanden ist auch an § 8a Abs. 1 S. 3 LVerfSchG, dass das Gesetz keinerlei
Vorkehrung zur Gewahrleistung der Sicherheit erhobener Zugangssicherungscodes
trifft. Zur ndheren Begriindung wird auf die diesbeziglichen Ausfihrungen zu § 180a
LVwG Bezug genommen.

3.2.9. Unzureichende Eingriffsschwellen fiir Identifizierung von IP-Adressen

Die Identifizierung von Internetnutzern (§ 8a Abs. 1 S. 4 LVerfSchG) stellt einen be-
sondern schwerwiegenden Grundrechtseingriff dar, weil sie die personenbezogene
Ruckverfolgung des Inhalts der abgerufenen oder geschriebenen Texte und Daten
im Internet erlaubt. Anders als Auskinfte Uber Rufnummerninhaber geht die Identifi-
zierung von Internetnutzern anhand einer dynamisch zugewiesenen |P-Adresse mit
einem Eingriff in das grundrechtlich besonders geschiitzte Fernmeldegeheimnis ein-
her.

Nach der Rechtsprechung des Bundesverfassungsgerichts darf Nachrichtendiens-
ten die Identifizierung von Internetnutzern nur erlaubt werden, wenn aufgrund tat-
sachlicher Anhaltspunkte von dem Vorliegen einer konkreten Gefahr auszugehen
ist; die rechtlichen und tatsachlichen Grundlagen entsprechender Auskunftsbegeh-
ren sind aktenkundig zu machen.' § 8a Abs. 1 LVerfSchG bestimmt weder selbst
noch durch normenklare Verweisung, dass der Verfassungsschutz IP-Adressen nur
identifizieren darf, wenn aufgrund tatsachlicher Anhaltspunkte von dem Vorliegen ei-
ner konkreten Gefahr auszugehen ist. Auch ist nicht bestimmt, dass tatsachliche
Grundlagen aktenkundig zu machen sind.

§ 8a Abs. 1 LVerfSchG lasst die Identifizierung von IP-Adressen stattdessen unter
denselben weit reichenden Voraussetzungen zu wie ,einfache” Bestandsdatenabfra-
gen. Diese Gleichsetzung ist verfassungsrechtlich unzulassig.? Von Verfassungs we-
gen mussen an die ldentifizierung von Internetnutzern dieselben Anforderungen ge-
stellt werden wie an sonstige Eingriffe in das Fernmeldegeheimnis. Zur Begriindung
wird auf die Ausfiihrungen zur Identifizierung von Internetnutzern bezlglich § 180a
LVwG Bezug genommen.

—1-BVerfG, 1 BvR 256/08 vom 2.3.2010, Abs. 261.
—2—FEbenso  Unabhéngiges Landesdatenschutzzentrum, Stellungnahme vom  27.11.2012,

https://www.datenschutzzentrum.de/polizei/20121127-stellungnahme-tkg-aenderung.html,  Ziff.
I1.2.
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3.2.10. Soziale Netzwerke und Internetdienste (Telemedien)
Zu § 180a LVwG ist bereits erlautert worden, warum ein Zugriff auf die bei Internet-
diensten gespeicherten Nutzerdaten ein besonders tiefgreifender Grundrechtsein-
griff ist. § 8a LVerfSchG lasst den Zugriff auf diese Daten in unverhaltnismafig weit
reichendem Umfang zu. Jedoch ist dies bereits vor Inkrafttreten des angefochtenen

Gesetzes der Fall gewesen und kann durch diese Verfassungsbeschwerde daher
nicht mehr angegriffen werden.

3.3. § 15 Absatz 5 Satz 4 des Telemediengesetzes

Nach § 15 Abs. 5 S. 4i.V.m. § 14 TMG durfen Anbieter von Telemedien auf ,Anord-
nung der zustandigen Stellen ... im Einzelfall Auskunft Gber Bestandsdaten erteilen,
soweit dies flir Zwecke der Strafverfolgung, zur Gefahrenabwehr durch die Polizei-
behdrden der Lander, zur Erfullung der gesetzlichen Aufgaben der Verfassungs-
schutzbehodrden des Bundes und der Lander, des Bundesnachrichtendienstes oder
des Militéarischen Abschirmdienstes oder des Bundeskriminalamtes im Rahmen sei-
ner Aufgabe zur Abwehr von Gefahren des internationalen Terrorismus oder zur
Durchsetzung der Rechte am geistigen Eigentum erforderlich ist".

3.3.1. Tiefe des Grundrechtseingriffs

Die Offenlegung unserer Internetnutzung gegeniber staatlichen Stellen greift tief in
die Grundrechte auf informationelle Selbstbestimmung, auf freie Information und
MeinungsauBerung ein. Die Internetnutzung vieler Menschen ist im Zeitalter von
Smartphones nahezu permanent und erfasst praktisch alle Bereiche des Privat- und
Geschéftslebens. Nutzbarkeit und Verwendungsmdglichkeiten nach zu urteilen
bleibt die Eingriffstiefe eines Zugriffs auf unsere Internetnutzung nicht hinter derjeni-
gen einer Telekommunikationsuberwachung zurlck.

Im Fall von Telemedien im Internet ist es besonders wichtig, dass sie ebenso unbe-
fangen und ohne das Risiko einer Beobachtung nutzbar bleiben wie die klassischen
Medien (z.B. Blcher, Zeitungen, Flugblatter, Plakate, Radio, Fernsehen). Die Tele-
medien ersetzen die klassischen Medien immer mehr und sind in vielen Bereichen
unseres Lebens schon unverzichtbar geworden (z.B. Internet-Steuererklarung fir
Gewerbetreibende). Sie sind vielfach Voraussetzung fur die Auslibung grundrecht-
lich geschutzter Freiheiten, insbesondere des Rechts, seine Meinung in Wort,
Schrift und Bild frei zu dufern und zu verbreiten und sich aus allgemein zugangli-
chen Quellen ungehindert zu unterrichten (Art. 5 GG). Nur umfassende Informatio-
nen, die man ungehindert und unbefangen zur Kenntnis nehmen kann, ermdglichen
eine freie Meinungsbildung und -aulRerung fir den Einzelnen wie fir die Gemein-
schaft. Nur auf der Grundlage eines freien und unbefangenen Informationszugangs
kann der Burger informiert politische Entscheidungen treffen und am freiheitlichen
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demokratischen Gemeinwesen mitwirken.
Aus der hohen Bedeutung der Mediennutzung fir unser Gemeinwesen und aus der
besonderen Sensibilitdt von Informationen Uber unsere Interessen und Vorlieben
heraus erklart sich, dass der Gesetzgeber einen sondergesetzlichen Schutz vor Er-
fassung unserer Mediennutzung vorgesehen hat. Die §§ 13 und 15 TMG garantie-
ren, dass abrechnungsirrelevante Informationen Gber unsere Nutzung von Telemedi-
en unmittelbar nach Beendigung des Zugriffs geldscht werden. Jeder Mensch soll
die modernen Medien ebenso unbefangen und anonym nutzen kénnen wie die klas-
sischen Medien. Wer sich aus Blichern, Zeitungen, Flugblattern, Plakaten, Radio
oder Fernsehen informiert, kann dies ohne Aufzeichnung seiner Informationsinteres-
sen tun (es findet auch keine Aufzeichnung anhand einer eindeutigen Kennung
statt). Telemedien sollen nach dem Willen des Gesetzgebers ebenso anonym nutz-
bar sein. Ihre groRRe Vielzahl und Spezialisierung ermdglicht sogar noch weit tief-
grindigere Einblicke in unsere Personlichkeit, unser Privatleben, unsere Interessen
und Vorlieben als die traditionellen Medien. Dem hat der Gesetzgeber zurecht Rech-
nung getragen. Leider jedoch greifen die Loschungspflichten in der Praxis kaum,
weil sie in Deutschland nicht durchgesetzt werden und auf grol3e internationale In-
ternetkonzernen ohnehin keine Anwendung finden. Vor diesem Hintergrund muss
der staatliche Zugriff auf Daten, die eigentlich nicht gespeichert werden durften,
héchsten Eingriffsschwellen unterworfen werden.

Eine staatliche Uberwachung unseres Informationsverhaltens wiirde — in den Wor-
ten des Bundesgerichtshofs — ,die Gefahr begriinden, dass der Einzelne aus Furcht
vor Repressalien oder sonstigen negativen Auswirkungen sich dahingehend ent-
scheidet®, von dem Abruf 6ffentlich zuganglicher Informationen abzusehen. Diese
Gefahr besteht etwa dort, wo aus dem Seitenabruf wegen des Inhalts der Seite oder
des Telemediums auf politische Meinungen, religise Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit oder Sexualleben des Internetnutzers geschlos-
sen werden kann. Der Bundesgerichtshof hat deswegen ausgesprochen, dass die
Vorschriften des Telemediengesetzes ein ,Recht des Internetnutzers auf Anonymi-
tat“ gewahrleisten.

Daten Uber Nutzer von Telemedien sind keinesfalls weniger sensibel als Daten tber
die Individualkommunikation der Burger untereinander, die dem Fernmeldegeheim-
nis unterliegen. Umgekehrt ist in der Diskussion Uber die Praktiken der NSA deutlich
geworden, dass die im Internet anfallenden ,Metadaten” eine viel weiter reichende
Durchleuchtung unseres Lebens erlauben als eine Auswertung des Inhalts von Indi-
vidualkommunikation. Metadaten lassen sich maschinell verkniipfen und auswerten.
Dadurch erméglichen sie eine Massendatenanalyse sowie die Erstellung von Per-
sonlichkeits- und Interessenprofilen. Telemedien-Nutzungsdaten sich auch deshalb
Telekommunikationsinhalten vergleichbar, weil sie ganz regelmafig den Inhalt der
abgerufenen Informationen erkennen lassen (z.B. URLs der gelesenen Inter-
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netseiten).

3.3.2. Gebot der Normenklarheit

Bedeutung und Reichweite des § 15 Abs. 5 S. 4 i.V.m. § 14 TMG sind unklar. Der
Wortlaut 13sst offen, ob die Vorschriften eine Ubermittlungsbefugnis der Anbieter,
eine Erhebungsbefugnis der genannten Stellen und/oder eine Ubermittlungspflicht
der Anbieter begriinden sollen. Wahrend § 113 TKG eine Ubermittlungsbefugnis nur
,zur Erfullung von Auskunftspflichten® begriindet, lasst § 15 Abs. 5 S. 4i.V.m. § 14
TMG offen, ob er eine spezialgesetzlich begriindete Auskunftspflicht voraus setzt.
Bei grundrechtsfeindlicher Auslegung kénnen die Vorschriften als Blanko-Ubermitt-
lungsbefugnis gelesen werden, die die besonderen Voraussetzungen spezialgesetz-
licher Vorschriften Gber die Auskunftserteilung aushebeln, indem sie Diensteanbie-
tern Auskunfte auch ohne Vorliegen der spezialgesetzlichen Vorschriften erlauben.
Insgesamt ist zu konstatieren, dass das Telemediengesetz dem ,Doppeltirenmo-
dell* noch keine Rechnung tragt. Die unklare Rechtsfolge der Vorschriften ist mit
dem Gebot der Normenklarheit nicht zu vereinbaren.

In keinem Fall weisen die §§ 14 Abs. 2, 15 Abs. 5 S. 4 TMG die erforderliche Nor-
menklarheit und Regelungsdichte auf, um die Erhebung von Telemedien-Bestands-
und Nutzungsdaten durch staatliche Stellen eigenstandig zu rechtfertigen. Das Bun-
desverfassungsgericht hat ausdricklich entschieden, dass eine hinreichend nor-
menklare Zweckbestimmung fehlt, wenn die Verarbeitung zu anderen Zwecken er-
hobener personenbezogener Daten pauschal ,zur Erflllung der gesetzlichen Auf-
gaben® einer Behdrde erlaubt wird und nicht klar festgelegt wird, ,um welche kon-
kreten, klar definierten Zwecke es sich dabei handelt*.’

Zu unbestimmt sind auch die Worte ,Auf Anordnung der zustandigen Stellen®. Wel-
che Stellen damit gemeint sind, ist jedenfalls bei Auskunftsersuchen ,zur Durchset-
zung der Rechte am geistigen Eigentum® unklar. Rechteinhaber durfen keine ,An-
ordnungen® treffen.

3.3.3. VerhéltnismaBigkeitsgebot

Wie bereits ausgefiihrt, sind Daten Uber Nutzer von Telemedien nicht weniger sensi-
bel als Daten Uber die Individualkommunikation der Birger untereinander, die dem
Fernmeldegeheimnis unterliegen. Dementsprechend darf unsere Internetnutzung
dem staatlichen Zugriff keinesfalls weiter gedffnet werden als es die Vorschriften
Uber Telekommunikationsiiberwachung tun.

Um dies zu gewahrleisten, dirfte das Telemediengesetz eine Verwendung anfallen-
der Daten fur andere Zwecke, insbesondere die Weitergabe an andere, zunachst
einmal nur zulassen, soweit eine gesetzliche Vorschrift dies vorsieht und sich dabei

—1- BVerfGE 65, 1 (66 f)).

—-27129 -



P =N
\

A=
ausdrucklich auf Telekommunikationsvorgange bezieht (vgl. § 88 TKG). Nur wenn
eine spezialgesetzliche Erhebungsbefugnis gefordert wird, ist gewahrleistet, dass
sich der Gesetzgeber dariiber Gedanken gemacht hat, welche besonderen Vorkeh-
rungen zum Grundrechtsschutz es im Fall der hochsensiblen Internet-Nutzerdaten
bedarf. Eine Heranziehung der allgemeinen Erhebungsbefugnisse' wird den Anfor-
derungen der VerhaltnismaRigkeitsgebots an Zugriffe auf die Internetnutzung nicht
annahernd gerecht. Wahrend § 12 Abs. 2 TMG eine gesetzliche Regelung fordert,
,die sich ausdricklich auf Telemedien bezieht", tun dies die §§ 14 Abs. 2, 15 Abs. 5
S. 4 TMG nicht. Eine Offnung auch fir allgemeine Erhebungsbefugnisse verletzt
das VerhaltnismaRigkeitsgebot.

Inhaltlich durfte der Zugriff auf Telemediendaten flir Zwecke der Strafverfolgung nur
unter den Voraussetzungen, in dem Verfahren und nach MafRRgabe der §§ 100a und
100b der Strafprozessordnung zugelassen werden. Im Fall der Nachrichtendienste
ware eine Offnung allenfalls unter den Voraussetzungen, in dem Verfahren und
nach Malfigabe des G10-Gesetzes denkbar, wobei die Erforderlichkeit nicht ersicht-
lich ist. Im Polizeibereich hat das Bundesverfassungsgericht die Voraussetzungen
einer verhaltnismaligen Befugnis zur Telekommunikationsuberwachung bereits ge-
klart. Die uferlose Offnung durch die §§ 14, 15 TMG verletzt danach das Verhaltnis-
maRigkeitsgebot.

Ob und in welchem Umfang die Herausgabe von Internetnutzungsdaten an Inhaber
von Immaterialgiterrechten oder sonst private Dritte Uberhaupt zugelassen werden
darf und, wenn ja, in welchem grundrechtssichernden Verfahren, muss hier nicht ab-
schlie®end geklart werden. Die §§ 14, 15 TMG verletzen insoweit schon deswegen
das VerhaltnismaRigkeitsgebot, weil sie eine spezialgesetzliche Regelung tberhaupt
nicht zur Voraussetzungen der Ubermittlungsbefugnis machen. Die Blankoermachti-
gung in § 14 Abs. 2 TMG hebelt die besonderen Voraussetzungen der spezialge-
setzlichen Vorschriften iber die Auskunftserteilung an Rechteinhaber aus, indem sie
Diensteanbietern Auskiinfte auch ohne Vorliegen der spezialgesetzlichen Vorschrif-
ten erlaubt. Inhaltlich ist es unangemessen, dass zugunsten privater Dritter beliebig
Uber sensible Nutzerdaten verfligt werden darf, wie es § 14 Abs. 2 TMG vorsieht.
Auf dem Gebiet der Telemedien wollte der Gesetzgeber zurecht ,den erweiterten Ri-
siken der Erhebung, Verarbeitung und Nutzung personenbezogener Daten® in die-
sem Bereich Rechnung tragen,? was die Offnungsklauseln fiir Auskunftersuchen of-
fensichtlich nicht tun. Selbst die sogenannte Durchsetzungsrichtlinie 2004/48/EG
sieht Auskinfte nur auf richterliche Anordnung und vorbehaltlich des Schutzes per-
sonenbezogener Daten vor (Art. 8).

—1-Vgl. Bundesrat, BR-Drs. 556/06 (B), 4 f.
—2—Begriindung zum Entwurf des Informations- und Kommunikationsdienste-Gesetzes (luKDG), BT-
Drs. 13/7385.
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