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1.2

Zusammenfassung

Der IT-Einsatz bei den Kreisen ist auch 2013/2014 nicht ordnungsgeman.
Defizite, die bereits bei den Prifungen 1999 und 2004 in den Bereichen
IT-Strategie, Datenschutz, IT-Sicherheit, Beschaffungen sowie Projekt-
arbeit festgestellt wurden, haben sich erneut bestatigt.

Interkommunale Zusammenarbeit ist in den vergangenen Jahren in allen
Kreisen ein Thema gewesen und hat zu verschiedenen Formen der Zu-
sammenarbeit von Kreisen untereinander, mit Kommunen oder mit Dienst-
leistern gefiihrt. Allerdings ist keines der gewéhlten Kooperationsmodelle
bisher ein Erfolgsmodell.

IT-Ausstattung - nicht von der Substanz leben

Bei der IT-Ausstattung ist ein deutlicher Trend zu Terminal-Server-
Lésungen erkennbar. Bis auf den Kreis Segeberg verfolgen alle Kreise
diesen technischen Ansatz. Allerdings hat kein Kreis seine Entscheidung
mit einer Wirtschaftlichkeitsuntersuchung belegt und darin neben den
Hardwarekosten auch die Auswirkungen auf das IT-Personal bertcksich-
tigt. Die Kreise haben bei der Aktualisierung ihrer IT-Infrastruktur die Re-
geln der Projektarbeit missachtet. Der Aufwand wurde i. d. R. unterschatzt
und die erforderlichen Personalressourcen konnten neben dem Tages-
geschéft nicht kontinuierlich zur Verfugung gestellt werden. Dadurch kam
es regelmafig zu Projektverzégerungen.

Mehrere Kreise haben zudem auf kontinuierliche Reinvestitionen verzich-
tet und von der Substanz gelebt. Der LRH rdumt ein, dass der Konsolidie-
rungsdruck fir die Kreise erheblich ist und der IT-Bereich dabei kein Tabu
sein darf. Allerdings missen die Kreise verstarkt dem Ansatz ,Sparen mit
IT* folgen und nicht wie bisher ,an IT sparen®.

Nachholbedarf bei Strategie und Konzepten

Die Uberwiegende Zahl der Kreise hat es versaumt festzulegen, wie IT die
Erreichung grundsatzlicher Zielsetzungen wie z.B. Birgerndhe oder
Haushaltskonsolidierung unterstiitzen soll. Damit fehlt es an strategischen
Vorgaben, anhand derer die konkrete Entwicklung der IT festgelegt wer-
den kann. Die IT-Konzepte waren wie die Dienstanweisungen zum IT-Ein-
satz Uberwiegend nicht aktuell.

Die Kreise muissen IT-Strategien entwickeln und in IT-Konzepten regel-
mafig konkretisieren. Die Fachdienste missen in die Entwicklung und
Fortschreibung eingebunden werden. Dies gilt insbesondere auch, wenn
der Kreis IT-Aufgaben ganz oder teilweise auf einen Dienstleister Gbertra-
gen hat.


B120625
Hervorheben
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1.4

15

Datenschutz und IT-Sicherheit - eine Dauerbaustelle

Obwohl mehrere Kreise der Anregung des LRH aus der Prifung 2004 ge-
folgt sind und einen behdrdlichen Datenschutzbeauftragten bestellt haben,
hat sich das Datenschutzniveau nicht maRgeblich gesteigert. Daten-
schutzkonzepte und IT-Sicherheitskonzepte sind Mangelware. Fachdiens-
te und IT-Stellen sind fur das Thema weder hinreichend sensibilisiert noch
qualifiziert. Grundelemente des Datenschutzes wie Verfahrensverzeichnis,
Test und Freigabe oder Minimalprinzip werden nicht beachtet. Damit ist
der IT-Einsatz in den meisten Fallen nicht ordnungsgemar.

Datenschutz ist Leitungsaufgabe und muss von der Verwaltungsspitze und
den Fihrungskraften verantwortlich wahrgenommen werden. IT-Stelle und
Verfahrensbetreuer kénnen nur bei der Erfullung der datenschutzrecht-
lichen Aufgaben unterstiitzen. Die Begriindung, dass aufgrund enger Per-
sonalressourcen z. B. auf die Einhaltung von Dokumentationspflichten
verzichtet wird, ist nicht akzeptabel. Ein behordlicher Datenschutzbeauf-
tragter kann dazu beitragen, das Thema Datenschutz als Daueraufgabe in
der Verwaltung zu verankern.

Vergaberecht - rechtsfreier Raum in den Kreisverwal  tungen

Die 2004 festgestellten Defizite bei der Durchfiihrung von Beschaffungen
haben sich bestatigt. Wahrend bei grolReren Beschaffungsvorgangen wie
Offentlichen oder Beschréankten Ausschreibungen Spezial-Know-how aus
zentralen Vergabestellen oder von externen Spezialisten hinzugezogen
wird, verlassen sich die IT-Beschaffer bei freihandigen Vergaben auf ihre
unzureichenden bzw. nicht aktuellen Vergaberechtskenntnisse. Dies wirkt
sich negativ auf die Qualitat der Vergabeverfahren aus.

IT-Beschaffungen sollten zentralisiert und auf wenige Mitarbeiter kon-
zentriert werden, die kontinuierlich im Vergaberecht aus- und fortgebildet
werden. Zudem sollten Méglichkeiten wie Rahmenvereinbarungen starker
genutzt werden, um Beschaffungen wirtschaftlicher zu gestalten.

Gemeinsam nach Ldésungen suchen

Die Kreise missen ihre Zusammenarbeit sowohl verwaltungsintern als
auch verwaltungsubergreifend intensivieren und die knappen Personal-
ressourcen biindeln, um zu Ubertragbaren Losungsansatzen zu kommen.
Die Problemstellungen in den Fachdiensten z. B. zur Verfahrensdokumen-
tation &hneln sich genauso wie Themen im Zusammenhang mit Fachver-
fahren wie z. B. Schnittstellen. Jeder Kreis sollte ein IT-Gremium einrich-
ten, in dem die IT-Stelle und die Verfahrensbetreuer sich zu aktuellen IT-
Themen austauschen, Konzepte erarbeiten und gemeinsam nach Lésun-
gen suchen. Kreistbergreifend sollte die Zusammenarbeit bei Fachverfah-
ren intensiviert werden. Die Voraussetzungen dafir sind insbesondere
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beim Personalverfahren KoPers, im Sozialbereich und den beiden im
Finanzbereich eingesetzten Verfahren giinstig. Den Herausforderungen
des eGovernments wie z. B. der Umsetzung des E-Government-Gesetzes
des Bundes kdénnen Land und Kommunen nur gemeinsam erfolgreich und
wirtschaftlich begegnen.

Interkommunale Zusammenarbeit - noch kein Erfolgsmo dell

Die verschiedenen Varianten interkommunaler Zusammenarbeit gehen
bisher davon aus, dass durch eine Kooperation Einsparungen erzielt wer-
den koénnen. Insbesondere kleinere Verwaltungen mussen sich aber zu-
nehmend damit auseinandersetzen, wie in Zukunft Uberhaupt ein ord-
nungsgemafer Betrieb gewahrleistet werden soll.

Keines der Kooperationsmodelle hat bisher zu einer spiirbaren Haushalts-
entlastung gefiuhrt. Ein Wirtschaftlichkeitsnachweis scheitert schon an der
fehlenden Bestandsaufnahme vor Beginn der Kooperation. Zudem werden
in den ersten Jahren einer Kooperation Synergieeffekte regelmafig durch
hohe Anfangsinvestitionen aufgezehrt. Die Kooperationsmodelle haben
den gemeinsamen IT-Betrieb und eine Standardisierung der Basisinfra-
struktur in den Vordergrund gestellt. Damit konnten keine nennenswerten
Einsparungen erzielt werden. Es wurden aber wesentliche Voraussetzun-
gen fir eine Vereinheitlichung z. B. der Fachverfahren geschaffen.

Auch wenn die bisherigen Kooperationen im IT-Bereich noch kein Er-
folgsmodell sind und erheblicher Nachsteuerungsbedarf besteht, fihrt an
einer engeren Zusammenarbeit im IT-Bereich kein Weg vorbei. Ohne Ko-
operationen ist ein wirtschaftlicher IT-Einsatz in den Kommunen in der Zu-
kunft nicht méglich. Diese dirfen sich nicht auf den IT-Betrieb beschran-
ken sondern missen auch die Harmonisierung von Fachverfahren aktiv
vorantreiben. Bisher bleiben wesentliche Einsparpotenziale ungenutzt.

Die Kreise missen préazise Ziel- und Leistungsbeschreibungen erstellen,
Steuerungs- und Controllingmechanismen etablieren und regelméaRige
Erfolgskontrollen durchfiihren. Sollten die erwarteten Vorteile einer IT-
Kooperation auf Dauer nicht erreicht werden bzw. absehbar erreichbar
sein, dirfen andere Losungen wie z. B. die Beauftragung eines anderen
IT-Dienstleisters kein Tabu sein, sondern mussen in einer Wirtschaftlich-
keitsuntersuchung dem bisherigen Kooperationsmodell gegeniibergestellt
werden.
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Prufungsanlass und Prifungsvorgehen

Der LRH hat den IT-Einsatz in den Kreisen bereits 19991 und 20042 in
Querschnittsprifungen nach 882 und 5a Kommunalprifungsgesetz
(KPG)3 untersucht. Wahrend 1999 noch Fragen der technischen Infra-
struktur im Vordergrund standen, wurden 2004 insbesondere Defizite in
den Bereichen IT-Strategie und IT-Konzeption, Projektarbeit sowie Daten-
schutz/Datensicherheit festgestellt.

Die wesentlichen Erkenntnisse zum IT-Einsatz in den Kreisen, den Mittel-
stadten und den kreisfreien Stadten sind im Kommunalbericht 2008 des
LRH unter Nr. 15 ,Einsatz von Informationstechnik in den Kommunen“ zu-
sammengefasst worden.4

Der LRH hat seit 1999 fortlaufend empfohlen, ,die kommunale Zusam-
menarbeit auszuweiten“. Bereits 2004 war erkennbar, dass der Druck auf
die IT-Stellen in den Kreisverwaltungen aufgrund der angespannten Haus-
halts- und Personalsituation in den Kommunen sowie neuer Anforderun-
gen an die IT durch z. B. eGovernment weiter steigen wiirde.

Einige Kreise sind diesen Entwicklungen schon 2004 durch ein Out-
sourcing von einzelnen IT-Aufgaben auf externe Dienstleister begegnet
bzw. haben die Option eines kompletten IT-Outsourcings diskutiert.

Mehrere Kreise haben seitdem Mdoglichkeiten der interkommunalen Zu-
sammenarbeit genutzt und sich zum Teil zu Kommunalunternehmen oder
Zweckverbanden zusammengeschlossen:

e 2008: Der Kreis Pinneberg uUbertragt seine IT-Aufgaben auf den IT-
Zweckverband Kommunit.

e 2009: Das Kommunalunternehmen Nordbits Anstalt o6ffentlichen
Rechts, im Weiteren Nordbits nimmt den IT-Betrieb fur die Kreise Nord-
friesland und Schleswig-Flensburg auf.

e 2013: Der Kreis Stormarn und mehrere kreisangehérige Kommunen
fassen ihre IT-Bereiche im Kommunalunternehmen IT-Verbund (ITV)
Stormarn zusammen.

Zudem wurde das Angebot der Kreise, IT-Aufgaben fir andere Kreise oder
kreisangehdrige Kommunen zu Ubernehmen, intensiviert. So stellen z. B.
mehrere Kreise den kreisangehdrigen Kommunen ihre IT-Netze zur Ver-
fugung. Der Kreis PIon bietet den kreisangehdrigen Kommunen dariiber

1 +Prifung der technikunterstiitzten Informationsverarbeitung bei den Kreisen in Schleswig-

Holstein“; Pr 1169/1999, Prifungsmitteilung vom 09.07.1999.

Querschnittsprifung ,|IT-Einsatz bei den Kreisen*; Pr 1432/2004, Prifungsmitteilung vom
24.02.2005.

3 Kommunalprifungsgesetz vom 28.02.2003, GI. Nr. 2020-15, GVOBI. Schl.-H. S. 129, zu-
letzt gedndert durch Gesetz vom 17.02.2011, Art. 2, GVOBI. Schl.-H. S. 50.

Kommunalbericht 2008 des LRH, verdffentlicht unter http://www.landesrechnungshof-
sh.de/de/29/kommunalbericht-2008.html.

2
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hinaus eine IT-Infrastruktur inkl. des Betriebs von Fachverfahren, die beim
Kreis selbst nicht zum Einsatz kommen. Daneben gibt es fachspezifische
Angebote zwischen Kreis und Kommunen bzw. zwischen Kreisen z. B. im
Bereich Geoinformationssysteme (GIS).

Das Land hat seine Kooperationsbestrebungen mit den Kommunen eben-
falls verstarkt und bietet den Kommunen in verschiedenen Aufgabenberei-
chen zentrale Infrastrukturen fur die gemeinsame Nutzung von Fachver-
fahren an.

Die zunehmende interkommunale Zusammenarbeit stellt neue Anforde-
rungen an ein ordnungsgemafes und wirtschaftliches Verwaltungshandeln
der Kreisverwaltungen. Der LRH hat daher das Thema ,interkommunale
Zusammenarbeit* zum Schwerpunkt der aktuellen Querschnittsprifung
gemacht. Neben der Entwicklung in den Bereichen IT-Infrastruktur, IT-
Strategie, Beschaffung und Datenschutz/Datensicherheit in den letzten
10 Jahren hat der LRH gepriift, ob sich im Land wirtschaftliche Modelle der
interkommunalen Zusammenarbeit entwickelt haben, die auf andere kom-
munale Gebietskodrperschaften tGbertragbar sind.

Seit 2004 hat der LRH den IT-Einsatz in den Kreisen nur punktuell im Zu-
sammenhang mit der Prifung von IT-Verfahren der Landesverwaltung be-
trachtet. Einzelne Kreise wurden in ihrer Funktion als untere Landesbe-
horde zum IT-Einsatz befragt, waren aber nicht selbst geprifte Stelle in
diesen Verfahren:

* Kreis Rendsburg-Eckernférde 2008 als Testnutzer der zentralen IT-
Infrastruktur fiir das Fachverfahren K3 im Umweltbereich® und 2010 als
Schulamt zum Landesnetz Bildung?®,

e Kreise Herzogtum Lauenburg, Nordfriesland und Schleswig-Flensburg
2012 zum Online-Bewerbungsverfahren fiir Lehrkréafte ,pbOn*7.

Im Rahmen der lberdrtlichen Prifungen der Kreise 2009 bis 20118 hat
sich der LRH grundsétzlich mit den Auswirkungen interkommunaler Zu-
sammenarbeit nicht nur im IT-Bereich beschaftigt. Neben den allgemeinen
Rahmenbedingungen fir interkommunale Zusammenarbeit, den verschie-
denen Rechtsformen und vergaberechtlichen Fragestellungen wurden
Beispiele der Zusammenarbeit wie die Griindung von Nordbits betrachtet.

Prufung ,Umweltinformationssysteme in der Landes- und Kommunalverwaltung®;
Pr 1564/2007.

Prifung ,|T-Einsatz in der Schulverwaltung®; Pr 1637/2010.

7 Prufung ,IT-Verfahren Online-Bewerbung im Schulbereich (pbOn)“; Pr 1696/2012.
,Uberortliche Prifung 2009 der Kreise Ostholstein, Plén, Rendsburg-Eckernférde und
Schleswig-Flensburg® (42/43 - Pr 1615/2009); ,Uberértliche Priifung 2010 der Kreise
Herzogtum Lauenburg, Pinneberg, Segeberg und Stormarn“ (42/43 - Pr 1647/2010) so-

wie ,Uberértliche Priifung 2011 der Kreise Dithmarschen, Nordfriesland und Steinburg®
(42/43 - Pr 1669/2011).
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Die Ergebnisse wurden im Kommunalbericht 2013 des LRH unter Nr. 13
zusammengefasst.®

Der LRH hat dem Arbeitskreis der IT-Leiter in einem Auftaktgesprach am
20.06.2013 die Themen der Querschnittspriifung vorgestellt:

» Technische Infrastruktur,

e |T-Strategie,

« Outsourcing und interkommunale Zusammenarbeit,

e Organisation sowie

¢ Ordnungsmafiigkeit und

» Wirtschaftlichkeit.

Basisdaten wurden bis Ende Juli 2013 durch einen Fragebogen (siehe An-
lage) bei den Kreisen erhoben. Diese bilden auch die Grundlage fir die
Darstellung in den folgenden Textziffern. Fiir die Angaben zu den einge-
setzten Fachverfahren stand den Kreisen das vom Kommunalen Forum fir
Informationstechnik e. V. (KomFIT)10 bereitgestellte IT-Kataster zur Verfii-
gung. Der LRH hat eine Nutzung des IT-Katasters empfohlen, um auf die-
sem Wege eine wiederverwertbare Datenbasis zu eingesetzten Fachver-
fahren zu schaffen. Von dieser Mdglichkeit haben bis auf Plon und
Rendsburg-Eckernférde alle Kreise Gebrauch gemacht.

Der LRH hat zwischen September 2013 und Mai 2014 ortliche Erhebun-
gen bei den Kreisen (jeweils 4 bis 5 Tage) durchgefiihrt und Gesprache
mit beauftragten Dienstleistern wie Dataport, ITV Stormarn, Kommunit und
Nordbits gefuihrt. Das KomFIT und das Zentrale IT-Management in der
Staatskanzlei wurden zur Beschaffung von Lizenzen fir die Kommunen
u. a. aus Fordermitteln des Bundes befragt (siehe Tz. 9.5) Mit dem Minis-
terium fir Energiewende, Landwirtschaft, Umwelt und landliche Raume
(Landwirtschafts- bzw. Umweltministerium) wurden Einzelfragen zur Ko-
operation im Umwelt- und Veterinarbereich geklart.

Anders als 2004 hat der LRH diesmal keine Kompletterhebung zum Ein-
satz von IT in der Kreisverwaltung durchgefiihrt, sondern sich auf Bereiche
beschrankt, die entweder zu den Kernaufgaben der Verwaltung gehéren
oder in denen das Land zentrale Infrastrukturen fir die gemeinsame Nut-
zung von Fachverfahren zur Verfigung stellt.

9 Kommunalbericht 2013 des LRH, verdffentlicht unter http://www.landesrechnungshof-
sh.de/de/74/kommunalbericht-2013.html.

10 komFIT ist die gemeinsame Koordinierungs- und Beratungsstelle der kommunalen Lan-
desverbéande (Stadteverband, Landkreistag und Gemeindetag) fur den kommunalen IT-
Einsatz.
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Im Rahmen der ortlichen Erhebungen in den Kreisen hat der LRH nach
einem Auftaktgesprach mit der Verwaltungsspitze jeweils folgende Berei-
che befragt:
* Rechnungsprufungsamt,
« soweit vorhanden behordliche Datenschutzbeauftragte,
e |T-Leitung bzw. IT-Steuerung,
» Mitarbeiterinnen und Mitarbeiter der IT-Stelle,
« IT-Ansprechpartner in den Fachdiensten/Stabsstellen
- Finanzen,
— Personal,
- Soziales,
- Umwelt,
- Veterinarwesen und
— Schule bzw. Schulamt.

In Einzelfallen wurden weitere Fachdienste aus konkretem Anlass in die
Erhebungen einbezogen. Vor Ort wurden die Rechenzentren bzw. sonsti-
gen IT-Raume in Augenschein genommen. Die Verfahrensdokumentation
in den o. g. 6 Bereichen sowie die Beschaffungsunterlagen ab 2011 wur-
den ausgewertet. Hinsichtlich der interkommunalen Zusammenarbeit wur-
de u. a. Einsicht in Konzepte, Wirtschaftlichkeitsuntersuchungen, Vertrage,
Gremienprotokolle, Rechnungen und Jahresabschlisse genommen.

Zum Abschluss der Vor-Ort-Erhebungen hat der LRH der jeweiligen Ver-
waltungsspitze die Prifungsfeststellungen erlautert und auf dringende
Handlungsbedarfe hingewiesen.

Ein gemeinsames Schlussgesprach vor Ubersendung der Priifungsmittei-
lung ist nicht vorgesehen. Der LRH hat den IT-Leitungen angeboten, die
Ergebnisse auf einer Sitzung des Arbeitskreises der IT-Leiter zu erlautern.

Die Prufungsmitteilung gliedert sich in einen allgemeinen Teil (Tzn. 1 bis
11) und besondere Feststellungen zu den einzelnen Kreisen (Tzn. 12.1 bis
12.11).

Die Kreise als geprufte Stellen erhalten den allgemeinen Teil sowie den
sie jeweils betreffenden Teil der Priifungsmitteilung. Die Arbeitsgemein-
schaft der kommunalen Landesverbénde und das Innenministerium erhal-
ten den allgemeinen Teil, Dataport wird Uber die Erstellung der Priifungs-
mitteilung informiert.

Wegen der Auswirkungen der Prifungsfeststellungen auf die Zusammen-
arbeit zwischen Land und Kommunen insbesondere bei zentralen Infra-
strukturen sowie bei der Beschaffung von Lizenzen aus Fdrdermitteln
wird der allgemeine Teil der Prufungsmitteilung auch dem Zentralen IT-
Management, dem Umweltministerium und dem Ministerium fur Bildung
und Wissenschaft (Bildungsministerium) tibersandt.
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3.1

Entwicklung der IT in den Kreisen

Die IT-Entwicklung ist durch ein kontinuierlich hohes Innovationstempo
gepragt. Dies blieb nicht ohne Auswirkung auf die IT der Kreise. Nach der
flachendeckenden Vernetzung der IT-Systeme und dem Aufbau von
Client-Server-Strukturen musste sich die kommunale IT neuen Herausfor-
derungen stellen. Hierzu zahlten z. B.

« die Zentralisierung der IT-Infrastruktur,

« die Virtualisierung von Desktops und Servern,

« der Aufbau von Speichernetzwerken,

« die Integration der Telefonie in die Datentechnik,

« die Einbindung mobiler Endgeréate und

« die Einfihrung von eGovernment-Anwendungen.

Die IT in den Kreisverwaltungen hat damit eine Komplexitat erreicht, die
ohne hochspezialisierte Experten nur noch schwer zu handhaben ist.

IT-Arbeitsplatze

Die Ausweitung der Automatisierung drtickt sich auch in der seit 2004 ge-
stiegenen Anzahl der IT-Arbeitsplatzell aus. Besonders hohe Zuwachse
sind in den Kreisen Nordfriesland (+ 68 %) und Schleswig-Flensburg
(+ 105,53 %) zu verzeichnen. Dies ist zum Teil dadurch begriindet, dass
diese beiden Kreise als sog. Optionskommunen die Tragerschaft der Leis-
tungen nach dem Sozialgesetzbuch Zweites Buch (SGB II) tbernommen
haben. Allein in Schleswig-Flensburg kamen hierdurch laut Angabe des
Kreises rund 250 IT-Arbeitsplatze hinzu. Demgegeniber ist die Zahl der
IT-Arbeitsplatze im Kreis Plon nahezu konstant geblieben (+ 5,16 %).

11 Nicht berticksichtigt wurden 6ffentlich zugangliche sowie padagogische IT-Arbeitsplatze
in Schulen. IT-Arbeitsplatze in Schulungsraumen der Kreisverwaltungen wurden hinge-
gen einbezogen.
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Abbildung 1:
Anzahl der IT-Arbeitsplatze
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Bei der Ausstattung der IT-Arbeitsplatze ist ein deutlicher Trend zur Ver-
wendung von sog. Thin-Clients erkennbar. Diese Endgerate fungieren le-
diglich als Terminals zum Anzeigen grafischer Benutzeroberflachen. Die
Datenverarbeitung findet auf einer zentralen Serverinfrastruktur statt. Die
Hardwareanforderungen an Thin-Clients sind im Vergleich zu herkdmmli-
chen PC geringer. Darlber hinaus zeichnen sie sich durch eine langere
Lebensdauer, weniger Stromverbrauch und geringeren Platzbedarf aus.
Auf der anderen Seite steigen die Kosten fur die Netzwerk- und Server-
infrastruktur. Zudem erfordern die Implementierung und das Management
einer solchen Umgebung spezielle IT-Kenntnisse.
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Abbildung 2:
Struktur der Endgerate
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Die Kreise Herzogtum Lauenburg, Nordfriesland, Pinneberg, Plén und
Steinburg haben die Umstellung auf Thin-Clients bereits vollzogen. Ein
kompletter Verzicht auf herkbmmliche PC ist in den Kreisverwaltungen je-
doch nicht immer mdéglich. Zum einen ist nicht jede Fachsoftware fir den
zentralisierten Betrieb geeignet, zum anderen setzen spezielle Peripherie-
geréate wie z. B. Fingerabdruck-Scanner einen PC voraus.

Wahrend die Kreise Dithmarschen, Ostholstein, Rendsburg-Eckernforde,
Schleswig-Flensburg und Stormarn sich in der Umstellung auf den
Thin-Client-Betrieb befinden, hat sich der Kreis Segeberg gegen einen
flachendeckenden Einsatz dieser Technologie ausgesprochen. Die Vor-
und Nachteile einer Thin-Client-Umgebung mussen sorgfaltig gegeneinan-
der abgewogen werden. Bei der Wirtschaftlichkeitsuntersuchung miissen
die Kosten aller Komponenten tUber den gesamten Lebenszyklus beriick-
sichtigt werden. Dies ist bei den gepriiften Kreisen regelmafig unterblie-
ben.

Notebooks werden sowohl als Ersatz fur stationdre Endgeréte als auch er-
ganzend hierzu eingesetzt. Sie unterstiitzen z. B. die Mitarbeiterinnen und
Mitarbeiter im Aul3endienst oder dienen auf Veranstaltungen als Prasenta-
tionsgerate. Durch das mobile Einsatzszenario unterliegen sie einem ho-
heren Verschlei3. Darlber hinaus sind die Anschaffungskosten eines
Notebooks regelmafig héher als die eines stationaren Endgerats.

Der LRH empfiehlt, Notebooks nur dort einzusetzen, wo der Mobilitatsvor-
teil die hoheren Anschaffungskosten rechtfertigt. Werden Notebooks
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3.2

auRerhalb des Verwaltungsgebaudes verwendet, sollte mittels Ubergabe-
schein der Verbleib des Geréats revisionssicher dokumentiert werden. Des
Weiteren muss die Kreisverwaltung fiir den Einsatz mobiler Endgeréte be-
sondere organisatorische und technische Vorkehrungen zur Gewahrleis-
tung eines sicheren Betriebs treffen (siehe Tz. 5.11).

In einigen Bereichen kénnen Tablet-Computer Notebooks sinnvoll erset-
zen. Sie zeichnen sich durch ein geringeres Gewicht und eine robustere
Hardware aus. Gleichwohl sind vor dem Einsatz von Tablet-Computern
konzeptionelle und sicherheitstechnische Festlegungen zu treffen, auf die
in Tz. 5.11 ndher eingegangen wird. Die Kreisverwaltungen setzen Tablet-
Computer bisher nicht in nennenswerten Stiickzahlen ein. Meist handelt es
sich um Testgerate oder Sonderlésungen fur die Verwaltungsleitung.

Auslaufmodell Windows XP

Die Kreise verwenden nahezu ausschlie3lich Microsoft-Betriebssysteme
zur Darstellung der Arbeitsumgebung (Desktop) auf den Endgeraten. Ein-
gesetzt werden im Wesentlichen

* Windows Server 2003 (Terminalserver),

« Windows Server 2008 (Terminalserver),

e Windows 7 sowie

e Windows XP.

Das Betriebssystem Windows XP wird seit dem 08.04.2014 nicht mehr
durch den Hersteller gepflegt. Dies bedeutet:

« keine Sicherheitsupdates,

« keine Aktualisierungen zur Behebung von Programmfehlern sowie

« keine Unterstiitzung zur Problembehebung durch den Hersteller.

Die Gefahr fur Windows XP-Systeme wachst mit jedem Update der Nach-
folger-Betriebssysteme, da im Zuge der Updates Sicherheitsliicken verof-
fentlicht werden, die u. U. auch in Windows XP enthalten sein kénnten.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) empfiehlt
hierzu: ,Bestehende Systeme, auf denen Windows XP oder eine andere
veraltete Version eines Betriebssystems lauft, sollten schnellstmdglich auf
eine moderne Version migriert werden. Geschieht dies nicht, so ist nicht
nur das betroffene, sondern auch jedes damit vernetzte System einer stark
erhéhten Gefahrdung ausgesetzt. Dies gilt selbst dann, wenn auf den an-
deren Systemen im Netz moderne Betriebssysteme im Einsatz sind, da
das Altsystem als Einfallstor genutzt werden und beispielsweise auch Zu-
gangskennungen enthalten kann, die in anderen Systemen mitunter nutz-
bar sind.“12

12 Empfehlungen des BSI zum Umgang mit dem Ende des Supports fur Windows XP, verof-
fentlicht unter https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_downloads/anwender/
software/BSI-CS_085.html.
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3.3

Nach Auskunft der Kreise war Windows XP Mitte 2013 noch weit verbrei-
tet. Lediglich der Kreis Steinburg hat Windows XP nicht mehr im Betrieb.
Die Ubrigen Kreise haben Strategien zur Ablésung von Windows XP ent-
wickelt. Vielfach wird Windows XP im Rahmen der Umstellung auf Termi-
nal-Server-Betrieb oder im Zuge von ReinvestitionsmalRnahmen abgeldst.

Abbildung 3:
Windows XP Installationen auf IT-Endgeraten
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Das Ende des Herstellersupports war seit langem bekannt. Dennoch hat
die Uberwiegende Mehrheit der Kreise es versaumt, ihre IT-Umgebung
zeitgerecht auf modernere Betriebssysteme zu migrieren. Vor dem Hinter-
grund der BSI-Empfehlung erwartet der LRH, dass die Ablésung von
Windows XP mit Nachdruck verfolgt wird. Hierbei ist zu beriicksichtigen,
dass die Kompatibilitat der Fachverfahren zum Nachfolgesystem gewéahr-
leistet sein muss. Gegebenenfalls sind auch Fachverfahren auf aktuellere
Versionen zu migrieren bzw. zu ersetzen.

LAltmetall“ - kein planvolles Vorgehen bei Reinvest itionen

Um die Verfugbarkeit und Sicherheit der IT-Infrastruktur zu gewéhrleisten
sind regelmafiige Reinvestitionen notwendig. Durch eine Reinvestitions-
planung ist sicherzustellen, dass IT-Kosten zeitnah im Haushalt beriick-
sichtigt werden kénnen und kein Investitionsstau entsteht.

Keiner der Kreise verfligt Uber eine nachhaltige Reinvestitionsplanung.
Bestenfalls wird der Reinvestitionsbedarf anlasslich der Haushaltsplanung
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ad hoc aus dem Inventarverzeichnis ermittelt. Die Nutzungsdauer der
Hardware ist in den Kreisen unterschiedlich. Wéahrend der Kreis Osthol-
stein PC nach 4 Jahren austauscht, betragt die Nutzungsdauer im Kreis
Herzogtum Lauenburg 5 Jahre. Der Kreis PIon tauscht PC nicht nach einer
festgelegten Nutzungsdauer sondern nach Bedarf aus. Fir die Nutzungs-
dauer von Thin-Clients existieren in den Kreisverwaltungen nur geringe Er-
fahrungswerte. Sie werden haufig erst bei Defekt ausgetauscht. Der Rein-
vestitionsbedarf wird im Wege einer Schatzung ermittelt. In gleicher Weise
wird haufig auch mit Peripheriegeraten wie Druckern und Monitoren ver-
fahren: Auch sie werden erst bei Defekt getauscht.

Bei PC sind statt einer konsequenten Reinvestitionsplanung haufig andere
Grinde wie z. B. der Wechsel auf eine andere Betriebssystem-Version
oder die Umstellung auf eine neuere Burokommunikationssoftware aus-
schlaggebend fiir den Austausch der Hardware. Die nachfolgende Grafik
vermittelt einen Eindruck Gber den Bestand an PC und deren Altersstruk-
tur. Beriicksichtigt wurden hierbei auch Endgerate, die nicht Eigentum des
Kreises sondern des jeweiligen Dienstleisters sind (Dithmarschen, Nord-
friesland, Pinneberg, Schleswig-Flensburg, Stormarn).

Abbildung 4:
Altersstruktur PC
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Die Kreise Dithmarschen, Herzogtum Lauenburg, Ostholstein, Plén und
Schleswig-Flensburg weisen einen Uberdurchschnittlich hohen Bestand an
PC auf, die 4 Jahre und alter sind. Dies hat verschiedene Griinde. Koope-
rationsiiberlegungen haben bei einigen Kreisen in der Vergangenheit dazu
geflhrt, Investitionen in die Hardware nur sehr zurtickhaltend vorzuneh-
men. Man wollte das Ergebnis der Verhandlungen zunéachst abwarten, um
Entscheidungen Gber die kunftige IT-Struktur nicht vorwegzunehmen. Der
Kreis Dithmarschen hat sich nach jahrelangen Kooperationsbemihungen
2013 fur ein IT-Outsourcing bei Dataport entschieden. Im Zuge dessen
wurde damit begonnen, PC durch Thin-Clients zu ersetzen. Bei mehreren
Kreisen hat sich die Ablésung von PC durch Thin-Clients verzégert. Nicht
alle Kreise verfuigten tiber das fur die Umstellung erforderliche Know-how.
Zudem ist der Aufwand fiir die Umstellung der Fachverfahren erheblich.
Auch der Kreis Schleswig-Flensburg hat noch eine grél3ere Menge an Alt-
geraten. Obwohl bereits zum 01.01.2009 mit dem Kreis Nordfriesland der
gemeinsame IT-Dienstleister Nordbits gegrindet wurde (siehe Tz. 9.2.5),
konnte bislang das Ziel einer einheitlichen Thin-Client-Umgebung nicht
umgesetzt werden. Der Kreis Ostholstein treibt ebenfalls die Umstellung
auf Thin-Clients voran und I6st im Zuge dessen den Altbestand an PC
sukzessive auf. Die IT-Stelle rechnet jedoch auch in Zukunft mit einem
PC-Anteil von ca. 25 %.

Der LRH empfiehlt, fir IT-Gerate feste Nutzungszeiten zu definieren und
einen Reinvestitionsplan aufzustellen. Hierdurch wird sowohl in finanzieller
Hinsicht als auch unter Servicegesichtspunkten die Planungssicherheit
deutlich erhéht. Zum einen wird verhindert, dass Hardwareausfalle das
Budget ungeplant belasten, zum anderen lasst sich der Einsatz des IT-
Servicepersonals besser steuern. Zusatzlich fordern geplante Reinvesti-
tionsmalRnahmen die Homogenitat der IT-Landschaft und unterstitzen
damit einen wirtschaftlichen IT-Betrieb.
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3.4

Serverlandschaft

Die Entwicklung der IT in den Kreisverwaltungen wird auch an den gestie-
genen Serverzahlen deutlich.

Abbildung 5:
Anzahl Server
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Die Kreise waren im Fragebogen aufgefordert, Angaben zu den Server-
Systemen vorzunehmen. Hierbei sind die Kreise nicht immer einheitlich
vorgegangen. Beispielsweise wurden Server, die als Hostsysteme fir vir-
tuelle Server dienen, nicht von allen Kreisen erfasst. Server, die von
Dienstleistern fur mehrere Kunden betrieben werden (Kommunit, Nordbits,
ITV Stormarn), lassen sich zudem nicht immer eindeutig einem Kunden
zuordnen. Die Server der Kreise Nordfriesland und Schleswig-Flensburg
wurden unter Nordbits zusammengefasst. Die Serverzahlen des Kreises
Stormarn beinhalten auch die Server fur die Ubrigen Trager des ITV Stor-
marn. Bei anderen Kreisen sind in den Serverzahlen auch Geréte kreisan-
gehdriger Kommunen enthalten, die von der IT-Stelle des Kreises betreut
werden. Trotz dieser Unscharfen ist bei allen Kreisen in den vergangenen
10 Jahren eine deutliche Erhéhung der Serverzahlen zu verzeichnen. Im
Durchschnitt stieg die Anzahl der Server um das 2,8-fache. Getrieben
wurde diese Entwicklung im Wesentlichen vom Trend zur Zentralisierung
der Clients in Terminal-Server-Umgebungen und der Moglichkeit, dedizier-
te Server mit verhaltnismafig geringem Aufwand virtualisiert bereitstellen
zu konnen.
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3.5

Die nachfolgende Abbildung gibt einen Uberblick tiber die auf den Servern
eingesetzten Betriebssysteme. Nicht ausgewiesen sind hierbei die Basis-
Betriebssysteme, die als Grundlage fir die Virtualisierung von Clients und
Servern dienen (z. B. XEN, ESX).

Abbildung 6:
Betriebssysteme Server
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Auf den Servern werden hauptsachlich Microsoft-Betriebssysteme einge-
setzt, dabei dominiert Windows Server 2003. Die Herstellerunterstiitzung
fir dieses Produkt endet am 14.07.2015. Der LRH empfiehlt, fir das ab-
gangige Betriebssystem zeitnah eine Migrationsstrategie zu erarbeiten.
Kritischer stellt sich die Situation im Bereich Windows XP dar. Der Herstel-
lersupport endete zum 08.04.2014. Vereinzelt sind auch Systeme mit dem
Betriebssystem Windows 2000 in Betrieb. Die herstellerseitige Unterstit-
zung endete hier bereits zum 13.07.2010. Abhangig vom Einsatzszenario
entstehen durch den Weiterbetrieb nicht mehr gewarteter Betriebssysteme
gravierende Sicherheitslicken (siehe Tz. 3.2). Die Kreise mussen nicht
mehr unterstitzte Betriebssysteme durch modernere Systeme ersetzen,
um eine Gefadhrdung der gesamten IT-Infrastruktur wirksam auszuschlie-
Ben. Insbesondere der ITV Stormarn setzt noch eine grof3ere Anzahl an
Servern und Workstations unter Windows XP ein.

Anwenderunterstiitzung und Stérungsmanagement

In allen Kreisen ist die IT-Stelle bzw. der Outsourcing-Dienstleister fur die

Anwenderunterstitzung im Bereich Birokommunikationssoftware und das

Storungsmanagement zustandig. Organisiert ist dieser Service Uber sog.

Hotlines, User-Helpdesks oder Service-Desks. Die Zentralisierung der

Anwenderbetreuung bietet eine Reihe von Vorteilen, z. B.:

e Der IT-Anwender hat nur einen Ansprechpartner. Er muss kein Be-
wusstsein Uber Zustandigkeiten innerhalb der IT-Stelle haben.
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e Storungen kdnnen zentral kanalisiert und priorisiert werden.
« Der Einsatz der IT-Mitarbeiter ist besser planbar.

Alle Kreise bzw. Outsourcing-Dienstleister haben eine dedizierte Hotline-
Rufnummer fir den telefonischen Kontakt zur IT eingerichtet. Die Beset-
zung der Hotline ist unterschiedlich organisiert. Wahrend einige Kreise ein
festes Hotline-Team vorhalten, bevorzugen andere Kreise ein rollierendes
Verfahren. Hierbei werden die IT-Mitarbeiter tGiber einen Schichtplan zeit-
weise zur Hotline-Betreuung abgestellt. Zusatzlich zur telefonischen Kon-
taktaufnahme haben die IT-Anwender i. d. R. auch die Mdglichkeit, die
Hotline Gber ein Funktionspostfach per E-Mail zu kontaktieren.

Zur strukturierten Erfassung, Klassifizierung und Weiterbearbeitung von
Storungsmeldungen setzen die meisten Kreise ein sog. Ticketsystem ein.
Hierin werden von den Hotline-Mitarbeitern Stérungsmeldungen erfasst,
die nicht unmittelbar behoben werden kénnen. Als Referenz erhalt der St6-
rungsmelder i. d. R. eine Tickethnummer. Darlber hinaus bieten Ticket-
systeme die Moglichkeit, Uber Auswertungen die Servicequalitdt zu mes-
sen. Die Kreise Dithmarschen, Nordfriesland, Pinneberg und Stormarn
ermoglichen dariuber hinaus den IT-Anwendern direkten Zugriff auf das
Ticketsystem. Sie kdnnen Stérungsmeldungen somit eigenstandig erfas-
sen und sich zum Teil auch Uber den Bearbeitungsstand informieren.

Obwohl alle Kreise zentrale Hotline-Rufnummern eingerichtet haben, ist es
gangige Praxis, dass IT-Mitarbeiter von IT-Anwendern per Telefon, Direkt-
ansprache oder E-Mail um Unterstitzung gebeten werden. Die vorgese-
henen Prozesse zur strukturierten Abarbeitung von Stérungen werden
dadurch umgangen. Die Nutzung von Ticketsystemen wird sowohl von den
Support-Mitarbeitern als auch von den Endanwendern haufig als lastige
Mehrarbeit wahrgenommen und dem zur Folge oftmals vermieden. Dies
fihrt zu unvollstandig gepflegten Datenbestdnden ohne Aussagekraft zur
Arbeitsbelastung und Servicequalitat der IT-Stelle.

Mit zentralen Hotlines und Ticketsystemen verfligen die Kreise Uber ge-
eignete Instrumente fur eine wirtschaftliche Anwenderbetreuung. Dies
lasst sich jedoch nur umsetzen, wenn die IT-Anwender die bereitgestellten
Systeme akzeptieren und die Verwaltung auf die Einhaltung der festgeleg-
ten Prozesse achtet. Hieran sollten insbesondere die Fachdienstleitungen
ein ureigenes Interesse haben. Kritik an der Qualitat des IT-Services lasst
sich leichter begrinden, wenn Fehlermeldungen und Bearbeitungszeiten
Uber Tickethummern nachvollziehbar dokumentiert sind. Die IT-Leitungen
muissen in ihrem Bereich dafiir Sorge tragen, dass vorhandene Ticket-
systeme konsequent genutzt werden. Hierdurch erhalten sie notwendige
Steuerungsinformationen und werden dariiber hinaus in die Lage versetzt,
mithilfe regelmafiger Auswertungen die Qualitat des IT-Services hausin-
tern zu kommunizieren.
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3.6

Biurokommunikationsanwendungen

Zur Erzeugung von Schriftgut, zur Tabellenkalkulation und fir Prasentatio-
nen verwenden alle Kreise Produkte aus der Office-Linie der Firma Micro-
soft. Dies gilt fir die Uberwiegende Zahl der Kreise auch hinsichtlich der
E-Mail-Kommunikation.

In den Kreisen kommen verschiedene Office-Versionen, teilweise auch
parallel, zum Einsatz, z. B.

« Office 2003,
+ Office 2007 und
« Office 2010.

Burokommunikationssoftware unterliegt, wie andere Software auch, einem
vom Hersteller gesteuerten Lebenszyklus. Innerhalb dieses Zeitraums
garantiert der Hersteller die Bereitstellung von Aktualisierungen zur
Fehlerbehebung und Funktionserganzung. Spatestens zum Ende des
Herstellersupports sollten Birokommunikationsanwendungen aus Sicher-
heitsgrinden durch Nachfolgeprodukte ersetzt werden.

Im Zeitraum der drtlichen Erhebungen war auf den IT-Arbeitsplatzen vieler
Kreisverwaltungen noch Office 2003 installiert. Der Herstellersupport die-
ser Version endete zum 08.04.2014. Das KomFIT hat 2011 den Bedarf der
Kommunen an Office 2010-Lizenzen abgefragt und ihnen diese unentgelt-
lich zur Verfligung gestellt (siehe Tz. 9.5). Zwar hatten sich alle Kreise aus
diesen Lizenzen bedient, jedoch haben viele von ihnen die Auflage zur
zeitnahen Installation nicht erfullt. Zum einen wurde der Aufwand fur eine
Umstellung auf Office 2010 haufig unterschéatzt, zum anderen hatten die
IT-Leitungen die Prioritaten oftmals anders vergeben. Insbesondere in den
Kreisen Dithmarschen, Herzogtum Lauenburg, Rendsburg-Eckernférde,
Schleswig-Flensburg und Stormarn war die Umstellung auf Office 2010
zum Zeitpunkt der ortlichen Erhebungen noch nicht abgeschlossen.

Burokommunikationsanwendungen sind h&ufig eng mit anderen Anwen-
dungen verzahnt. Einige Fachanwendungen und Kollaborationsplattformen
setzen bestimmte Office-Versionen voraus. Dies kann dazu fihren, dass
innerhalb der Kreisverwaltung unterschiedliche Office-Versionen parallel
eingesetzt werden, weil die Fachanwendungen nicht oder nicht zeitgerecht
angepasst bzw. ersetzt wurden. Die Kreise sollten bei der Beschaffung
von Fachanwendungen in der Leistungsbeschreibung auch die Verknuip-
fung mit Burokommunikationsanwendungen hinreichend beriicksichtigen.
Soweit keine vollige Entkopplung mdglich ist, muss gewahrleistet werden,
dass der Softwareanbieter zeitnah die Kompatibilitdt zu aktuellen Office-
Programmen sicherstellen kann.
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Birokommunikationsanwendungen sind nahezu auf allen IT-Arbeits-
platzen in den Kreisverwaltungen installiert und unterstiitzen eine Vielzahl
von Verwaltungsprozessen. Entsprechend hoch sind die Auswirkungen bei
Veranderungen an diesen zentralen Komponenten. Umstellungsprozesse
missen daher prazise geplant und stringent durchgefiihrt werden. Da alle
Verwaltungsbereiche hiervon betroffen sind, bietet sich die Durchfiihrung
im Rahmen eines Projekts an. Folgende Punkte mussen hierbei beriick-
sichtigt werden:
e Einbindung der Fachbereiche,
» Festlegung eines Zeit- und Meilensteinplans,
« Aufstellung eines Schulungsplans,
* Analyse der Fachanwendungen,

— systematischer Kompatibilitatstest,

- gdf. Upgrade bzw. Ersatz der Fachanwendung,

- ggf. Datenmigration,
« zugiges Rollout zur Vermeidung von heterogenen IT-Strukturen,
« Erfolgskontrolle im Rahmen eines Projektabschlussberichts.

Der Umstellungsaufwand auf Office 2010 wurde von vielen IT-Stellen un-
terschétzt. Insbesondere die zeitgerechte Einbindung der Fachdienste ist
haufig unterblieben. Strukturierte Kompatibilitatstests waren die Ausnah-
me. Zudem wurden Schulungen der Mitarbeiterinnen und Mitarbeiter oft-
mals nicht in zeitlichem Zusammenhang mit der tatsachlichen Umstellung
durchgefuihrt. Dies birgt die Gefahr, dass neu Erlerntes nicht unmittelbar
angewandt werden kann und dem zur Folge schnell in Vergessenheit ge-
rat.

Ein Hemmnis bei der Migration auf neue Office-Versionen sind haufig die
in den Kreisverwaltungen zahlreich vorhandenen Eigenentwicklungen.
Diese basieren oftmals auf Excel oder Access und verursachen regelma-
Big ungeplante Umstellungsaufwande (siehe Tz. 8.7). Office-Umstellungen
sollten daher zum Anlass genommen werden, Eigenentwicklungen auf ein
Mindestmal? zu reduzieren. Auch der bereitgestellte Funktionsumfang der
Burokommunikationssoftware sollte auf den Prifstand gestellt werden. Zu-
satzfunktionen wie Entwicklungswerkzeuge fiir Datenbanken gehdren
nicht zum Standardarbeitsplatz einer Kreisverwaltung.
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4.1

41.1

IT-Governance

Die IT einer Organisation ist kein Selbstzweck, sondern soll sie beim Er-
reichen ihrer Ziele bestmdglich unterstiitzen. Dazu missen zum einen die
Anforderungen an die IT definiert und kommuniziert werden. Zum anderen
muissen die Rahmenbedingungen geschaffen werden, damit die IT diesen
Anforderungen gerecht werden kann. Es sind strategische, finanzielle und
organisatorische Entscheidungen zu treffen, Prozesse zu definieren und
Vorhaben zu steuern. Dieser Aufgabenkomplex, der nicht nur die IT-Stelle
sondern die gesamte Verwaltung betrifft, wird als IT-Governance bezeich-
net und ist Aufgabe der Verwaltungsleitung.

IT-Konzept und IT-Strategie

IT-Strategie - ohne Ziele keine Steuerung

Die IT-Strategie soll sich an den Zielen und Leitlinien der Verwaltung
orientieren und darstellen, wie diese durch IT-Lésungen unterstitzt wer-
den sollen. Birgerndhe und Kundenzufriedenheit kénnen beispielsweise
durch eGovernment- und Informationsangebote sowie schnelle Bearbei-
tungszeiten und geringe Ausfallzeiten geférdert werden. Auch bei der
Positionierung als moderner und familienfreundlicher Arbeitgeber kann die
IT wesentliche Beitrage leisten. Gleiches gilt fir Effizienzsteigerungen
durch Auslagerungen oder Verwaltungskooperationen.

Mit der IT-Strategie legt die Verwaltung ihre Ziele fur die mittelfristig ange-
strebte Weiterentwicklung ihrer IT fest. Da nicht alle Ziele zeitgleich mit
vollem Einsatz verfolgt werden kénnen, soll die IT-Strategie die grund-
satzlichen Prioritaten der nachsten Jahre vorgeben. Kommende IT-Anfor-
derungen und Projekte sollen sich in diese Strategie einfigen. Die
IT-Strategie sollte daher gemeinsam von der IT-Stelle, den Fachbereichen
und der Verwaltungsspitze entwickelt werden. Auf diese Weise kann sie
die anstehenden Entwicklungen der Fachbereiche ebenso wie politische
Forderungen angemessen beriicksichtigen und in Einklang bringen.

Indem die IT-Strategie vom Landrat in Kraft gesetzt und in der Verwaltung
sowie ggf. den politischen Organen bekannt gegeben wird, kann sie der
Orientierung und Gewichtung bei kinftigen Forderungen und Entschei-
dungen dienen.

Kein Kreis verflgte Uber eine aktuelle IT-Strategie. Gleichwohl enthalten
einzelne IT-Konzepte der Kreise strategische Aussagen oder konnten
Verwaltungsspitze und IT-Stelle entsprechende Anséatze im Gesprach
vermitteln. Andere verwiesen auf im Haushaltsplan festgeschriebene Ziele.

Die IT-Strategie ist ein wesentliches Steuerungsinstrument. Ohne sie kon-
nen die Innovationswiinsche der Fachbereiche weder koordiniert noch in
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4.1.2

die Gesamtentwicklung der IT eingebunden werden. Um die vom Kreis
gewtunschten Innovationen effektiv bei IT-Dienstleistern zu platzieren und
sie mit anderen Kunden bzw. Tragern abzustimmen, bedarf es einer ver-
bindlichen und vorausschauenden IT-Strategie.

Schriftlich nicht festgehaltene IT-Strategien verfiigen tber keine Verbind-
lichkeit und unterliegen der permanenten und individuellen Neu-
Interpretation durch die Akteure.

Zielformulierungen im Haushaltsplan sind auf dessen Giltigkeitszeitraum
begrenzt. Sie kénnen somit keine mittelfristige Wirkung entfalten. Durch
die Zuordnung der Ziele zum IT-Budget ist fraglich, inwieweit sich andere
Fachbereiche an sie gebunden fuhlen. Zudem beschrankten diese Formu-
lierungen sich i.d.R. auf das Ziel des weitgehend stérungsfreien IT-
Betriebs, was weniger einer Strategie als der originaren Grundaufgabe
entspricht.

Der LRH empfiehlt den Kreisen, IT-Strategien zu entwickeln und diese re-
gelmaRig fortzuschreiben. Dies gilt in besonderem Mal3e fir Kreisverwal-
tungen, die ihren IT-Betrieb ausgelagert haben. Sie mussen ihre Interes-
sen mittelfristig mit den Dienstleistern und Verbandspartnern abstimmen.
Die IT-Strategie sollte mit den Fachbereichen und der Verwaltungsspitze
gemeinsam erarbeitet werden. Sie ist durch den Landrat in Kraft zu set-
zen. Neue Anforderungen an die IT sind darauf zu prifen, inwieweit sie
sich in die IT-Strategie einfligen.

IT-Konzept

Mit dem IT-Konzept wird die IT-Strategie in konkrete Mal3hahmen und Re-
gelungen heruntergebrochen. Es legt insbesondere Verantwortlichkeiten
und Standards fest, die fir die gesamte Verwaltung gelten. Daher ist eine
Beschlussfassung der Verwaltungsspitze unumgéanglich.

Dem LRH wurde in 9 von 11 Kreisen ein IT-Konzept vorgelegt. Lediglich
die Kreise Herzogtum Lauenburg, Rendsburg-Eckernférde und Segeberg
verfigten dabei Uber aktuelle Konzepte. Sie sind jedoch nicht von den
Verwaltungsspitzen beschlossen und in Kraft gesetzt worden.

Von den 5 Kreisen, die ihren IT-Betrieb an Dienstleister oder Zweck-
verbande auslagerten, haben Dithmarschen, Nordfriesland und Schleswig-
Flensburg im Vorfeld der Vertragsabschlisse zumindest grobe IT-
Konzepte erstellen lassen. Diese Konzepte wurden jedoch seit 2008 bzw.
2011 nicht fortgeschrieben.

IT-Konzepte, die alter als 2 Jahre waren, stimmten i. d. R. nicht mehr mit
der Verwaltungsorganisation und dem tatséchlichen IT-Betrieb Uberein.
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Die Existenz der jeweiligen IT-Konzepte und die daraus resultierenden
Regelungen sind den Mitarbeiterinnen und Mitarbeitern in den Verwaltun-
gen lUberwiegend nicht bekannt.

Beziglich der Verantwortlichkeiten sollte klar definiert sein, welche IT-Auf-
gaben und Zusténdigkeiten die einzelnen Ebenen und Akteure der Verwal-
tung haben. Neben der Aufteilung der Administrationsaufgaben zwischen
der IT-Stelle und den Fachbereichen (siehe Tz. 4.5), gilt es insbesondere
Entscheidungsbefugnisse und -wege aufzuzeigen.

Unabhangig davon, ob IT-Beschaffungen Uber ein zentrales Budget und
eine zentrale Stelle erfolgen oder dezentral aus den Fachbereichen her-
aus, konkurrieren die Fachbereiche um finanzielle Mittel und die Leis-
tungskapazitaten der IT-Stelle bzw. des Dienstleisters. Es bedarf daher
verbindlicher Regelungen, nach welchen objektiven Kriterien die Anforde-
rungen der verschiedenen Fachbereiche priorisiert und in zeitliche Abfolge
gesetzt werden. Neben duf3eren Zwangen, wie gesetzlichen Pflichten oder
herstellerseitigen Produktanderungen, sind Wirtschaftlichkeitsbetrachtun-
gen und das Erfiillen der vereinbarten IT-Strategie Beispiele geeigneter
objektiver Kriterien.

Auch die organisatorischen Rahmenbedingungen und Prozesse zur Be-
reitstellung der IT-Dienste sollten im IT-Konzept verbindlich festgelegt und
bei Bedarf durch Dienstanweisungen bzw. Dienstvereinbarungen ergéanzt
werden. Dabei sollte der gesamte Lebenszyklus der IT von der Auswahl,
Beschaffung, Stérungsbehebung inkl. Reparatur und Fernwartung bis zu
der Aussonderung Berticksichtigung finden.

Neben dem Festschreiben von Verantwortlichkeiten und Prozessen legt
das IT-Konzept die technischen Rahmenbedingungen der IT fest, in die
sich neue IT-Maflinahmen einfligen sollen. Dabei sollte sowohl der aktuelle
Ist- als auch der angestrebte Soll-Stand des IT-Betriebs betrachtet
werden. Die Benennung von fachlichen oder technischen Innovations-
projekten unterstutzt die Verwaltung dabei, eine gemeinsame Sicht auf die
aktuellen Herausforderungen der internen IT-Stelle zu finden.

Durch die Definition und Durchsetzung von Standards fir Clienthardware,
Datenbanksysteme, Birokommunikationssoftware, Betriebssysteme, Vir-
tualisierung u. a. wird ein wirtschaftlicher und sicherer IT-Betrieb ermdg-
licht. Zum einen erfordert modernes Verwaltungshandeln die Interaktion
von Fachverfahren und Mitarbeitern. Zum anderen sind IT-Komponenten
derart komplex und vielfaltig geworden, dass IT-Stellen nicht mehr fur alle
Themenbereiche Spezialisten vorhalten kdnnen.

Das IT-Konzept ist ein lebendes Dokument, das kontinuierlich fortge-
schrieben und an die aktuellen Entwicklungen angepasst werden muss. Es
sollte sich daher auf die grundsatzlichen Festlegungen beschranken und
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fir Details auf weiterfihrende Konzepte (z. B. Druckerkonzept, Daten-
sicherungskonzept, IT-Sicherheitskonzept u. 4.) oder Regelungen verwei-
sen.

Der LRH empfiehlt, die IT-Konzepte zeitnah zu lGberarbeiten bzw. neu zu
erstellen. Dies gilt auch fur Kreise, die ihren IT-Betrieb ausgelagert haben.
Bei der Bearbeitung der IT-Konzepte sollten die Fachbereiche in einem
angemessenen Umfang beteiligt werden. Die IT-Konzepte mussen kinftig
zeitnah in Kraft gesetzt, in der Verwaltung bekannt gemacht und alle
2 Jahre fortgeschrieben werden.

IT-Dienstanweisungen und -vereinbarungen

Bei Dienstanweisungen handelt es sich um Handlungsanweisungen. So-
wohl die Organisation der Verwaltung als auch die IT-technischen Werk-
zeuge und Mdoglichkeiten unterliegen einem permanenten Wandel. IT-
Dienstanweisungen sollten daher regelmafig einer Revision unterzogen
und bei Bedarf angepasst werden. Regelungen, die sich auf nicht mehr
existente Organisationseinheiten oder Technik beziehen, laufen ins Leere.
Sie bieten den Mitarbeitern keine Orientierung mehr und laden zu eigen-
machtigen Interpretationen ein.

Der Uberwiegende Teil der IT-Dienstanweisungen und IT-Dienstverein-
barungen der Kreise ist veraltet. Die meisten Kreise haben ihre Regelun-
gen in zeitlicher Nahe zur letzten Prifung des LRH zwischen 2004 und
2006 erlassen bzw. Uberarbeitet. Zum Teil blieben aber Regelungen von
1992 oder 1996 unverandert in Kraft - trotz wiederholter Beanstandung
durch den LRH. Insbesondere organisatorische Anderungen innerhalb der
Verwaltung und Auslagerungen von IT-Aufgaben blieben unberiicksichtigt.

Im Kreis Pinneberg wurden die IT-Regelungen im Zuge der Griindung des
Zweckverbands Uberarbeitet und zahlen zu den aktuellsten und umfas-
sendsten. Nahezu alle Kreise verfigen Uber aktuelle Regelungen zur
Telearbeit. Auch die Nutzung von E-Mail und Internet ist in allen Kreisen
per Dienstanweisung geregelt, haufig jedoch veraltet.

Alle Kreisverwaltungen stellten ihren Mitarbeitern die geltenden Dienstan-
weisungen und Dienstvereinbarungen utber das Intranet bereit. Dennoch
waren ihre Inhalte den Gesprachspartnern des LRH héaufig unbekannt.
Dies gilt insbesondere fur IT-Dienstanweisungen, die sich an die Verfah-
rensbetreuer wenden.

Durch das Bereitstellen der Dienstanweisungen und Dienstvereinbarungen
im Intranet sind sie grundsatzlich allen Mitarbeitern der Kreisverwaltung
zuganglich, sodass diese sich eigeninitiativ informieren kénnen. Dieses In-
formationsangebot muss genutzt werden.
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Der LRH empfiehlt den Kreisen, ihre IT-Dienstanweisungen umgehend zu
Uberarbeiten bzw. neu zu erstellen. Kinftig sollte alle 2 bis 3 Jahre eine
Revision der Regelungen erfolgen. Besonderes Augenmerk sollte auf die
Einbindung des behdrdlichen Datenschutzbeauftragten und des Rech-
nungsprufungsamts gelegt werden. Zudem sind eindeutige Aufgabenab-
grenzungen und Schnittstellen zwischen IT-Stelle, Verfahrensbetreuern
und Dienstleistern erforderlich.

Um Anderungsaufwéande und Abstimmungsprozesse auf ein notwendiges
Mindestmald zu beschrénken, empfiehlt sich ein modularer Aufbau des
Regelwerks anstelle umfassender Gesamt-Dienstanweisungen.

Zudem sollten die Kreise prufen, auf welche Weise den Mitarbeitern die
Inhalte der IT-Dienstanweisungen und -vereinbarungen regelméaRig vermit-
telt werden konnen. Insbesondere Administratoren und Verfahrensbetreu-
ern sollten die Regelungen aktiv zur Kenntnis gegeben werden.

IT-Controlling

Die IT ist zu einem unverzichtbaren Werkzeug der 6ffentlichen Verwaltung
geworden. Fehlentwicklungen, Stérungen und Verzdégerungen beeintrach-
tigen ihre Handlungsféhigkeit und bedeuten hohe finanzielle Risiken. Mit-
hilfe des IT-Controllings werden entstehende Probleme friihzeitig erkannt
und MalBhahmen eingeleitet, ihnen zu begegnen. Der Begriff des Control-
lings umfasst die Aufgaben der Planung, Berichtswesen/Kontrolle, Steue-
rung und Koordination. IT-Controlling bezieht sich dabei auf alle Mal3nah-
men mit IT-Bezug.

Die Kreise verfligen nur tber unzureichende Planungen in Form von IT-
Strategien und IT-Konzepten (siehe Tz. 4.1). Keine Kreisverwaltung ver-
fligt Uber ein adaquates und umfassendes IT-Controlling. Lediglich eine
Abstimmung der nachsten groReren IT-Projekte der Fachbereiche und der
IT-Stelle erfolgt in allen Kreisen im Rahmen der Haushaltsplanungen. Die
interne Arbeitsplanung der IT-Stellen ist unterschiedlich stark ausgepragt
und bezieht sich neben den allgemeinen thematischen Aufgabengebieten
nur auf einzelne technische Vorhaben. Damit fehlen den Kreisen wesentli-
che Grundlagen zur Koordination und Steuerung.

Das mangelhafte IT-Controlling auRert sich u. a. in der verzégerten Um-
stellung der IT-Arbeitsplatze auf aktuelle Betriebssysteme und Office-
Versionen (siehe Tz. 3.6). Die fachliche Komplexitat und der erforderliche
Zeitaufwand wurden von vielen Kreisen unterschétzt. Ein zeitnahes Ge-
gensteuern, z. B. durch zusatzliche Personalressourcen oder Schulungen,
zulasten anderer IT-MalRBnahmen unterblieb. Die Arbeiten verzégerten sich
zum Teil um mehrere Jahre.
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Auch der Lebenszyklus der Hardware wird nicht einem angemessenen
Controlling unterzogen. Austausche erfolgen vielfach kleinteilig aufgrund
von Defekten oder neuer Systemanforderungen bei Softwareumstellun-
gen. Informationen Uber Geratetypen und -alter sowie Uber die Anforde-
rungen bevorstehender Fachverfahrensaktualisierungen werden nicht zur
Planung herangezogen. Die Mdglichkeiten zur IT-Harmonisierung und
wirtschaftlichen Beschaffung durch geplante und koordinierte Sammel-
aktionen werden vielfach nicht genutzt (siehe Tz. 3.3).

Neben dem Controlling der internen IT ist das Controlling der IT-Dienst-
leister von besonderer Bedeutung. Dies gilt sowohl fur einzelne ausgela-
gerte Aufgaben oder Fachverfahren als auch fir den ausgelagerten IT-
Gesamtbetrieb. Zur Kontrolle und Steuerung von Dienstleistern sind kon-
krete und messbare Kriterien erforderlich, anhand derer die Erfullung der
zuvor definierten Anforderungen nachgewiesen werden kann. Dabei
kommt den Kreisen die Aufgabe zu, sowohl die Anforderungen als auch
die Kontrollkriterien zu definieren und aktiv mit dem erforderlichen Sach-
verstand zu Uberprifen. Diese Aufgabe verbleibt beim Kreis als Auftrag-
geber und kann nicht auf Externe delegiert werden. In keinem Kreis erfolgt
ein adaquates Controlling von Outsourcing-Dienstleistern. Die Kreise
Nordfriesland und Pinneberg haben jedoch erste Schritte eingeleitet.

Der LRH empfiehlt den Kreisen, dem IT-Controlling eine héhere Bedeu-
tung beizumessen. Malinahmen und Projekte mussen préaziser als bisher
geplant und gesteuert werden. Bereits zu Beginn ist darauf zu achten,
dass die fur eine effiziente Umsetzung erforderlichen Fahigkeiten und Ka-
pazitaten verfligbar sind. Anforderungen und Ziele sind konkret und ver-
bindlich zu beschreiben. Aus ihnen sollten Kennzahlen abgeleitet werden,
anhand derer sich der jeweilige Erfillungsgrad messen lasst.

Insbesondere Kreise mit ausgelagertem IT-Betrieb miissen gewahrleisten,
dass sie die personellen Ressourcen mit dem erforderlichen Know-how
zum Controlling ihrer IT-Dienstleister vorhalten.

IT-Gremien

IT-Entscheidungen beeinflussen die Arbeitsbedingungen der Mitarbeiter
einer Kreisverwaltung und somit das Verwaltungshandeln. Auch MaRnah-
men, die zunachst nur einen einzelnen Fachdienst betreffen, kénnen sich
mittelbar auf andere Bereiche auswirken. Sie binden Arbeits- und Finanz-
kapazitaten, die anderen IT-MaRnahmen nicht mehr zur Verfiigung stehen
oder sie treffen eine frihzeitige Richtungsentscheidung (z. B. Einfihrung
eines Dokumenten-Management-Systems oder einer GIS-Plattform). Aus
diesem Grund mussen sich Leitungsgremien mit den Fragen zu IT-Strate-
gie, IT-Budget und IT-Controlling befassen.
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4.5

AuBer in Nordfriesland finden in keiner Kreisverwaltung regelmaRige Ter-
mine zum Informationsaustausch zwischen der IT-Stelle und den Verfah-
rensbetreuern statt. Das Herzogtum Lauenburg veranstaltet regelmaRige
LAdmintreffen* mit den IT-Mitarbeitern der kreisangehdrigen Kommunen,
jedoch nicht mit den eigenen Verfahrensbetreuern. Verwaltungsintern ist
der Informationsaustausch i. d. R. auf den Dialog zwischen dem Verfah-
rensbetreuer und dem das jeweilige Verfahren betreuenden IT-Mitarbeiter
beschrankt.

Der LRH empfiehlt den Kreisen die Einrichtung von IT-Gremien, an denen
alle Verfahrensbetreuer teilnehmen. Diese Gremien sollen einen regelma-
Rigen Informationsaustausch sowohl zwischen IT-Stelle und Verfahrens-
betreuern als auch unter den Verfahrensbetreuern gewahrleisten. Dadurch
kénnen die Verfahrensbetreuer als Multiplikatoren in ihren Bereichen wir-
ken. Zusatzlich bieten solche Gremien den Raum fur Diskussionen, Ko-
operationen und interne Weiterbildungen zu IT- und Datenschutzthemen
(siehe Tz. 5).

IT-Aufgaben - haufig ungeregelt

Die Betreuung der IT einer Kreisverwaltung erfolgt nicht ausschlief3lich
durch die Mitarbeiter der IT-Stelle. Dies gilt unabhéngig davon, ob die IT-
Stelle eine interne Organisationseinheit oder ein mit dem IT-Betrieb beauf-
tragter Dienstleister ist. Vielmehr handelt es sich um ein Zusammenwirken
von der IT-Stelle, verschiedenen Dienstleistern und den Fachbereichen.

Insbesondere bei der Betreuung der Fachverfahren nehmen die Fachbe-
reiche viele Aufgaben wahr. Die Fachverfahrensbetreuung wird in den
Kreisen durch von den Fachbereichen als IT-Koordinator, Verfahrensad-
ministrator, Verfahrensbetreuer oder Systemkoordinator benannte Mitar-
beiter wahrgenommen. Zur besseren Lesbarkeit wird im Folgenden der
Begriff Verfahrensbetreuer verwendet.

So verschieden die Bezeichnung dieser Mitarbeiter in den Kreisen ist, so
sind es auch die jeweils wahrgenommenen bzw. zugeordneten Aufgaben.
Wahrend einige Verfahrensbetreuer ausschlie3lich fur die fachliche Be-
treuung eines Fachverfahrens zustandig sind, fungieren andere zudem als
erste Anlaufstelle fir sdmtliche IT-Fragen und -Probleme ihrer Kollegen
und sind fiir Datensicherungen oder auch Installationen der Fachverfahren
zustandig. Zudem variiert die Aufgabenabgrenzung zwischen IT-Stelle und
Verfahrensbetreuern zum Teil auch von Fachverfahren zu Fachverfahren
innerhalb einer Kreisverwaltung.

In 8 von 11 Kreisen konnten schriftliche Regelungen zur Aufgabenabgren-
zung in Form von Dienstanweisungen vorgelegt werden. Die éaltesten fan-
den sich in Nordfriesland (1997) und Rendsburg-Eckernférde (1996), die
aktuellste in Pinneberg (2013). Im Kreis Ostholstein befand sich die ent-
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sprechende Dienstanweisung zum Zeitpunkt der Priifung in Uberarbeitung.
Keine Regelungen beziglich der Aufgaben von IT-Stelle und Verfahrens-
betreuern haben die Kreise Schleswig-Flensburg, Segeberg und Stormarn
vorgelegt.

Die Gelegenheit, die Auslagerung des IT-Betriebs zum Anlass fir eine
Uberarbeitung bzw. erstmalige Formulierung der Zuordnung der IT-Auf-
gaben zu nehmen, nutzte bisher ausschliel3lich der Kreis Pinneberg.

Die meisten Kreise regelten die Aufgaben von IT-Stelle und Verfahrensbe-
treuern in der allgemeinen Dienstanweisung zum Umgang mit der EDV
bzw. der IT oder in einer gesonderten Dienstanweisung fur Administra-
toren. Der Kreis Dithmarschen traf entsprechende Regelungen im Daten-
schutzkonzept.

Unabhangig vom Titel und von der Aktualitdt der Dienstanweisungen wa-
ren alle Aufgabenzuordnungen unvollstandig. Die getroffenen Regelungen
wurden zudem in der Praxis nicht vollstandig beachtet.

Wahrend die Aufgaben der Mitarbeiter der IT-Stelle beziiglich der Betreu-
ung der IT-Systeme i. d. R. umfassend und detailliert beschrieben waren,
belieBen es viele Dienstanweisungen bei einer generellen Zustandigkeits-
zuweisung fir die Betreuung der Fachverfahren an die Verfahrensbe-
treuer. Als Handlungsanweisungen fur Verfahrensbetreuer sind diese Re-
gelungen dementsprechend ungeeignet.

Neben den Kernaufgaben der Verfahrensbetreuung wie Verfahrensdoku-
mentation und -konfiguration, Berechtigungsverwaltung und Tests sind
auch wichtige Prozesse zwischen IT-Stellen und Verfahrensbetreuern un-
geregelt. So sind viele Verfahrensbetreuer nicht in die allgemeinen Ablaufe
bei Personalveranderungen eingebunden. Zudem ist in keinem Kreis die
Beauftragung und Beaufsichtigung von Dritten klar geregelt. Dies betrifft
insbesondere Wartungs- und Fernwartungsarbeiten an den Fachverfah-
ren, deren Anlass, Dauer und Inhalt i. d. R. undokumentiert bleiben und
somit nicht revisionsfahig sind.

Der LRH erwartet, dass die Kreise die konkreten Aufgaben und Zustandig-
keiten der IT-Stellen sowie der Verfahrensbetreuung verbindlich regeln.
Dies gilt insbesondere fiur die Aufgaben der Verfahrensbetreuer sowie flr
die Abgrenzung zur IT-Stelle und Dienstleistern. Die Einhaltung dieser Re-
gelungen muss regelmafig tberprift werden.
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Datenschutz/IT-Sicherheit

Ein Grof3teil der Informationen, mit denen die 6ffentliche Verwaltung arbei-
tet, sind personenbezogene Daten der Birger. Diese sind sowohl ein-
fachen Charakters, wie beispielsweise Meldedaten, als auch sensiblen
Charakters, wie Gesundheits-, Sozial- und Steuerdaten. Das unvermittelte
Bekanntwerden dieser Informationen kann fiir die betroffenen Birger mit-
unter weitreichende Konsequenzen haben. Daher ist eine besondere
Sorgfalt der Mitarbeiter im Umgang mit diesen Daten erforderlich. Diese
Sorgfaltspflichten finden ihren Niederschlag in Spezialregelungen wie dem
Sozial- und Steuerdatengeheimnis und im Datenschutzrecht, das den Um-
gang mit personenbezogenen Daten grundlegend regelt. In den Bundes-
landern gelten jeweils eigene Landesdatenschutzgesetze, die auch fir die
Kommunalverwaltungen Anwendung finden. In Schleswig-Holstein ist dies
das Landesdatenschutzgesetz (LDSG)13, das durch die Datenschutzver-
ordnung (DSVO)14 erganzt wird. Der Landesbeauftragte fiir Datenschutz
und das ihm unterstellte Unabhangige Landeszentrum fiir Datenschutz
(ULD) uberwachen die Einhaltung der gesetzlichen Vorgaben und beraten
die offentlichen Stellen bzgl. des Datenschutzes und der Datensicherheit.
Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) befasst sich
als weitere unabhangige Stelle mit Fragen der IT-Sicherheit. Auch das BSI
berat und informiert die 6ffentlichen Verwaltungen. Es hat zudem mit dem
IT-Grundschutz eine standardisierte Vorgehensweise zum ldentifizieren
und Umsetzen von IT-SicherheitsmalRhahmen entwickelt.

Praktisch alle Aufgabenbereiche der 6ffentlichen Verwaltung arbeiten IT-
unterstiutzt. Stérungen wie Ausfélle, Fehlfunktionen oder Fehlbedienungen
der IT kdnnen entsprechend ganze Fachbereiche handlungsunfahig ma-
chen, groRe Datenmengen zerstdren, verandern oder verdffentlichen. Die
Gewabhrleistung der Integritat, Verfugbarkeit und Vertraulichkeit der Daten
und der IT - kurz der Daten- bzw. IT-Sicherheit - ist dementsprechend von
zentraler Bedeutung fir das Verwaltungshandeln.

Bereits in den vorangegangenen Prifungen des LRH 1999 und 2004 wur-
den schwerwiegende Mangel beziiglich Datenschutz und Datensicherheit
in den Kreisen festgestellt. Die Empfehlungen des LRH fanden nur in we-
nigen Fallen Beachtung. Viele der Mangel bestehen nach wie vor und ha-
ben sich in Teilen weiter verstarkt.

IT und Verwaltungshandeln datenschutzkonform und gemafR dem aktuel-
len technischen Stand sicher zu gestalten, erfordert finanzielle und perso-
nelle Ressourcen. Der Verzicht auf MaBhahmen zum Datenschutz und zur

13 Schleswig-Holsteinisches Gesetz zum Schutz personenbezogener Informationen (Lan-
desdatenschutzgesetz - LDSG -) vom 09.02.2000, zuletzt geandert durch Art. 1 des Ge-
setzes vom 19.06.2014, GVOBI. Schl.-H., S. 105.

14 Landesverordnung Uber die Sicherheit und OrdnungsmaRigkeit automatisierter Verarbei-
tung personenbezogener Daten (Datenschutzverordnung - DSVO) vom 05.12.2013,
GVOBI. Schl.-H. S. 554.
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5.1

Datensicherheit ist nicht akzeptabel. Die Verantwortung fiir das ordnungs-
gemale Handeln der Verwaltung, fur das Einhalten von Datenschutz und
Datensicherheit liegt in erster Linie bei der Verwaltungsleitung. Die Feder-
fuhrung bei der Umsetzung und Kontrolle ist keinem einzelnen Fachbe-
reich origindr zuzurechnen, obgleich viele MaRnahmen dem operativen
Geschéaft der IT-Stellen zuzuordnen sind. Gleiches gilt aber ebenfalls fur
die Verfahrensbetreuer der Fachbereiche und die jeweiligen Vorgesetzten.
Es bedarf daher einer verwaltungsweiten Koordination.

Datenschutzbeauftragte nach wie vor nicht selbstver standlich

Zu ihrer Unterstitzung bei der Einhaltung der datenschutzrechtlichen Vor-

schriften koénnen die datenverarbeitenden Stellen behérdliche Daten-

schutzbeauftragte bestellen (§ 10 LDSG). lhre Aufgaben umfassen insbe-

sondere

« das Hinwirken auf die Einhaltung der Datenschutzvorschriften bei der
Einfihrung oder Anderung von IT-MaRnahmen und -Verfahren,

« die Kommunikation von gesetzlichen und sonstigen Datenschutzvor-
schriften gegeniber den Beschéftigten,

« die Beratung der datenverarbeitenden Stelle bei der Gestaltung und
Auswahl von IT-Verfahren,

« das Fuhren und Bereitstellen des Verfahrensverzeichnisses sowie

» die Vorabkontrolle von Verfahren.

Unter wirtschaftlichen Gesichtspunkten lohnt sich die Bestellung, wenn die
gesetzlich geregelten Aufgaben aktiv wahrgenommen und die Fachdienste
somit entlastet werden. Der behdrdliche Datenschutzbeauftragte soll in der
inhaltlichen Wahrnehmung seiner Aufgaben weisungsfrei sein. Die Ge-
samtverantwortung fiir das Einhalten des Datenschutzrechts verbleibt
jedoch bei den Landraten. Insofern haben sie sicherzustellen, dass die
bestellten behérdlichen Datenschutzbeauftragten ihren Aufgaben nach-
kommen. Datenschutz ist Leitungsaufgabe und muss als solche wahrge-
nommen werden. Andernfalls verkimmert die Position des behdrdlichen
Datenschutzbeauftragten zu einem teuren Feigenblatt.

In Folge der Prufung des IT-Einsatzes in den Kreisen durch den LRH 2004
wurden in vielen Kreisverwaltungen behdérdliche Datenschutzbeauftragte
bestellt. Die Kreise Dithmarschen, Ostholstein und Steinburg verzichten
bis heute auf diese Funktion. Lediglich Nordfriesland, Schleswig-Flensburg
und Nordbits haben eine Vereinbarung fir eine gemeinsame Daten-
schutzbeauftragte getroffen. Gleichwohl wurde versdumt, in der Praxis die
Aufgabenwahrnehmung abschlieRend zu regeln.

Die Aufgabe des behérdlichen Datenschutzbeauftragten ist i. d. R. mit
Stellenanteilen von 0,2 bis 0,5 Vollzeitaquivalenten (VZA) hinterlegt. Nur
Rendsburg-Eckernférde verfugt Uber einen behdrdlichen Datenschutzbe-
auftragten in Vollzeit. Die behérdlichen Datenschutzbeauftragten der
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kommunalen Ebene tauschen sich in einem eigenen Arbeitskreis aus,
dessen Arbeitsgruppen u. a. auch Vorabkontrollen gemeinsamer Verfah-
ren vorbereiten.

Entsprechend der Empfehlungen des LRH aus der Prifung 2004 sind die
behordlichen Datenschutzbeauftragten vermehrt beim jeweiligen Rech-
nungsprufungsamt angesiedelt. Dadurch wird ihre Unabhangigkeit gestarkt
und kdnnen Erfahrungen aus dem Prifgeschéft genutzt werden. Die ortli-
chen Erhebungen der aktuellen Prifung zeigen jedoch, dass unabhangig
von der organisatorischen Zuordnung des behdérdlichen Datenschutzbe-
auftragten deutliche Defizite in der Aufgabenwahrnehmung bestehen.
Ebenso ist festzustellen, dass die Bestellung eines behérdlichen Daten-
schutzbeauftragten nicht automatisch zur Verbesserung des Datenschutz-
niveaus fuhrt.

In den meisten Kreisen ist die Funktion des behdrdlichen Datenschutzbe-
auftragten in den Fachdiensten unbekannt. Zudem werden die behérdli-
chen Datenschutzbeauftragten oft auch nicht im Telefonverzeichnis, Intra-
net oder Internet mit ihrer Aufgabe gefiihrt. Eine aktive Kontaktaufnahme
durch Birger, Sachbearbeiter und Verfahrensbetreuer wird erheblich er-
schwert.

Eine kontinuierliche Einbindung der behérdlichen Datenschutzbeauftragten
in Prozesse wie Beschaffungen oder Bewilligungen von Telearbeit erfolgt
in keinem Kreis. Berichtspflichten gegeniiber der Selbstverwaltung beste-
hen nur im Herzogtum Lauenburg und in Stormarn. Obgleich alle behdrd-
lichen Datenschutzbeauftragten jederzeit anlassbezogene Gesprache mit
der Verwaltungsspitze fuhren kénnen, gibt es in keinem Kreis regelméaiige
Berichtspflichten gegentber der Landratin bzw. dem Landrat.

Eine globale Verantwortung aller Fachbereiche fir den Datenschutz an-
stelle der Bestellung eines behérdlichen Datenschutzbeauftragten fuhrt
i. d. R. zur kollektiven Verantwortungslosigkeit. Im besten Falle fuhlt sich
die IT-Stelle aufgrund der inhaltlichen Nahe zur IT-Sicherheit besonders
fur den Datenschutz verantwortlich. Als serviceorientierter interner Dienst-
leister fehlt es ihr jedoch auf Dauer an Know-how, Neutralitat, Regelungs-
kompetenz und oft auch personellen Kapazitadten, um konsequent in die
Verwaltung hineinzuwirken.

Der LRH empfiehlt weiterhin, von der Mdglichkeit der Bestellung eines
behordlichen Datenschutzbeauftragten Gebrauch zu machen. Die Fach-
bereiche erhalten dadurch die Méglichkeit, direkt vor Ort eine kompetente
Beratung in Anspruch zu nehmen. Aufgrund der bestehenden Daten-
schutzdefizite missen die Arbeitszeitanteile der behdrdlichen Daten-
schutzbeauftragten angemessen angesetzt werden. Nur so ist eine
kompetente Wahrnehmung der Aufgaben als Kontrollinstanz und Wis-
sensmultiplikator zu gewahrleisten. Darlber hinaus empfiehlt der LRH,
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5.2

regelmaRige Berichte der behdrdlichen Datenschutzbeauftragten an die
Landrate zu etablieren. Die Kontaktdaten der behérdlichen Datenschutz-
beauftragten missen in geeigneter Form verwaltungsintern und extern
veroffentlicht werden.

Angesichts knapper finanzieller Mittel und hoher fachlicher Anforderungen
an behordliche Datenschutzbeauftragte, sind zudem intensivere Koopera-
tionen zwischen den Kreisen, zwischen Kreisen und Kommunen sowie mit
IT-Dienstleistern zu prifen.

Verfahrensverzeichnis

Das Verfahrensverzeichnis ist ein Instrument der Information und Transpa-
renz. Es soll nach § 7 LDSG fir jedes automatisierte Verfahren gefuhrt
werden, mit dessen Hilfe personenbezogene Daten verarbeitet werden.
Der Begriff des Verfahrens beschrankt sich dabei nicht auf kommerzielle
Fachverfahren. Er leitet sich von der Frage ab, zu welchen Zwecken bzw.
Verwaltungsvorgangen personenbezogene Daten automatisiert verarbeitet
werden.15

Der behordliche Datenschutzbeauftragte hat gemaR 8§ 10 Abs.4 Nr. 4
LDSG die Aufgabe, das Verfahrensverzeichnis seiner Behdrde zu fuhren
und auf Verlangen Einsicht zu gewahren. Ist kein Datenschutzbeauftragter
bestellt, missen die Meldungen zum Verfahrensverzeichnis an das ULD
geleitet werden.

Kein Kreis konnte ein vollstandiges Verfahrensverzeichnis vorlegen. We-
der gentigen die Inhalte zu den einzelnen Verfahren dem LDSG, noch sind
alle Verfahren aufgefiihrt. Die meisten Eigenentwicklungen fehlen ganzlich
in den Verfahrenslisten. Zudem sind viele Meldungen veraltet und wurden
seit der Einfihrung des jeweiligen Verfahrens nicht aktualisiert.

In der Regel wird das Fihren des Verzeichnisses als Aufgabe der Fach-
dienste oder der IT-Stelle betrachtet, wahrend sich die behérdlichen Da-
tenschutzbeauftragten eher als gelegentliche Nutzer verstehen. Dies
widerspricht den oben genannten gesetzlichen Aufgaben des behérdlichen
Datenschutzbeauftragten.

Das Fuhren des Verfahrensverzeichnisses erfordert anleitende und koor-
dinierende Aktivitdten des behdrdlichen Datenschutzbeauftragten. Die Ver-
fahrensbetreuer in den Fachdiensten sind auf Informationen angewiesen,
welche konkreten Inhalte fur eine umfassende Meldung zum Verfahrens-
verzeichnis erforderlich sind. Quelle fir diese Informationen sollte der Da-
tenschutzbeauftragte sein, um ein verwaltungseinheitliches Vorgehen zu

15 .Handreichung fiir Datenschutzbeauftragte - Strukturierungsvorschlag fir eine daten-
schutzkonforme Dokumentation nach LDSG und DSVO* des ULD, verdffentlicht unter
http://datenschutzzentrum.de/dsvo/.
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5.3

5.3.1

ermdglichen und den Fachdiensten eigene Interpretationen und Recher-
chen zu ersparen.

Das Verfahrensverzeichnis bildet eine wichtige Grundlage fiir regelmafige
und anlassbezogene datenschutzrechtliche Verfahrenskontrollen. Daher
sollte seine Vollstandigkeit und Aktualitat regelmafig zumindest stichpro-
benartig Uberprift werden. Kreise ohne behérdlichen Datenschutzbeauf-
tragten mussen sicherstellen, dass dem ULD stets alle aktuellen Meldun-
gen zum Verfahrensverzeichnis vorliegen.

Datenschutz- und IT-Sicherheitskonzeption - nicht e in und dasselbe

Die effektive und nachvollziehbare Implementierung des Datenschutzes in
einer Organisation kommt nicht ohne Dokumentation aus. Mit der konkre-
ten gesetzlichen Verpflichtung zur Dokumentation von Risiken und ge-
troffenen SicherheitsmalRnahmen hat der Datenschutz bereits frih das
Augenmerk auf die Datensicherheit (heute IT- bzw. Informationssicherheit)
gelenkt. Ziel war dabei, durch ein Mindestmal} an Datensicherheit dem
Datenschutz zu dienen.

Viele der im Sinne von Datenschutz und IT-Sicherheit zu treffenden orga-
nisatorischen und technischen MalRnahmen sind deckungsgleich. Die je-
weiligen Interessen, die durch die MalRnahmen geschiitzt werden sollen,
unterscheiden sich jedoch wesentlich. Die IT-Sicherheit dient mit ihren
Schutzzielen (Integritat, Verflgbarkeit und Vertraulichkeit) im Wesentli-
chen den Interessen der jeweiligen Organisation. Sie soll diese vor finan-
ziellen oder Reputationsschaden schiitzen. Der Datenschutz hingegen
wahrt die Interessen der betroffenen Burger, Mitarbeiter und Kunden. Sie
sollen vor fehlerhafter, missbrauchlicher und unberechtigter Datenverar-
beitung geschitzt werden.

Die bei den drtlichen Erhebungen vorgelegten Datenschutzkonzepte der
Kreise Dithmarschen, Ostholstein, Pinneberg und PI6n stammen aus den
Jahren 2000 bis 2006 und befassen sich in erster Linie mit technischen
Sicherheitsaspekten. Sie werden im weiteren Verlauf als IT-Sicherheits-
konzepte betrachtet.

Datenschutzkonzept

Ein Datenschutzkonzept, also ein Konzept zur Integration und Umsetzung
des Datenschutzes in einer Organisation, wurde von keiner Kreisverwal-
tung vorgelegt. Lediglich der Kreis Rendsburg-Eckernférde hat erste
Schritte mit einer ,Anleitung fur die Leitungsebene beziiglich des Daten-
schutzes in IT unterstitzten Verfahren® eingeleitet.
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5.3.2

In der aktuellen DSVO wird mit § 4 Abs. 6 die Notwendigkeit eines Daten-
schutzmanagements und dessen Dokumentation prazisiert. Fur die ge-
samte Verwaltung muss verbindlich festgelegt werden,

« wer fur welche Teilaspekte der datenschutzrechtlichen Ordnungsméa-
Bigkeit die Verantwortung tragt,

« wer wann die Mitarbeiter des Kreises auf welche Weise Uber die beste-
henden gesetzlichen, internen und sonstigen Vorgaben zum Daten-
schutz informiert,

« wie Anfragen und Eingaben von Betroffenen in der Verwaltung gesteu-
ert und bearbeitet werden,

< wie und durch wen die Beriicksichtigung von Datenschutzbelangen bei
der Auswahl und Einfiihrung neuer Verfahren sichergestellt wird,

« wann welche Kontrollen durch wen zur ordnungsgemafien Dokumenta-
tion und Nutzung von Verfahren durchgefiihrt werden,

e durch wen das Verfahrensverzeichnis gefiihrt, gepflegt und ggf. verof-
fentlicht wird sowie

e durch wen Vorabkontrollen durchgeftihrt werden.

Unabhangig von der Bestellung eines behérdlichen Datenschutzbeauftrag-
ten bedarf es also der verbindlichen Festschreibung von Instrumentarien,
Prozessen und Verantwortlichkeiten.

Fur die jeweiligen Fachverfahren sind diese Fragen ebenfalls zu beantwor-
ten. Hierbei gilt es, in Ergdnzung zu den Ubergeordneten Regelungen der
Verwaltung, verfahrensspezifische Aspekte zu konkretisieren.

Der LRH empfiehlt den Kreisen, umgehend ihr Datenschutzmanagement
zu definieren und zu dokumentieren. Dabei sollte darauf geachtet werden,
dass die Konzepte nicht nur zu Papier gebracht, sondern auch von der
Verwaltung gelebt werden.

IT-Sicherheitskonzepte

Die Kreise sind verpflichtet, angemessene und dem Stand der Technik
entsprechende SicherheitsmalBnahmen zu ergreifen und zu dokumentie-
ren (8 5 LDSG). Mithilfe der IT-Sicherheitskonzepte werden die Schutzbe-
durftigkeit der verschiedenen Daten, die baulichen, organisatorischen und
technischen Risiken sowie geeignete Sicherheitsmalinahmen ermittelt.
Bereits in seiner vorangegangen IT-Prifung 2004 hat der LRH darauf hin-
gewiesen, dass ohne IT-Sicherheitskonzepte keine ordnungsgemale
automatisierte Datenverarbeitung vorliegt.

Lediglich 6 von 11 Kreisen haben ein IT-Sicherheitskonzept vorgelegt. Da-
bei ist ausschlielRlich der Kreis Plon der Empfehlung des LRH aus der
vorangegangen Prifung gefolgt, die notwendigen Dokumente zu erstellen
und sie regelméanig fortzuschreiben. Der Kreis Ostholstein legte ein Kon-
zept aus dem Jahre 2000 vor, die Kreise Herzogtum Lauenburg und
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Stormarn jeweils aus 2002. Die IT-Sicherheitskonzepte der Kreise
Dithmarschen und Pinneberg stammen aus 2006. Damit basieren diese
Konzepte nicht mehr auf aktuellen Gegebenheiten, technischen Mdglich-
keiten und Herausforderungen.

Der Kreis Plon nutzt fur die Dokumentation der Sicherheitsmalinahmen
das GS-Tool1® vom BSI, das bei sorgfaltiger Nutzung auch die Schutzbe-
darfsfeststellung und Risikoanalyse mit abdeckt. Bei der Zertifizierung des
Sicherheitsmanagements des Kreises nach dem BSI IT-Grundschutz blie-
ben die Fachverfahren jedoch unbericksichtigt.

Die Kreise Nordfriesland und Schleswig-Flensburg beschéftigen sich seit
2008 mit der Erstellung einer Sicherheitskonzeption fur sich bzw. Nordbits,
die sich am BSI IT-Grundschutz orientiert. Aktuelle IT-Sicherheitskonzepte
liegen immer noch nicht vor.

Die Orientierung an anerkannten Standards wie dem BSI IT-Grundschutz
auf nationaler bzw. der ISO/IEC 27000-Reihel” auf internationaler Ebene
kann bei der Erstellung und Fortschreibung von Sicherheitskonzepten
durchaus hilfreich sein. Insbesondere, da es sich bei diesen Standards um
Best Practice-Beschreibungen handelt, die praxiserprobt sind und relativ
nah am jeweils aktuellen technischen Stand gehalten werden. Sie sind zu-
gleich aber auch sehr anspruchsvoll und umfangreich und erfordern einige
grundlegende Vorarbeiten.

Unabhangig davon, ob IT-Sicherheitskonzepte mithilfe komplexer Software
oder als klassische Dokumente erstellt werden, liegen ihnen dieselben ge-
setzlichen Vorgaben zugrunde.

Die Kreise missen sich bewusst sein, welche Art von Daten sie verarbei-
ten und welchen besonderen Schutzbedirfnissen diese unterliegen. Basis
fur diese Informationen sind Verfahrensverzeichnisse (siehe Tz. 5.2). Die
Tatsache, dass viele der Daten dem Sozial-, dem Steuer- oder einem an-
deren Amtsgeheimnis unterliegen, erfordert ein besonderes Maf an Sorg-
falt und Sicherheit.

Der LRH empfiehlt den Kreisen, umgehend IT-Sicherheitskonzepte sowohl
fur ihre IT-Infrastruktur und Basisdienste als auch fiir ihre Fachverfahren
zu erarbeiten. Dabei sind insbesondere die Schutzbedarfe der verschiede-
nen Daten und die bestehenden Risiken zu ermitteln.

16 software zur Unterstlitzung bei der Erstellung, Verwaltung und Fortschreibung von Si-
cherheitskonzepten, vom BSI kostenfrei fir Behdrden bereitgestellt.

17 Normenreihe tber Standards zur IT-Sicherheit herausgegeben von der International Or-
ganization for Standardization (ISO) und der International Electrotechnical Commission
(IEC), zuletzt aktualisiert 2013.
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5.4

Vor der Erstellung eines komplexen IT-Grundschutz-konformen Sicher-
heitskonzepts sollten zunachst die wesentlichen, gesetzlich vorgeschrie-
benen SicherheitsmalBnahmen ergriffen und festgeschrieben werden.
Dazu gehoren insbesondere Berechtigungskonzepte (siehe Tz.5.9),
Dienstanweisungen (siehe Tz. 4.2) und Dokumentationen.

Auftragsdatenverarbeitung

Nutzt eine Organisation Ressourcen Dritter zur Verarbeitung ihrer Daten
und handelt es sich dabei um personenbezogene Daten, liegt eine Auf-
tragsdatenverarbeitung im Sinne des § 17 LDSG vor. Unter dem Verarbei-
ten von Daten wird jegliche Verwendung von Daten verstanden, d. h. auch
das Erheben, zur Kenntnisnehmen und Ubermitteln. Somit kann es sich
bei den in Anspruch genommenen Ressourcen sowohl um technische Ein-
richtungen, Dienstleistungen als auch um Personen handeln.

Die Kreisverwaltungen nutzen Auftragsdatenverarbeitung in unterschiedli-
chem Umfang. Die ortlichen Erhebungen ergaben, dass sie sich dessen
jedoch nicht immer bewusst sind. Dadurch entstanden Mangel beziglich
der Wahrnehmung der Rechte und Pflichten als Auftraggeber oder Auf-
tragnehmer. Schriftliche Vereinbarungen zur Auftragsdatenverarbeitung
mit konkret formulierten Anforderungen und Auftragsgegenstanden fehlen
héaufig.

Die vorgefundenen Auftragsverhaltnisse lassen sich wie folgt gliedern:

« Kreise als Dienstleister fir Kommunen,

» Kreise als Dienstleister fiir Kreise,

¢ Kommunalunternehmen und Zweckverbande als Dienstleister fir Krei-
se

« Softwarehersteller bzw. Systemhéauser als Dienstleister fir Kreise und

« Dataport als Dienstleister fiir Kreise und Land.

Dabei sind diverse Kombinationen von Auftragsverhaltnissen méglich.

Allen Auspragungen der Auftragsdatenverarbeitung ist gemein, dass die
jeweilige datenverarbeitende Stelle - also der Kreis oder die Kommune -
Aufgabentrager bleibt. Sie bleibt verantwortlich fir die Einhaltung der
datenschutzrechtlichen Vorgaben, sowohl intern als auch beim jeweiligen
Auftragnehmer. Dementsprechend ist es erforderlich, die Angemessenheit
und Umsetzung der IT-SicherheitsmaRnahmen beim Auftragnehmer vor
Auftragserteilung und wahrend der Dauer der Zusammenarbeit zu Uber-
prufen. Hierfir kann der jeweilige Auftraggeber Kontrollen vor Ort
durchfuhren bzw. durchfiihren lassen. Zumindest muss ihm aber die den
Auftragsgegenstand betreffende IT-Sicherheitskonzeption des Auftrag-
nehmers bekannt sein.
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Insbesondere fachliche Kooperationen sind dem IT-Bereich bzw. der Ver-
waltungsleitung nicht als Auftragsdatenverarbeitung bewusst. Solche
Kooperationen fuBen im Allgemeinen auf fachlichen oder politischen
Initiativen. Dies spiegelt sich im Regelungsgegenstand der jeweiligen Ver-
einbarungen wieder.

Bei der gemeinsamen Nutzung von Fachverfahren fehlen haufig Rege-
lungen zur Auftragsdatenverarbeitung oder zur Einrichtung einer zentralen
Stelle. Somit bleiben auch die Rechte und Pflichten beider Seiten undefi-
niert. Prozesse zur Berechtigungsvergabe sowie zu Test und Freigabe
werden der individuellen Gestaltungsfreiheit der Verfahrensbetreuer tber-
lassen.

Der Kreis muss gegeniber den Kommunen die Einhaltung der organisato-
rischen und technischen Malinahmen nach 88 5 und 6 LDSG sowie die
OrdnungsmalRigkeit der Datenverarbeitung nachweisbar gewdhrleisten.
Ohne Definition von Verantwortlichkeiten und Zustandigkeiten, ohne
Sicherheitskonzepte (siehe Tz.5.3.2), ohne Verfahrensdokumentationen
und ohne geeignete Test- und Freigabeverfahren (siehe Tz. 5.6) ist dies
nicht moéglich. Die Kommunen kdnnen ihr Recht auf entsprechende Infor-
mation und Kontrollen nicht wirksam wahrnehmen.

Die Kooperation zwischen Kreisen und Kommunen ist mit Blick auf den
steigenden Kostendruck und wachsende fachliche Anforderungen im Be-
trieb von Fachverfahren und IT durchaus positiv zu bewerten. Der Aspekt
der OrdnungsmaRigkeit darf dabei aber nicht vernachlassigt werden.

Beschlisse zur Kooperation mit anderen Gebietskdrperschaften oder
Organisationen sind daher grundséatzlich dahingehend zu Uberprifen, ob
durch sie eine Form der Auftragsdatenverarbeitung entsteht. Ist dies der
Fall, missen die erforderlichen Vertrage, Abstimmungsprozesse und
Dokumentationen erarbeitet werden.

Verfahrensdokumentation

Mit der verfahrensspezifischen Dokumentation soll der Beleg der ord-
nungsgemafen Datenverarbeitung erbracht werden. Hierzu ist es erfor-
derlich darzustellen, welche Daten aus welchem Grund von wem und in
welcher Weise verarbeitet werden. Die DSVO benennt in § 3 die daten-
schutzrechtlichen Mindestanforderungen an den Dokumentationsumfang.
Eine aktuelle und vollstandige fachliche Verfahrensdokumentation konnte
nicht nachgewiesen werden.

Bei der Verfahrensdokumentation ist eine Abstimmung zwischen IT-Stelle
und Fachdiensten erforderlich, da sowohl fachliche als auch technische
Aspekte des Verfahrensbetriebs zu dokumentieren sind.
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AuBer Nordfriesland, Schleswig-Flensburg, Steinburg und Stormarn treffen
alle Kreise mithilfe von Dienstanweisungen oder dem Datenschutzkonzept
Vorgaben zur Verfahrensdokumentation bei Fachverfahren. Dabei weicht
der vorgegebene Dokumentationsumfang aufRer in Pinneberg deutlich von
den gesetzlichen Regelungen ab. Insbhesondere die Dokumentation der
Berechtigungen und Konfigurationen fehlt in den meisten Regelungen.

Vereinzelt wurde den Verfahrensbetreuern (z. B. Rendsburg-Eckernférde
und Dithmarschen) ein Musterinhaltsverzeichnis einer Verfahrensakte be-
reitgestellt. In vielen Kreisen wurde anlasslich der bevorstehenden Prifung
des LRH an die Dokumentationspflichten erinnert. Eine Revision der Ver-
fahrensdokumentation erfolgte bei keinem Kreis. Die Grinde fur die Ver-
fahrensdokumentation, die Uber die reine gesetzliche Vorgabe hinausge-
hen, sind den meisten Verfahrensbetreuern unbekannt. Neben der
obligatorischen Einhaltung der gesetzlichen Vorschriften, missen die Krei-
se ein Eigeninteresse an einer kontinuierlichen Verfahrensdokumentation
haben.

Verfahrensbetreuer eignen sich Spezialwissen Uber die Funktionsweise
und die Konfigurationen des jeweiligen Fachverfahrens an. Dieses Wissen
ist essenziell fir den Betrieb der Verfahren und somit fiir die Handlungsfa-
higkeit der Verwaltung. Die Kreise miussen daher dafiir Sorge tragen, dass
sich auch bei ungeplanten Personalwechseln bzw. langeren Abwesenhei-
ten jederzeit andere Mitarbeiter ziigig mit dem Verfahrensbetrieb vertraut
machen koénnen. Die angemessene und fortgeschriebene Verfahrens-
dokumentation bietet eine effiziente Mdoglichkeit fur diesen Wissenstrans-
fer.

Viele Fachdienste verzichten aufgrund der knappen Fortbildungsbudgets
auf eine Eingangsschulung der neuen Verfahrensbetreuer durch Herstel-
ler. Im besten Fall erfolgt eine kurze Einweisung durch die Vorgénger,
i. d. R. wird jedoch nach dem Prinzip ,Learning by Doing" verfahren. Ins-
besondere bei wiederholtem Personalwechsel geht auf diesem Weg ohne
fortgeschriebene Verfahrensdokumentation nahezu das gesamte Admi-
nistrationswissen verloren.

Der Dokumentation der Berechtigungen, Konfigurationen und Testergeb-
nisse kommt im praktischen Verfahrensbetrieb besondere Bedeutung zu.
So koénnen falsche bzw. kumulierte Berechtigungen dolose Handlungen
beglnstigen. Fehlerbehaftete Updates kdnnen den Betrieb stéren. Die
Konfiguration des Fachverfahrens hat Auswirkungen auf die Bediener-
freundlichkeit, Sicherheit und Performance. Ohne Dokumentation wird die
Ermittlung von Fehlerquellen, Eintrittszeitpunkten und maoglicher Verant-
wortlicher deutlich erschwert. Ein Uber Jahre schlecht administriertes Ver-
fahren wieder in einen ordnungsgemalfen Zustand zu versetzen, erfordert
einen hohen Personalaufwand und haufig intensive kostenpflichtige Her-
stellerunterstiitzung.
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5.6

5.6.1

In jedem Kreis sind fir diverse Fachverfahren Verfahrensdokumentationen
nahezu von Grund auf neu zu erstellen, die Uberwiegend einheitlichen An-
forderungen gentigen mussen. Daher empfiehlt der LRH eine enge Zu-
sammenarbeit des behoérdlichen Datenschutzbeauftragten, der IT-Stelle
und der Verfahrensbetreuer. In gemeinsamen Sitzungen kénnen die ein-
zelnen Anforderungen und gesetzlichen Regelungen vermittelt und eror-
tert, einheitliche Vorgehensweisen erarbeitet und der Wissensaustausch
untereinander geférdert werden. Auf diese Weise lasst sich sukzessive
eine deutlich hthere Dokumentationsqualitat Uber alle Fachverfahren be-
werkstelligen, als sie die jeweiligen Verfahrensbetreuer auf sich allein ge-
stellt erreichen kénnen. RegelmaRige Treffen unterstiitzen die Verfahrens-
betreuer zudem dabei, die Dokumentationspflichten im Tagesgeschaft
nicht wieder aus den Augen zu verlieren.

Test und Freigabe

Vor erstmaligem Einsatz und jeweils nach wesentlichen Anderungen sind
Verfahren zur automatisierten Verarbeitung personenbezogener Daten zu
testen und freizugeben (vgl. 8 5 Abs. 2 LDSG). Neben der korrekten Funk-
tionsweise der Datenverarbeitung sind insbesondere die getroffenen orga-
nisatorischen und technischen Sicherheitsmaf3nahmen auf ihre Angemes-
senheit und Wirkung zu prifen. Zu diesen SicherheitsmaRnhahmen
gehdren Berechtigungskonzepte und ihre Umsetzung, Dienstanweisungen
zur Handhabung des Verfahrens und die weitere Verfahrensdokumenta-
tion.

Wesentliche Anderungen sind i. d. R. mit jedem Update und spatestens
mit jedem Versionswechsel verbunden. Aber auch einzelne Patches oder
Hotfixes kénnen mit wesentlichen Anderungen verbunden sein, wenn sie
z. B. Berechnungen &ndern. Als wesentliche Anderungen sind zudem
neue Funktionen (z. B. SEPA) bzw. neue Module sowie Veranderungen
der Berechtigungsrollen zu verstehen.

Updates und Patches sind regelmafig mit Fehlern unterschiedlicher Rele-
vanz behaftet. Aus diesem Grund vollziehen die Hersteller i. d. R. eigene
Tests, bevor sie die Updates und Patches ihren Kunden bereitstellen. Die
Quialitat der Herstellertests ist unterschiedlich. Manche Hersteller scheuen
den Aufwand fur gesondertes Testpersonal. Des Weiteren ist es den Her-
stellern kaum maglich, alle in der Praxis entstehenden Fallkonstellationen
zu testen. Auch die Softwarelandschaften der Kunden sind im Detail zu in-
dividuell, als das sie in Ganze vom Hersteller bedacht werden kénnen.

Testumgebungen sinnvoll nutzen
Fur die Mehrheit der Fachverfahren bestehen in den Kreisverwaltungen

keine Testumgebungen. Ausnahmen hiervon bilden i. d. R. lediglich die
Finanz- und Sozialverfahren. In friiheren Jahren war die Bereitstellung ge-
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5.6.2

sonderter Testumgebungen noch mit Hardwareinvestitionen und laufenden
Wartungskosten verbunden. Mittlerweile nutzen alle Kreisverwaltungen vir-
tualisierte Server (siehe Tz. 3.4). Der technische und finanzielle Aufwand
einer Testumgebung stellt damit keinen Hinderungsgrund mehr dar.

Ohne Testumgebung werden Updates und Patches direkt in die Produk-
tivumgebungen eingespielt. Fachliche Tests werden vernachlassigt.
Schlagt ein Update fehl oder treten unmittelbar im Anschluss Fehler auf,
muss das Produktivsystem wieder in seinen Ursprungszustand zuriick
versetzt werden. Werden Fehler aufgrund der vernachlassigten fachlichen
Tests erst Tage, Wochen oder gar Monate spéater festgestellt, ist ein einfa-
ches Zuruicksetzen des Systems nicht mehr maglich.

Fur Fachverfahren, die Uber eine Testumgebung verfigen, wurden i. d. R.
die Datenbestéande des Produktivsystems vor Tests vollstandig in die
Testumgebung kopiert. Dieses Vorgehen entspricht nicht den Grundséatzen
der Datensparsamkeit. Verfiigen Mitarbeiter zudem permanent Gber Zu-
griffsrechte auf das Testsystem, fuhrt dies haufig zu zusatzlichen Nutzun-
gen als Spielwiese (Ausprobieren komplexer Félle) oder sekundares Aus-
kunftssystem. Beides ist stark risikobehaftet.

Durch Tests und Spielereien werden die Daten manipuliert und verlieren
somit ihre Integritat. Auskiinfte und Berechnungen aus Testsystemen kon-
nen zu falschen Ergebnissen fiihren. Zudem stimmen die Zugriffsberechti-
gungen im Testsystem nicht immer mit denen des Produktivsystems Uber-
ein. Verfahrensbetreuer ohne Aufgaben in der Sachbearbeitung nutzen zu
Testzwecken durchaus volle Schreib- und Leserechte im Testsystem. Zum
Testen hinzugezogene Sachbearbeiter erhalten weitergehende Berechti-
gungen als im Produktivsystem und auch Mitarbeiter der IT-Stellen haben
in Einzelfallen Zugriff auf die Daten.

Besser gemeinsam testen als gar nicht

Die Verfahren in den Kreisverwaltungen wurden Uberwiegend intuitiv ge-
testet. Standardisierte Tests mit konstruierten und wiederholt genutzten
Szenarien und Datenbestanden sind in der Vorbereitung aufwendig. Sie
ermoglichen es aber, jederzeit vergleichbare Testergebnisse zu erzeugen.
Zudem erhohen sie die Flexibilitat bei der Rekrutierung von Testern, da
Testfalle dynamisch je nach verfligbaren Sachbearbeitern und Verfah-
renskenntnissen aufgeteilt werden kénnen. Vorkonzipierte Testszenarien
kénnen zudem gewabhrleisten, dass alle erforderlichen Funktionen getestet
werden. Bei Tests ausschlie3lich auf Basis von Release Notes wird die
Annahme getroffen, dass bisher Funktionierendes stets von Anderungen
unberihrt bleibt. Diese Annahme wird der Komplexitat der heutigen Fach-
verfahren nicht gerecht.
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5.6.3

Das Einbinden von Sachbearbeitern in die Tests ist wichtig. Haufig fihren
die Verfahrensbetreuer die Tests alleine durch. Insbesondere bei grofl3en
Fachverfahren sind die Verfahrensbetreuer jedoch aus Sicherheitsgriinden
i. d. R. nicht in die normale Fallbearbeitung eingebunden. Dadurch fehlt
ihnen Praxiswissen, um den vollen Funktionsumfang des Verfahrens so-
wie spezifische Fallkonstellationen zu testen. Dies fiihrte in einigen Fallen
dazu, dass Verfahrensbetreuer mit dem Einspielen von Updates regelma-
Rig solange warteten, bis die Tests anderer Kunden zu den ersten Nach-
besserungen gefuihrt haben.

Die DSVO sieht in § 5 Abs. 4 die Mdglichkeit gemeinsamer Tests von
datenverarbeitenden Stellen ausdriicklich vor. Besonders empfiehlt sich
eine Kooperation bei gemeinsam genutzten Verfahren wie BALVI, K3 und
Primus oder bei von den Kreisen mehrheitlich genutzten Verfahren wie
LAMMkom, MACH Finanzen oder H&H proDoppik. Uber das IT-Kataster
beim KomFIT kénnen weitere Kooperationsmaglichkeiten identifiziert wer-
den.

In kooperativen Tests kénnen insbesondere Standardfunktionen der Ver-
fahren verteilt getestet werden. Die einzelnen Verwaltungen kénnen sich
auf die gemeinsam erreichten Testergebnisse berufen und muissen nur
noch kreisspezifische Tests durchfihren. Hierbei handelt es sich insbe-
sondere um Tests zur korrekten Einbindung in die Systemlandschaft (An-
melden, Drucken, Dateiablagen, Schnittstellen u. &.), spezielle Fallkonstel-
lationen und Fehler, die durch das Update bereinigt werden sollen. Durch
dieses Vorgehen kann der Aufwand fir ordnungsgeméRe Testverfahren
bei der Mehrzahl der Kreise reduziert werden.

Testprotokolle und Freigaben - mangelhaft bis nicht existent

Unabhangig davon, ob Tests kooperativ oder je Kreis alleine durchgefuhrt
werden, ist die Dokumentation der durchgefiihrten Tests und ihrer Ergeb-
nisse erforderlich (vgl. § 5 DSVO). Hierzu sind von den Testern Protokolle
zu fertigen, die zur Verfahrensdokumentation genommen werden. Aus den
Testprotokollen soll ersichtlich sein, wer welche Funktion mit welchen Da-
ten getestet hat, welche Ergebnisse erwartet und welche Fehler festge-
stellt wurden. Durch die Verwendung standardisierter Testféalle kann den
Testern die Protokollierung deutlich erleichtert werden, da sie lediglich die
festgestellten Ergebnisse oder zusatzliche Tests erganzen missen. Test-
ergebnisse, die umfangreiche Echtdaten in Form von Auswertungen, Zahl-
laufen u. a. enthalten, sind nur solange aufzubewahren, wie sie zur
Fehlerdokumentation bengtigt werden. Spatestens beim ndchsten Update
sollten sie aus der Verfahrensdokumentation entfernt werden.

Die Testprotokolle bilden gemeinsam mit der tbrigen Verfahrensdokumen-
tation die Entscheidungsbasis fur die Freigabe des Verfahrens. Anhand
der Testergebnisse und Dokumentationen ist zu entscheiden, ob wesent-
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liche Mangel vorliegen oder das Verfahren fiir den Produktivbetrieb freige-
geben werden kann. Mit der Entscheidung zur Freigabe geht die formale
Verantwortungsiibernahme fiir den ordnungsgemafen organisatorischen
und technischen Verfahrensbetrieb einher. Die Verfahrensfreigabe ist Lei-
tungsaufgabe und erfolgt gemafl § 5 Abs. 2 DSVO grundsétzlich schrift-
lich. Sie kann nicht durch den Verfahrensbetreuer erfolgen, sofern die Ver-
fahrensbetreuung nicht in Personalunion mit der fachlichen Leitung erfolgt.
Verweigert die fachliche Leitung die Freigabe oder unterbleibt sie, darf der
getestete Verfahrensstand nicht produktiv genutzt werden. Die Frei-
gabeerklarungen sind zur Verfahrensdokumentation hinzuzufigen.

Der LRH empfiehlt den Kreisen, sich mit den Verfahrensbetreuern jeweils
ein einheitliches Vorgehen fiir Tests und Freigaben zu erarbeiten. Dabei
sollten auch mdogliche Vorabkontrollen und die Mitwirkung von fachlich
versierten Sachbearbeitern berticksichtigt werden.

Fiur jedes Fachverfahren sollten sukzessive Standardtestfalle aufgebaut
und regelmafig verwendet werden. Gemeinsam mit den IT-Stellen sollte
die starkere Nutzung von Testumgebungen gepriift werden. Eine temporéa-
re Verpflichtung zur Vorlage der Freigabe bei den IT-Stellen vor Einspielen
in die Produktivumgebung kann ggf. den Aufbau einer gelebten Freigabe-
praxis dienlich sein.

Da diverse Fachverfahren bei mehreren Kreisen im Einsatz sind, sollten
zudem starkere Kooperationen der Kreise bei der Durchfiihrung von Tests
gepruft und entsprechende Vereinbarungen getroffen werden.

Synergien durch zentrale Stellen nutzen

Verschiedene Fachverfahren werden von Kommunen, Kreisen und/oder
Land gemeinsam genutzt. z. B. BALVI und KoPers. Mehrere Kreise lassen
ihr LAMMkom-Verfahren von kreisangehdérigen Kommunen mitnutzen. Die
verschiedenen Behdrden arbeiten dabei nicht nur mit einheitlicher Soft-
ware sondern in gemeinsamen Verfahreni. S. d. 8§ 8 Abs. 1 LDSG.

Um die Synergieeffekte des zentralen Verfahrensbetriebs umfassend aus-
schopfen zu kdnnen, ermdglicht § 8 Abs. 2 LDSG die Einrichtung zentraler
Stellen, denen die Verantwortung fur den ordnungsgemafRen Verfahrens-
betrieb Ubertragen werden kann. Die Verantwortung fiir die gespeicherten
Daten verbleibt davon unberiihrt bei den jeweiligen datenverarbeitenden
Stellen. Einer zentralen Stelle kann somit die Verantwortung fiir die Ord-
nungsmafigkeit und Sicherheit des Serverbetriebs, der Installation, der
Verfahrensadministration, der Testdurchfihrung und der Verfahrensdoku-
mentation in Ganze oder Teilen Ubertragen werden.

Haufig wird der Ubergang dieser Verantwortung von den Beteiligten be-
reits als vollzogen angesehen, wenn sie sich auf die gemeinsame Nutzung
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von Verfahren einigen. Die mitnutzenden Kommunen und Kreise verlassen
sich darauf, dass die Stelle, bei der das Fachverfahren betrieben wird,
auch ihre Aufgaben nach LDSG und DSVO lbernimmt. Ohne Einrichtung
einer zentralen Stelle handelt es sich jedoch um eine Form der Auftrags-
datenverarbeitung (siehe Tz.5.4). Somit muss jede beteiligte Behdrde
eigenstandig ihrer Verantwortung fur den Verfahrensbetrieb gerecht wer-
den. Jede einzelne muss nachweisen, dass das Verfahren technisch wie
organisatorisch ordnungsgemaf und sicher betrieben wird, muss umfang-
liche Testverfahren durchfihren und eine vollstadndige Verfahrensdoku-
mentation pflegen. Dies ist fur keines der eingangs genannten Fachverfah-
ren derzeit der Fall.

Das LDSG sieht vor, dass die zentrale Stelle und ihre konkreten Aufgaben
durch Verordnung der fur das Verfahren zustandigen obersten Landesbe-
horde* bestimmt werden. Diese gibt es fur Verfahren, die nur von den
Kommunen genutzt werden i. d. R. nicht. Daher missen die Kommunen
andere Regelungen zur Einrichtung zentraler Stellen nutzen. Das Gesetz
Uber kommunale Zusammenarbeit (GkZ)18 eroffnet mit § 18 Abs. 1 die
Mdglichkeit, Uber einen o6ffentlich-rechtlichen Vertrag ebenfalls einzelne
Aufgaben ganz oder teilweise durch eine der beteiligten Stellen Uberneh-
men zu lassen. Bei einer zentralen Stelle i. S. d. 8 8 Abs. 2 LDSG entspra-
che der ordnungsgeméfRe und sichere Verfahrensbetrieb einer solchen
Teilaufgabe.

Neben der formalen Einrichtung einer zentralen Stelle ist die verbindliche

Regelung ihrer konkreten Aufgaben im Detail von zentraler Bedeutung.

Der zentralen Stelle kann die Zustandigkeit fur alle Aspekte des organisa-

torisch und technisch ordnungsgeméfRen Betriebs Ubertragen werden.

Dies kann auch das Erlassen von Nutzungsregelungen, das Durchflihren

von Testverfahren sowie die Verfahrensfreigabe einschlieRen. Es bedarf

daher Regelungen fiir das Zusammenspiel zwischen beteiligten Verwal-

tungen und zentraler Stelle, z. B.:

« Wer ist Auftraggeber gegeniuiber Herstellern und anderen Dienstleis-
tern?

« Wie finden die Wiinsche der beteiligten Stellen Beriicksichtigung?

* Wer entscheidet Uber die einzelnen Konfigurationen des Verfahrens
(Berechtigungsrollen, Passwdrter, Sichten u. a.) und wer setzt sie um?

« Auf welchem Wege werden Benutzerberechtigungen beantragt und
umgesetzt? Wo werden sie dokumentiert und wie einer Revision unter-
zogen?

« Wie werden beteiligte Stellen in die Testdurchfiihrung eingebunden und
welche Tests missen sie weiterhin selber durchfuhren? (z. B. Anbin-
dungen an eigene Verfahren, korrekte Berechtigungserteilung)

¢ Wie und durch wen werden Freigaben erteilt?

18 Gesetz Uber kommunale Zusammenarbeit (GkZ) vom 28.02.2003, GI. Nr. 2020-14,
GVOBI. Schl.-H. S. 122, zuletzt gedndert durch Art. 4 des Gesetzes vom 22.02.2013,
GVOBI. Schl.-H. S. 72.
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« Wie sollen Informationen tiber Anderungen, Méangel oder akute Stérun-
gen kommuniziert werden?

« Wie wird die Verfahrensdokumentation bereitgestellt?

* Wie werden die beteiligten Stellen bei Revisionen einbezogen?

Der LRH empfiehlt den Kreisen die Einrichtung zentraler Stellen fir ge-
meinsame Verfahren. Durch die bei den einzelnen beteiligten Stellen ver-
bleibende Verantwortung fir die verarbeiteten Daten, darf die zentrale
Stelle dabei nicht als ,Rundum-sorglos-Paket" interpretiert werden. Die
Aufgaben und Verantwortlichkeiten der Beteiligten sind klar und verbind-
lich abzugrenzen. Die Beteiligten mussen gewahrleisten, dass bei der
zentralen Stelle die erforderlichen qualifizierten Personalressourcen ver-
figbar sind.

Vorabkontrollen - nur in Ausnahmefallen durchgefiihr t

Jedes Verfahren zur Verarbeitung personenbezogener Daten muss vom
ersten Moment des produktiven Betriebs ordnungsgemald eingesetzt wer-
den. Dies soll durch die Freigabe (siehe Tz. 5.6.3) gewahrleistet werden,
mit der die zusténdige FUhrungskraft bestétigt, dass alle fir den ord-
nungsgemafen Betrieb erforderlichen Dokumentationen und Konfiguratio-
nen abgeschlossen sind. Bei gemeinsamen Verfahren oder Verfahren zur
Verarbeitung sensibler personenbezogener Daten sind spezielle gesetzli-
che Regelungen zu beachten und zum Teil zusatzliche MalRhahmen zum
Schutz der Daten zu treffen. Fir die Beurteilung, ob tatsachlich alles be-
achtet und ordnungsgemdal umgesetzt ist, sind entsprechend tiefere
Kenntnisse des Datenschutzes erforderlich. Dem behdrdlichen Daten-
schutzbeauftragten ist die Gelegenheit zur Vorabkontrolle zu geben
(8 9 LDSG). Verfugt eine Behorde Uber keinen eigenen Datenschutzbeauf-
tragten, so ist alternativ dem ULD die Gelegenheit zur Vorabkontrolle zu
geben. Die Kontrolle durch eine nicht operativ mit der Verfahrenseinfiih-
rung befasste Stelle soll gewéhrleisten, dass die OrdnungsmaRigkeit nicht
zugunsten einer zligigen Aufnahme des Produktivbetriebs vernachlassigt
wird. Somit sind insbesondere fur die Verfahren, die im Kontext von Ge-
sundheits-, Personal-, Sozial- und Steuerdaten arbeiten, Vorabkontrollen
einzuplanen.

Vorabkontrollen von Fachverfahren zur Verarbeitung sensibler Daten oder
gemeinsamen Datenverarbeitung sind i. d. R. nicht erfolgt. Ausnahmen
bildeten vereinzelte Vorabkontrollen bei der Einfihrung von beispielsweise
zentralen Druckverfahren und Finanzverfahren. Fir die gemeinsamen Ver-
fahren BAf6G21 und KoPers befanden sich Empfehlungen zur Vorabkon-
trolle durch den Arbeitskreis der behérdlichen Datenschutzbeauftragten in
Vorbereitung.

Es konnte von den Kreisverwaltungen nicht belegt werden, dass den be-
hordlichen Datenschutzbeauftragten bzw. dem ULD jeweils die Gelegen-
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heit zur Vorabkontrolle bei der Einfiihrung oder maRgeblichen Anderung
von Fachverfahren gegeben wurde und diese darauf verzichteten. Somit
wurde dem § 9 LDSG insgesamt nicht entsprochen.

Um den Datenschutzbeauftragten rechtzeitig die Vorabkontrolle zu ermég-
lichen, mussen zunéchst die Fachbereiche und Verfahrensbetreuer tber
ihre entsprechende Pflicht informiert sein. Eine Einbindung der Daten-
schutzbeauftragten bei der Einfilhrung und Anderung von Fachverfahren
erfolgte nur in wenigen Ausnahmeféllen (z. B. Verfahren SFIRM in Sege-
berg, Verfahren LOGA in Nordfriesland). Vielmehr wurden einzelne Daten-
schutzbeauftragte auf Basis der allgemeinen oder zufélligen Kenntnis-
nahme Uber entsprechende Vorhaben tatig.

Eine fehlende Vorabkontrolle bzw. eine fehlende Verzichtserklarung steht
der ordnungsgemafen produktiven Nutzung von entsprechenden Fachver-
fahren entgegen. Werden die Prufungen zur Vorabkontrolle erst unmittel-
bar vor Produktivsetzung begonnen und ergeben sich zudem zu beheben-
de grundlegende Maéngel, verzdgert sich der produktive Einsatz des
Verfahrens im Ernstfall entsprechend.

Der LRH empfiehlt, die Fachbereiche und Verfahrensbetreuer umfassend
iber die Regelungen zur Vorabkontrolle zu informieren. Uber die Verfah-
rensverzeichnisse sollten betroffene Fachverfahren identifiziert werden.
Um die erforderliche Zeit fur die Durchfiihrung von Vorabkontrollen so ge-
ring wie moglich zu halten, sollte eine enge Kommunikation zwischen Da-
tenschutzbeauftragten und Verfahrensbetreuern aufgebaut werden.

Kreisverwaltungen ohne behdrdlichen Datenschutzbeauftragten muissen
dem ULD kinftig die Gelegenheit zur Vorabkontrolle der entsprechenden
Fachverfahren geben.

Fur Verfahren, die bereits ohne Vorabkontrolle im Einsatz sind, sollten die-
se bei der nachsten wesentlichen Anderung (Update bzw. Versionswech-
sel) durchgefiihrt werden. Analog zu den Vorabkontrollen von BAf6G21
und KoPers sollte eine weitere Kooperation der behérdlichen Daten-
schutzbeauftragten angestrebt werden.

Benutzer- und Berechtigungsverwaltung

Die Dokumentation der Berechtigungen ist Bestandteil der durch die
DSVO in § 3 vorgegebenen Verfahrensdokumentation. Somit sind die
erteilten, entzogenen und modifizierten Berechtigungen tber die gesamte
Lebensdauer des Fachverfahrens fortlaufend zu dokumentieren und 5
Jahre Uber die Verfahrensnutzung hinaus aufzubewahren.
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Die Information dariiber, wer wann welche ausfihrenden Rechte besaf
und ausibte, ist gemaR § 6 Abs. 2 LDSG zu protokollieren. Dies ist insbe-
sondere fir die nachtragliche Aufklarung von Datenzugriffen erforderlich.

Verbindliche Prozesse fehlen

In den meisten Kreisen bestehen Antragsprozesse und -wege fiir die Be-
rechtigungsverwaltung. Zum Teil sind diese in die Personalvorgénge bei
Eintritten oder Ausscheiden von Mitarbeitern integriert. Diese Antragspro-
zesse beziehen sich allerdings ausschlie3lich auf die durch die IT-Stelle zu
erbringenden Leistungen, also auf die Berechtigungen fir Basisdienste
und die technische Bereitstellung von Fachverfahren. Die Fachverfahrens-
betreuer sind i. d. R. nicht in die Antragsprozesse eingebunden. Zudem
werden diese nicht konsequent umgesetzt, da sich nicht alle Vorgesetzten
an die Vorgaben halten.

Antrage zum Einrichten, Andern oder Entziehen von Berechtigungen in-
nerhalb der Fachverfahren werden durch die jeweiligen Vorgesetzten
mindlich, per informeller E-Mail oder Gberhaupt nicht gestellt. Haufig wer-
den die Verfahrensbetreuer eigeninitiativ téatig, sobald sie von personellen
Anderungen allgemeine Kenntnis erhalten. Die konkrete Bemessung der
Berechtigungen erfolgt i. d. R. auf Basis der personlichen Einschétzung
oder - insbesondere bei Nachbesetzungen - anhand der Berechtigungen
der Vorganger. Regelmafige Revisionen der erteilten Berechtigungen
werden nur in wenigen Einzelféallen durchgefiihrt und fanden zum Teil erst
anlasslich der Prifung des LRH statt.

Erteilte Berechtigungen unterliegen durch organisatorische Anderungen
und Verfahrensupdates einem fortlaufenden Wandel. Hierbei kénnen sich
unbeabsichtigte Rechtekumulierungen ergeben, da Mitarbeiter im Regelfall
zwar fehlende Rechte zeitnah monieren, nicht jedoch zu umfangreiche
Rechte. Das pauschale ,Vererben“ von Berechtigungen an die Nachfolger
birgt insbesondere bei der Nachbesetzung langjéahriger Mitarbeiter Risiken,
da diese oft uber ,historisch gewachsene" Berechtigungen gréf3eren Um-
fangs verfligen.

Der LRH empfiehlt den Kreisen, umgehend verbindliche Antrags- und In-
formationsprozesse fur das Erteilen, Andern und Entziehen von Berechti-
gungen zu etablieren. Dabei miissen insbesondere die Fachverfahren und
ihre Betreuer in die Prozessverlaufe eingebunden werden. Die Entschei-
dung Uber und Beantragung von Berechtigungen sind Leitungsaufgaben
und sollten nicht auf Zuruf oder eigenverantwortlich durch die Fachverfah-
rensbetreuer oder Mitarbeiter der IT-Stelle erfolgen.
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Die erteilten Berechtigungen, sowohl fiir die Basisdienste als auch fir
Fachverfahren, sind regelmagig zu tuberprifen. Die jeweiligen Vorgesetz-
ten missen hierbei mitwirken. Bei ihnen liegt die Verantwortung zur Beur-
teilung der Erfordernis und Richtigkeit der Berechtigungen.

Minimalprinzip und eindeutige Benutzerkennungen nic ht beachtet

Fur den Schutz von Daten vor unberechtigtem Zugriff ist das Zuweisen
von restriktiv beschrankten Rechten an die berechtigten Benutzer erforder-
lich. Jeder Benutzer soll exakt die Berechtigungen erhalten, die er zum Er-
fullen seiner jeweiligen Aufgabe bendtigt (Minimalprinzip). Dies gilt sowohl
fur die Basisdienste wie E-Mail und Dateiverzeichnisse als auch fur Zugrif-
fe auf und innerhalb von Fachverfahren.

In mehreren Kreisen wurden wahrend der 6rtlichen Erhebung umfassende
Zugriffsrechte fur samtliche Benutzer auf Verzeichnisse mit sensiblen Da-
ten festgestellt. In den Verzeichnissen wurden neben privaten Dateien von
Mitarbeitern insbesondere Transferdateien zwischen Fachverfahren und
dem jeweiligen Finanzverfahren vorgefunden. In solchen Transferdateien,
die i. d. R. aus Zahllaufen resultieren, befinden sich Kontoverbindungen
mitsamt Summen sowie konkreten Verwendungszwecken in Form von
Massendaten. Daher ist hier besonders darauf zu achten, dass aus-
schlieBlich die fur den Dateitransfer zustandigen Mitarbeiter bzw. automa-
tischen Dienste Sicht- und Zugriffsberechtigungen haben.

Unabhéangig von der jeweiligen Aufgabenverteilung zwischen IT-Stelle und
Verfahrensbetreuern (siehe Tz. 4.5) wurden in verschiedenen Fachverfah-
ren umfangreiche Benutzerberechtigungen fir Mitarbeiter der IT-Stellen
vorgefunden. Vielfach waren auch aktive Benutzerkennungen fir die Ver-
fahrenshersteller, Rechnungs- oder Wirtschaftsprifer eingerichtet - teils
aus der Installationsphase heraus, teils aufgrund einer erfolgten Prifung
bzw. fur eventuelle kiinftige Verwendungen.

RegelméRig wurden in den Fachverfahren pauschale Benutzernamen wie
LAzubi, J,Admin®, IT", ,Kasse“, ,Test" und ahnliche festgestellt. Solche
pauschalen Benutzernamen sind nicht eindeutig einzelnen Personen zu-
zuordnen. Haufig werden sie zudem von mehreren Personen gemeinsam
genutzt, sodass die tatsachlich handelnde Person nachtréglich kaum zu
ermitteln ist.

Auszubildende nutzen die pauschalen ,Azubi“-Kennungen nacheinander.
Auf diese Weise spart man einerseits den Aufwand, wéahrend der kurzen
Ausbildungsstationen fur jeden einzelnen Auszubildenden einen eigenen
Benutzer anzulegen und anschlieBend wieder zu deaktivieren. Anderer-
seits muss aber Uber viele Jahre revisionssicher in der Verfahrensdoku-
mentation festgehalten werden, welcher Auszubildende zu welchem Zeit-
punkt die Kennung genutzt hat. Eine solche Dokumentation konnte keine
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Verwaltung vorweisen. Wird dariiber hinaus das Passwort zwischen den
Auszubildenden weitergegeben, entsteht eine unkontrollierte gemeinsame
Nutzung der Benutzerkennung.

Verwaltungs- und fachverfahrensibergreifend fanden sich in nahezu allen
gesichteten Fachverfahren ehemalige Benutzer, deren Berechtigungen
noch nicht entzogen bzw. deaktiviert waren. Oft waren zudem ehemalige
Benutzer mit den Namen neuer Nutzer Uberschrieben oder ganzlich aus
dem System gel6éscht worden.

Der Kreis Schleswig-Flensburg verwendete in den vergangenen Jahren fir
die Anmeldung an den Arbeitsplatzen statt der naturlichen Namen der Be-
nutzer Funktionsbezeichnungen. Auf diese Weise kann die Berechti-
gungsverwaltung erleichtert werden, da Rechte i. d. R. vom Grundsatz her
nicht personenbezogen sondern aufgabenbezogen erteilt werden.

Der Kreis Pinneberg hat sich fur die Verwendung alphanumerischer Be-
nutzerkennungen an den IT-Systemen entschieden. Dadurch entfallen
kinftig Anpassungen z. B. bei Familienstandanderungen. Da die Umstel-
lung jedoch nur in Teilen auch in den Fachverfahren erfolgt ist, hat sich die
Handhabung fiir die Benutzer insgesamt erschwert.

Sowohl bei der Verwendung von alphanumerischen als auch bei Funkti-
onskennungen ist zu bedenken, dass fur die Personenbeziehbarkeit der
mit den Rechten ausgetbten Handlungen (ber die Lebensdauer des je-
weiligen Verfahrens hinaus revisionssicher dokumentiert sein muss, wer
zu welchem exakten Zeitpunkt welche Funktion inne hatte. Dabei ist zu be-
ricksichtigen, dass auch der Verzeichnisdienst selbst als Verfahren anzu-
sehen ist.

Der LRH empfiehlt, dass die Kreise die Berechtigungskonzepte der Basis-
dienste sowie der Fachverfahren Uberarbeiten und kinftig kontinuierlich
fortschreiben. Berechtigungen sind ausschlieRlich bei konkretem Bedarf
und nach dem Minimalprinzip zu erteilen. Benutzerkennungen miissen
eindeutig und revisionssicher einzelnen Personen zuzuordnen sein. Ken-
nungen ehemaliger Nutzer durfen weder geléscht noch Uberschrieben
werden. Sie sind zu deaktivieren.

Sicherer Umgang mit Passwortern

Fur einen wirksamen Schutz vor unberechtigten Zugriffen miissen Benut-
zer sich durch Passworter authentisieren. Passworter sind Zeichenfolgen,
die im Geheimen zwischen Personen bzw. Personen und Systemen ver-
einbart werden. Nur durch Kenntnis der jeweiligen Zeichenfolge kann
sich anschlieBend jemand als berechtigt fir eine bestimmte Aktion
(z. B. Zugang, Zugriff, Veranderung) ausweisen. Entsprechend ist die Ge-
heimhaltung des Passworts vor Dritten unbedingt erforderlich. Der Betrieb
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von IT-Arbeitsplatzen und Fachverfahren ohne Passwortschutz entspricht
weder dem Stand der Technik noch den gesetzlichen Anforderungen und
ist somit nicht ordnungsgemass.

Durch die in vielen Verwaltungen gelebte Philosophie der ,offenen Tiren*
verscharft sich das Risiko des fehlenden Passwortschutzes. Unabhéngig
vom reguldren Besucherverkehr wurden vielfach unverschlossene, leere
Biros vorgefunden. In Kombination mit einem haufig fehlenden Bild-
schirmschoner mit Passwortschutz, haben sowohl Kollegen als auch Be-
sucher freien Zugang zum System, zu Fachverfahren und Daten.

Bereits 199819 empfahl der Landesbeauftragte fiir den Datenschutz drin-
gend die Verwendung von Passwortern mit mindestens 6 Zeichen, die
durch Buchstaben, Ziffern und Sonderzeichen Komplexitatsanforderungen
geniigen und regelmaRig geandert werden sollten. Diese Empfehlung des
ULD ist Giberholt. Die Mehrheit der Kreise beruft sich nach wie vor darauf.
Insbesondere in Fachverfahren wurde auf Giltigkeitsfristen verzichtet, so-
dass einmal gesetzte Passworter unbegrenzt gelten. In Einzelfallen blei-
ben Passwdrter auch fir die IT-Arbeitsplatze unbegrenzt giiltig.

Das BSI empfiehlt aktuell bei einem normalen Schutzbedarf der verarbei-
teten Daten die Verwendung von mindestens 8-stelligen komplexen Pass-
wortern.20 Diese sollen spatestens nach 90 Tagen geandert werden und
sich frilhestens nach eineinhalb Jahren wiederholen.

In vielen Fallen fanden in den gesichteten Fachverfahren weder die Emp-
fehlungen des ULD, noch die des BSI oder die internen Regelungen aus
IT-Dienstanweisungen Anwendung. Da den Verfahrensbetreuern die M6g-
lichkeiten zur Konfiguration der Passwortvorgaben nicht bekannt waren,
belieBen sie es i. d. R. bei den Standardeinstellungen der Hersteller.

Der Umgang mit Passwortern fur Fachverfahrenszugange ist in einigen
Fachbereichen &auBerst lax. Aufgrund fehlenden Problembewusstseins
sind Passworter der Sachbearbeiter zum Teil ganzen Fachdiensten bzw.
Teams bekannt. In anderen Féllen haben alle Sachbearbeiter das Recht,
beliebige Passworter zurlickzusetzen. Dieses Vorgehen entbehrt jeglicher
Ordnungsmafigkeit und ist insbesondere bei Zahlungsverfahren risikobe-
haftet.

Fachverfahren bieten zunehmend die Moglichkeit, die Benutzer gegen den
zentralen Verzeichnisdienst zu authentisieren. Hierbei verwaltet das Fach-
verfahren keine gesonderten Passwdrter sondern greift auf jene fur die all-
gemeine IT-Umgebung zuriick. Auf diese Weise verringern sich die Anzahl

19 .Mindestanforderungen an PalRworte“, Bekanntmachung des Landesbeauftragten fir den
Datenschutz vom 11.08.1998; Amtsbl. Schl.-H., S. 688, GI. Nr. 2041.3.

20 MaRnahmen 2.11 und 4.48 der BSI-Grundschutzkataloge; verdffentlicht unter
https://www.bsi.bund.de - IT-Grundschutz.
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der Passwdrter je Benutzer und somit auch der administrative Aufwand
der Verfahrensbetreuer fir Passwortriicksetzungen. Zudem koénnen die
zentral formulierten Passwortregelungen leichter verbindlich durchgesetzt
werden. An die Sicherheit solcher mehrfach genutzten Passwdrter sollten
dabei jedoch besonders hohe Anforderungen gestellt werden. Die Mdg-
lichkeit der zentralen Authentisierung war jedoch nur wenigen Verfahrens-
betreuern bekannt und wurde nur selten, z. B. fir einzelne K3-Nutzer im
Kreis Herzogtum Lauenburg, genutzt.

Der LRH empfiehlt den Kreisen, ihre Vorgaben fur Passworter zu aktuali-
sieren und konsequent anzuwenden. Da das BSI seine Empfehlungen fort-
laufend verifiziert und den technischen Entwicklungen anpasst, sollten die
Kreise sich kiinftig an ihnen orientieren.

Das Einhalten der Passwortvorgaben muss regelmaRig kontrolliert wer-
den. Es bietet sich zudem an, dass sich die Verfahrensbetreuer hierzu
kreistibergreifend austauschen und ggf. Unterstiitzung durch die eigene
IT-Stelle oder die Hersteller in Anspruch nehmen.

Neue Herausforderungen durch Smartphones & Co - Mob  ilitat wird
zum Sicherheitsrisiko

Die offentliche Verwaltung existiert nicht isoliert. Moderne Entwicklungen
hinsichtlich Arbeitsweisen und Technik halten sukzessive Einzug und wer-
den vielfach von Birgern, Wirtschaft, Politik und nicht zuletzt den Mitarbei-
tern selbst eingefordert. Die vergleichsweise rasante Entwicklung der mo-
bilen IT in Form von Smartphones oder Tablets stellt die Verwaltungen vor
besondere Herausforderungen. Die modernen, leistungsfahigen und auch
handlichen Gerate ermdglichen ihren Nutzern eine permanente Erreich-
barkeit und kénnen mit der technischen Leistungsféahigkeit klassischer PC
langst mithalten.

Zudem sind sie den Mitarbeitern und Kommunalpolitikern bereits aus dem
privaten Umfeld bestens vertraut. Entsprechend groR3 ist vielerorts der
Druck, mithilfe der modernen mobilen Endgerate, auch Mobile Devices
genannt, die Verwaltungsarbeit effektiver und flexibler zu gestalten. Es
liegt in der Verantwortung der Verwaltungsleitung, dass die IT-Stelle die-
sem Druck nicht verfriiht nachgibt. Mobile Devices dirfen erst eingesetzt
werden, wenn alle erforderlichen MaBnahmen zur OrdnungsmaRigkeit und
IT-Sicherheit getroffen wurden.

Wahrend sich die klassische IT vom dienstlichen allmahlich in das private
Umfeld ausgebreitet hat, erfolgte es bei den Mobile Devices genau entge-
gengesetzt. Ihre Konzeption zielte zunéchst in erster Linie auf Privatper-
sonen und beriicksichtigte nicht die Sicherheitsanspriiche von Behdrden
und Unternehmen. Die potenziellen Einsatzszenarien dieser Gerate im
dienstlichen Umfeld sind dabei vielfaltig. Grundlegend wird zunachst die
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permanente Erreichbarkeit von Entscheidungstragern nicht nur per Telefon
sondern auch per E-Mail erméglicht. Weitere Effizienzpotenziale verspricht
die standige Verfugbarkeit dienstlicher Daten, Dokumente und Fachverfah-
ren auf oder mithilfe der mobilen Gerate. Dadurch kénnen Unterlagen in
dienstlichen Besprechungen und Sitzungen der kommunalen Selbstver-
waltung sofort zur Verfigung stehen. Mitarbeiter der Fachdienste kdnnen
bei AuBRendiensten flexibel auf die Sachverhalte eingehen und miissen
weder Papierakten mit sich fihren noch handschriftliche Feststellungen im
Buro nacherfassen.

Dem Grundsatz ,dienstliche Daten nur auf dienstlichen Geraten* folgend,
bedeutet der vermehrte Einsatz mobiler Gerate einen deutlichen finanziel-
len Aufwand, da sie i. d. R. die bisherige IT-Ausstattung am Arbeitsplatz
nicht ersetzen sondern lediglich erganzen. Zugleich sinkt die Bereitschaft
der Mitarbeiter, parallel diverse dienstliche und private IT-Gerate zu nut-
zen.

Die offentliche Verwaltung hat fur den Schutz und die Sicherheit ihrer Da-
ten zu sorgen - unabhéngig wo, von wem und auf welchen Geraten diese
Daten verarbeitet werden. Fir die Verarbeitung personenbezogener Daten
auRerhalb ihrer eigenen Raumlichkeiten besteht gemaR § 6 Abs. 3 LDSG
zudem die Pflicht zur Verschliisselung. Denn auch bei Diebstahl oder Ver-
lust der mobilen Gerate missen die Daten vor unberechtigtem Zugriff ge-
schiitzt sein.

Bei der Nutzung privater Gerate bedeutet die Umsetzung von dienstlichen
SicherheitsmaRnahmen auf diesen Geraten einen Eingriff in die Pri-
vatsphare der Mitarbeiter. Beispiele fir angemessene Sicherheits-
mafinahmen sind neben der Gerate- bzw. Datenverschlisselung z. B. der
obligatorische Passwortschutz, vorgegebene Betriebssystem- und Soft-
wareversionen, Sicherheitssoftware sowie Instrumente zum Fernldschen.
Welche SicherheitsmaBhahmen im Einzelfall erforderlich sind, héngt da-
von ab, ob die Daten nur virtualisiert auf den Geraten angezeigt, in Daten-
containern lokal auf ihnen abgelegt oder direkt auf ihnen empfangen und
verarbeitet werden sollen.

Die Dienststelle kann daher ohne weitere Malinahmen nicht erkennen, wie
hoch die aktuelle Gefahr ist, die fur das dienstliche Datennetz von infizier-
ten oder kompromittierten mobilen Geraten ausgeht. Organisatorische
Vorgaben, wie die Mitarbeiter mit den mobilen Geraten zu verfahren ha-
ben, sind ohne technische Kontrollmechanismen wirkungslos. Der Einsatz
von Mobile Device Management-Systemen, mit denen die Mindestanforde-
rungen an SicherheitsmalBnahmen als Richtlinie bzw. Policy Ubertragen
und deren Einhaltung auch kontrolliert wird, ist daher unumgéanglich. Gera-
te, die den vorgegebenen Anforderungen nicht geniigen, kédnnen mit ihrer
Hilfe identifiziert, automatisiert am Datenaustausch gehindert oder einge-
schrankt werden. Je geringer die Trennung von dienstlichen und privaten
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Daten auf den mobilen Geraten ausfallt und je direkter die Gerate in das
dienstliche Netz eingebunden werden, desto héher sind die zu erfillenden
Sicherheitsanforderungen.

Die Kreise Dithmarschen, Nordfriesland und Rendsburg-Eckernférde er-
mdoglichen bereits den Zugriff auf dienstliche Daten wie z. B. E-Mail tber
Mobile Devices. Erste Nutznie3er solcher Méglichkeiten sind i. d. R. Mitar-
beiter der IT-Stellen, Landrate und weiteres Leitungspersonal. Unabhéngig
davon, ob private oder dienstliche Endgerate genutzt werden, erfolgt ihre
Einbindung in die dienstliche IT-Infrastruktur ohne Sicherheitskonzept und
ohne angemessene Sicherheitsmalinahmen. Die Anforderungen an Da-
tenschutz und IT-Sicherheit gelten auch fur die Fihrungsebene, IT-Stellen
und in Pilotphasen. Sie kénnen nicht durch Verwaltungsentscheidungen
aul3er Kraft gesetzt werden.

Der LRH erwartet, dass die Kreise vor dem Einsatz von Mobile Devices in
den Kreisverwaltungen Sicherheitskonzepte erstellen und geeignete orga-
nisatorische wie auch technische Sicherheitsmalinahmen ergreifen. Be-
stehende provisorische Lésungen sind zu Uberplanen. Da der richtige Ein-
satz von Mobile Devices besonderes Know-how erfordert, bietet sich eine
Kooperation der Kreise untereinander und mit dem KomFIT an. Das Kom-
FIT stellt seit geraumer Zeit mit privaten Partnern aktuelle Arbeitshilfen be-
reit.
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Personelle Ausstattung der IT-Stellen

In die Betrachtung der personellen Ausstattung der IT-Stellen sind nur die
6 Kreise eingeflossen, die ihre IT selbst betreuen:

e Herzogtum Lauenburg,

» Ostholstein,

e PIon,

* Rendsburg-Eckernforde,

e Segeberg und

e Steinburg.

Zugrunde gelegt wurden die Angaben der Kreise in den Fragebdgen 2004
und 2013 sowie erganzende Daten aus den Erhebungen 2013/2014 u. a.
zur beruflichen Qualifikation und Eingruppierung der Mitarbeiterinnen und
Mitarbeiter. Nicht bericksichtigt wurden Mitarbeiter, die fur zuséatzliche
Aufgaben wie z. B. die Betreuung von Berufsschulen eingesetzt werden,
sowie Auszubildende.

Die personelle Ausstattung hat sich gegeniber den Angaben der Kreise
2004 um insgesamt rund 10 VZA erhoht. Wahrend der Personaleinsatz in
den Kreisen Herzogtum Lauenburg und Ostholstein konstant geblieben ist,
gab es in den Kreisen Plon, Segeberg und Steinburg Steigerungen um bis
zu 2 VZA. Der Kreis Rendsburg-Eckernférde hat seine personelle Ausstat-
tung in der IT-Stelle in den vergangenen 9 Jahren mehr als verdoppelt.

Die Personalstarke der IT-Stellen schwankt in den 6 Kreisen zwischen 5
und 10 VZA.

Die Belastung der IT-Stellen ist durch die heterogene Aufgabenstruktur in
den Kreisen nicht vergleichbar. Die Abgrenzung zwischen IT-Stelle und
Fachdiensten ist nicht einheitlich geregelt (siehe Tz. 4.5). Einige Kreise
bieten kreisangehérigen Kommunen bzw. anderen Kreisen einzelne IT-
Dienstleistungen an oder nehmen auch die IT-Betreuung fur andere Kom-
munen wahr. Die GIS-Koordination ist nicht in allen Kreisen in der IT-Stelle
angesiedelt. Zudem greifen die IT-Stellen in unterschiedlichem Umfang auf
externe Dienstleister zurlick, um sich bei einzelnen IT-Aufgaben unterstit-
zen zu lassen.

Aus der Personalstarke kdnnen somit keine Aussagen zur Effizienz der IT-
Stellen abgeleitet werden. Insbesondere kdnnen keine Betreuungsrelatio-
nen (betreute IT-Arbeitspléatze je VZA in der IT-Stelle) ermittelt werden.

Aktuell haben rund 40 % der IT-Kréfte ein IT-nahes Studium oder eine IT-
bzw. technische Ausbildung, rund 50 % haben eine Ausbildung oder ein
Studium im Verwaltungsbereich und haben ihr IT-Know-how wie die restli-
chen rund 10 % durch Fortbildungen und Zusatzqualifikationen erworben.
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Insgesamt ist bei den Mitarbeiterinnen und Mitarbeitern der IT-Stellen eine
relativ geringe Fluktuation festzustellen. Viele der 2004 in den IT-Stellen
Tatigen nehmen diese Aufgabe auch 2013/2014 noch wahr. Die Eingrup-
pierung der Mitarbeiterinnen und Mitarbeiter ist im Wesentlichen von der
beruflichen Qualifikation aber auch von Beschaftigungszeiten abhangig.
Gut 70 % der Mitarbeiterinnen und Mitarbeiter sind im Bereich der Entgelt-
gruppen E9 bis E1121 angesiedelt. Bei der Rekrutierung neuen IT-
Personals wurde zunehmend auf eine IT-Ausbildung oder ein IT-Studium
Wert gelegt und dadurch das Fachwissen der IT-Stellen gestarkt. Einige
Kreise, wie z. B. Rendsburg-Eckernfoérde, haben in den vergangenen Jah-
ren kontinuierlich Nachwuchskréfte im IT-Bereich ausgebildet und versu-
chen damit, den Problemen bei der Personalgewinnung im o6ffentlichen
Dienst zu begegnen.

Bei den 5 Kreisen, die ihre IT nicht mehr selbst betreuen, ist das Personal
der IT-Stelle entweder zum Dienstleister Gibergegangen oder ist dort im
Rahmen einer Abordnung tatig. Eine Gegenlberstellung der Personalstér-
ken ist nicht mdglich, da die Dienstleister auch fir andere Tréger als die
Kreise tatig werden. Bei den Kreisen verbleiben jedoch neben der Auftrag-
geberrolle gegenuber dem Dienstleister auch konzeptionelle Arbeiten und
das Controlling hinsichtlich der vom Dienstleister erbrachten Leistungen.
Die Steuerung des Dienstleisters ist bei nahezu allen Kreisen noch nicht
mit den erforderlichen Personalressourcen hinterlegt und wird vielfach nur
rudimentdr mit geringen Stellenanteilen wahrgenommen. Lediglich die
Kreise Nordfriesland und Pinneberg haben damit begonnen, ein Control-
ling aufzubauen.

21 Entgeltgruppen nach dem Tarifvertrag fur den 6ffentlichen Dienst, Bereich fur die Verei-
nigung der kommunalen Arbeitgeberverbande (TVAD VKA).
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Was kostet IT?

Die Angaben der Kreise zu den IT-Ausgaben im Fragebogen 2013 lassen
einen validen Vergleich der tatsachlichen IT-Ausgaben nicht zu. Einige
Kreise haben - wie abgefragt- Angaben zu den IT-Ausgaben gemacht,
wahrend andere Kreise auf die Teilhaushalte fur IT verwiesen haben, in
denen auch Personalaufwendungen der IT-Stellen und Abschreibungen
berucksichtigt sind.

Zudem konnten nicht alle Kreise einen Uberblick uber die IT-Gesamt-
ausgaben bieten, weil es neben einem zentralen IT-Budget auch noch de-
zentrale IT-Budgets in den Fachdiensten gibt.

Aus den zentralen IT-Budgets werden i. d. R. neben der zentralen Server-,
Speicher- und Netzinfrastruktur sog. Standard-IT-Arbeitsplatze finanziert.
Die Standard-IT-Arbeitsplatze decken die IT-Grundausstattung eines Bu-
roarbeitsplatzes ab. Sonderbedarfe wie z. B. zusatzliche oder vom Stan-
dard abweichende Bildschirme bzw. Drucker und Spezialausstattungen
z. B. im GIS-Bereich oder im Ausléanderwesen mussen von den Fach-
diensten aus ihren dezentralen Budgets finanziert werden. Die Beschaf-
fung und Pflege von Fachverfahren wird ebenfalls in mehreren Kreisen
Uber die dezentralen Budgets der Fachdienste abgewickelt.

Die Beschaffung von Hard- und Software ist mit wenigen Ausnahmen in
den vergangenen Jahren in den IT-Stellen bzw. bei den Dienstleistern
zentralisiert worden. Die Fachdienste melden ihre Bedarfe bei der IT-Stelle
an und diese fiihrt die Beschaffungen durch. Dadurch haben die IT-Stellen
die Mdglichkeit, zu einer Standardisierung der IT-Ausstattung zu kommen
und den in der Vergangenheit durch dezentrale Beschaffung aus den
Fachdiensten entstandenen ,Wildwuchs" auszuraumen. Bei Fachverfahren
werden die IT-Stellen in unterschiedlichem Umfang in die Beschaffungen
eingebunden. Teilweise wird die IT-Stelle bereits im Auswahlprozess be-
teiligt, in anderen Fallen wird die IT-Stelle lediglich mit der Beschaffung
einer konkret benannten Software beauftragt.

Bei allen Kreisen verbleiben Teile der Verfahrensbetreuung fur die Fach-
verfahren wie z. B. die Berechtigungsvergabe oder die Verfahrensdoku-
mentation in den Fachdiensten. Die Zeitanteile, die die Mitarbeiterinnen
und Mitarbeiter der Fachdienste fir die Verfahrensbetreuung einsetzen,
werden i. d. R. nicht gesondert erfasst. Damit kénnen die Personalauf-
wendungen fur die Fachverfahrensbetreuung nicht beziffert werden.

Wahrend Basisinfrastruktur und PC bzw. Thin-Clients lber eine prognosti-
zierte Nutzungsdauer abgeschrieben werden, werden Drucker und Monito-
re aufgrund ihres Anschaffungspreises von unter 150 € vielfach als Ver-
brauchsmaterial gewertet (siehe Tz.3.3). In Anbetracht der knappen
Haushaltsmittel tauschen die Kreise ihre Hardware haufig nicht in den de-
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finierten Reinvestitionszyklen, sondern erst dann, wenn diese nicht mehr
einsatzfahig ist. Dadurch ist eine vorausschauende Berticksichtigung der
Reinvestitionskosten in der Haushaltsplanung kaum mdglich.

Obwohl der LRH schon in den Prifungen 1999 und 2004 empfohlen hat,
grundséatzlich auf Eigenentwicklungen zu verzichten, setzt auch 2013/2014
noch die Mehrzahl der Kreise Eigenentwicklungen insbesondere auf
Excel- und Access-Basis ein. Die Eigenentwicklungen sind den IT-Stellen
haufig nicht bekannt und bergen neben den datenschutzrechtlichen Defizi-
ten auch ein finanzielles Risiko fur die Kreise. Die Entwicklungs- und Be-
treuungskosten fir die vorhandene ,Schatten-IT* werden nicht erfasst. Es
ist nicht absehbar, welche Auswirkungen entstehen, wenn eine Ersatz-
|6sung fur die ,Schatten-1T* erforderlich wird.

Bei den Kreisen, die ihre IT selbst betreuen, liegen die Angaben zu den
IT-Ausgaben fur 2012 zwischen rund 400 T€ im Kreis Steinburg und rund
1,1 Mio. € im Kreis Rendsburg-Eckernforde. Die Planansatze liegen re-
gelméaRig deutlich Giber den realisierten IT-Ausgaben, weil IT-Projekte nicht
wie geplant umgesetzt werden kénnen und es zu zeitlichen Verschiebun-
gen kommt.

In den Umlagen der Kreise, die einen Dienstleister mit der Betreuung der
IT beauftragt haben, sind auch Abschreibungen und Personalaufwendun-
gen sowie zum Teil Mieten fur von den Dienstleistern genutzte Raumlich-
keiten berlicksichtigt, sodass ein direkter Vergleich nicht méglich ist. Der
beauftragte Leistungsumfang unterscheidet sich zwischen den Kreisen.
Die Umlagen, die die Kreise 2013 an die IT-Dienstleister entrichtet haben,
schwanken zwischen rund 800 T€ im Kreis Dithmarschen und mehr als
rund 2,5 Mio. € im Kreis Pinneberg.

Ein Controlling, ob die von den Dienstleistern erhobenen Umlagen durch
die erbrachten Leistungen gerechtfertigt sind, befindet sich noch im Auf-
bau. Eine Evaluation zur Beauftragung der Dienstleister hat bisher nicht
stattgefunden.

Kommunit hat in den letzten Jahren regelmaRig Uberschiisse erwirtschaf-
tet, die bisher der Investitionsriicklage zugefiihrt wurden. Zur Beratung des
Wirtschaftsplans 2014 wurde diese Vorgehensweise aus den Reihen der
Verbandsmitglieder infrage gestellt.

Die Jahresrechnungen 2011 und 2012 waren im September 2013 noch
nicht zwischen dem Kreis Nordfriesland und Nordbits abgestimmt. Die
Verbindlichkeiten des Kreises gegentiber Nordbits beliefen sich auf mehr
als 1 Mio. € und hatten auch Auswirkungen auf die Liquiditat von Nordbits.
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Bei den erst 2013 beauftragten Dienstleistern (ITV Stormarn und Dataport)
liegen noch keine Erfahrungswerte dazu vor, ob den vereinbarten Pau-
schalen eine realistische Kalkulation zugrunde liegt.

Die Kreise haben schon 2010 mit dem Projekt ,Kommunales Benchmar-
king der schleswig-holsteinischen Kreise*22 begonnen, Vergleichszahlen
fir verschiedene Verwaltungsbereiche z. B. Soziales und Veterinarwesen
zu ermitteln und damit eine Basis fur einen Qualitats- und Wirtschaftlich-
keitsvergleich zu schaffen. Der Arbeitskreis der IT-Leiter hat sich 2013 mit
der Erhebung von Kennzahlen fir den Bereich der IT beschéftigt und Be-
denken hinsichtlich der Vergleichbarkeit aufgrund des unterschiedlichen
Aufgabenzuschnitts zwischen Fachdiensten und IT-Stellen geaul3ert.

Die Frage ,Was kostet IT?* muss aufgrund der beschriebenen Einflussfak-
toren derzeit bei allen Kreisen unbeantwortet bleiben. Um hier zu verlass-
lichen Antworten zu kommen, sollten alle Mittelbedarfe fur IT in einem
zentralen IT-Budget zusammengefasst werden. Zudem missen auch die
Personalaufwendungen in den Fachdiensten erhoben und bei der Ermitt-
lung der Gesamtkosten berticksichtigt werden.

Ein valider Uberblick uiber die IT-Gesamtkosten ist Grundvoraussetzung
dafir, dass die Verwaltungsleitung steuernd im IT-Bereich eingreifen kann.
Er bietet zudem die nétigen Basiszahlen fur ein mdgliches Outsourcing
von IT-Leistungen an Dritte sowie fur einen Vergleich der IT-Kosten zwi-
schen den Kreisen.

22 Mitteilung des Schleswig-Holsteinischen Landkreistages 4-2011.
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8.1

IT-Unterstitzung in den Fachbereichen

Wahrend fur die IT-Unterstiitzung von allgemeinen Verwaltungstatigkeiten
wie z. B. Schreiben (Schriftguterstellung), Rechnen, Lesen und Informa-
tionsaustausch verwaltungsweit einheitliche Standardverfahren zur Blro-
kommunikation (siehe Tz. 3.6) eingesetzt werden, nutzen die einzelnen
Verwaltungsbereiche zur Erledigung ihrer Fachaufgaben spezielle Fach-
verfahren.

Die Fachverfahren werden ublicherweise gemeinsam von den IT-Stellen
und den Fachdiensten betreut. Die Aufgabenabgrenzung zwischen IT-
Stelle und Fachdienst ist dabei nicht immer eindeutig definiert (siehe
Tz. 4.5).

Der LRH hat den Kreisen schon in den Priifungen 1999 und 2004 eine

Standardisierung bei den Fachverfahren empfohlen. In einigen Bereichen

wie z. B. im Veterindrwesen hatten sich auch aufgrund einer geringen An-

zahl von verschiedenen Anbietern bereits ,de facto“-Standards gebildet. In

anderen Bereichen wie z. B. Finanzen wurden unterschiedliche Fachver-

fahren in verschiedenen Versionen eingesetzt. Standardisierte Fachver-

fahren kénnen den Kreisen u. a. folgende Vorteile bringen:

« ein starkes Auftreten gegentiber den Anbietern,

e Erfahrungsaustausch und gemeinsame Schulungen sowie

« eine gemeinsame Suche nach Problemlésungen z. B. bei Schnittstellen
zwischen Fachverfahren.

Anders als 2004 hat sich der LRH bei seinen Erhebungen diesmal auf
Fachverfahren beschrankt, die entweder in Kernbereichen der Verwaltung
wie im Haushalts- oder Personalbereich eingesetzt werden oder in beson-
derem Mal3e durch interkommunale Zusammenarbeit gepragt sind.

Im Sozialbereich wurde das in den meisten Kreisen eingesetzte Fachver-
fahren (ber eine gemeinsame Arbeitsgruppe ausgewahlt und mehrere
Kreise bieten zudem ihren Kommunen Unterstiitzung beim IT-Einsatz des
Fachverfahrens an. Fur den Umwelt-, Veterinar- und Schulbereich stellt
das Land mittlerweile zentrale Infrastrukturen fur die gemeinsame Nutzung
von Fachverfahren durch Land und Kreise zur Verfigung. Zum einen sol-
len die Kommunen durch eine zentrale Infrastruktur im IT-Bereich entlastet
werden. Zum anderen kann eine gemeinsame Datenbasis fir Land und
Kommunen auch Ubergreifende Auswertungen wie z. B. Statistiken er-
leichtern und damit einen Mehrwert erzielen.

Finanzbereich - risikobehaftetes Kernverfahren der Kreisverwaltung
Das Finanzverfahren ist das Kernverfahren der Verwaltung. Alle anderen

Fachverfahren kénnen Zahlungen nur bewirken, wenn sie den Finanzbe-
reich beteiligen und die Zahlungsstréme auch im Finanzverfahren gebucht
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werden. Zudem stellt das Finanzverfahren allen Fachdiensten wesentliche
Informationen zur Verfiigung. Lesende Berechtigungen auf das Finanzver-
fahren bestehen unabhangig von der Organisation der Buchflihrung ver-
waltungsweit.

Der LRH hat die Auswirkungen der Einfiihrung der Doppik im Rahmen der
Uberortlichen Prifungen der Kreise zwischen 2009 und 2011 betrachtet.
Dort wurden u. a. Defizite hinsichtlich der nach § 36 Abs. 1 GemHVO-
Doppik23 pflichtig zu erlassenden Dienstanweisungen fiir die Finanzbuch-
haltung, zu Schnittstellen und zu Test und Freigabe der eingesetzten IT-
Verfahren festgestellt.

8.1.1 Konzentration auf 2 Fachverfahren

Der IT-Einsatz im Finanzbereich hat sich durch den Umstieg von der Ka-
meralistik auf die Doppik weiter vereinheitlicht. Es haben sich 2 Fachver-
fahren etabliert, sodass die Mdglichkeiten fir eine weitere Zusammenar-
beit der Kreise grundsétzlich vorhanden sind. Wahrend 6 Kreise das
Verfahren H&H proDoppik nutzen, setzen die anderen 5 Kreise das Ver-
fahren MACH ein.

Tabelle 1:

Fachverfahren im Finanzwesen
Kreis Finanzverfahren
Dithmarschen H&H proDoppik
Herzogtum Lauenburg MACH
Nordfriesland MACH
Ostholstein H&H proDoppik
Pinneberg H&H proDoppik
PI6n H&H proDoppik
Rendsburg-Eckernférde MACH
Schleswig-Flensburg H&H proDoppik
Segeberg MACH
Steinburg H&H proDoppik
Stormarn MACH

Allerdings unterscheiden sich die Verfahren sowohl im genutzten Funk-
tionsumfang als auch in den Versionsstdnden und den Verfahrenseinstel-
lungen. Dies ist zum einen durch den Einflhrungszeitpunkt der Verfahren
bedingt. So setzt der Kreis Stormarn MACH bzw. die Vorgéngerlésung be-
reits seit Beginn der 2000er-Jahre ein, wahrend der Kreis Rendsburg-
Eckernforde erst 2009 mit der Doppik-Einfuhrung auf MACH umgestellt

23 Landesverordnung uber die Aufstellung und Ausfiihrung eines doppischen Haushaltspla-
nes der Gemeinden (Gemeindehaushaltsverordnung-Doppik - GemHVO-Doppik) vom
30.08.2012, GI. Nr. 2020-3-32, GVOBI. Schl.-H. S. 646, zuletzt gedndert durch Landes-
verordnung vom 20.09.2013, GVOBI. Schl.-H. S. 392.
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8.1.2

hat. Zudem unterscheiden sich die Anforderungen der Kreise an Steue-
rungsinformationen aus dem Finanzwesen, z. B. aus einer Kosten- und
Leistungsrechnung.

Schnittstellen - weiterhin eine Baustelle

Der LRH hat bereits in der Priifung 2004 kritisiert, dass die Moglichkeiten
von Schnittstellen zwischen Fachverfahren nicht hinreichend genutzt wer-
den. Insbesondere bei den Fachverfahren im Sozial- und Jugendhilfe-
bereich, die grole Datenmengen im Ein- und Auszahlungsbereich an das
Finanzverfahren lUbergeben, wurden Schnittstellen nicht oder nur unzu-
reichend genutzt. Manuelle Doppelerfassungen fuhren nicht nur zu einem
zusatzlichen Personalaufwand sondern beinhalten auch das Risiko von Er-
fassungsfehlern.

An dieser Situation hat sich seit 2004 nur wenig geandert. Punktuelle Zu-
sammenarbeit der Kreise bei der Einfihrung der Doppik hat nicht zu einer
kontinuierlichen Abstimmung bei den Schnittstellen zwischen dem Finanz-
verfahren und den groRen zahlungsrelevanten Fachverfahren gefihrt.

Obwohl die etablierten Hersteller von Fachverfahren mit Zahlungsrelevanz
grundsatzlich Standardschnittstellen zu Finanzverfahren anbieten, nutzen
die Kreise die Schnittstellen nur partiell. Die Kreise scheuen den personel-
len und finanziellen Aufwand fur die Anpassung der vielfach bereits ge-
kauften Standardschnittstellen. Fachdienst und Finanzbereich verfolgen
dabei haufig unterschiedliche Interessenslagen, je nachdem in welchem
Fachdienst der manuelle Mehraufwand entsteht. Die Anbieter der Fach-
und Finanzverfahren werden von den Kreisen mit individuellen Anpassun-
gen der Standardschnittstellen beauftragt.

Diese Vorgehensweise ist unwirtschaftlich:

» Bereits gekaufte Schnittstellen bleiben ungenutzt.

« Vergleichbare Anpassungen werden von mehreren Kreisen beauftragt
und bezahlt.

« Es entsteht weiterhin manueller Aufwand fiir die Doppelerfassungen.

Keine Kreisverwaltung nutzt Schnittstellen zum Finanzverfahren vollum-
fanglich. Es gibt eine Vielzahl von ,Insellésungen”, je nachdem welche
Fachdienste sich neben dem Finanzbereich in die Thematik eingebracht
haben.

Einige Kreise begriinden den Verzicht auf das maschinelle Einspielen von
Zahllaufen damit, dass dadurch die Kennungen der ausfiihrenden Sach-
bearbeiter Uber Stunden fur andere Tatigkeiten gesperrt waren. Andere
Kreise begegnen diesem Problem, indem gesonderte Kennungen fir die
Ubernahme von Schnittstellendaten eingerichtet wurden.
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Die Kreise missen ihre Zusammenarbeit im Bereich der Schnittstellen in-
tensivieren und gemeinsame Anforderungen definieren. Positive Beispiele
bereits funktionsfahiger Schnittstellen zwischen einzelnen Fachverfahren
muissen nach dem Prinzip ,Einer fur alle" auch den anderen Kreisen als
~Muster® zur Verfligung gestellt werden. Nur bei einer vollumfanglichen
Nutzung von Schnittstellen und einem gemeinsamen Auftreten der Kreise
gegeniiber den Softwareanbietern kann eine wirtschaftliche Losung er-
reicht werden.

Fernwartung - weitgehend ungeregelt

Durch Fernwartung wird den Fachverfahrensherstellern, Dienstleistern und
auch den IT-Stellen ermdglicht, sich u. a. auf Arbeitsplatze der Kreisver-
waltung aufzuschalten, um Fehlersachverhalte zu analysieren oder zu be-
reinigen. Soweit Dritte auf diese Weise Zugriff auf personenbezogene
Daten der Kreisverwaltung erhalten, gelten die Anforderungen fir Auf-
tragsdatenverarbeitung nach 8 17 LDSG (siehe Tz.5.4). Das LDSG
schreibt vor, dass die Verarbeitung von personenbezogenen Daten durch
Dritte im Auftrag der datenverarbeitenden Stelle schriftlich zu regeln ist.
Die datenverarbeitende Stelle muss sicherstellen, dass die Daten nur im
Rahmen ihrer Weisung verarbeitet werden. Sie bleibt fiir die Einhaltung
des Datenschutzes verantwortlich.

Bei den meisten Kreisen haben die Fachverfahrenshersteller in den letzten
Jahren in Einzelfallen per Fernwartung auf die Datenbestande der Finanz-
verfahren zugriffen. Die Kreise setzen dazu géngige Fernwartungstools
wie z. B. TeamViewer oder Netviewer ein. Die Moglichkeit der Fernwar-
tung wird in den vertraglichen Vereinbarungen nur allgemein geregelt.
Fernwartungsvereinbarungen, die die Fachverfahrenshersteller konkret zur
Einhaltung des Datenschutzes verpflichten, fehlen ebenso wie verbindliche
organisatorische Regelungen dazu, wie ein Fernwartungszugang eréffnet
wird und wer die Aktivitaten des Fachverfahrensherstellers im System pro-
tokolliert bzw. Uberwacht.

Fernwartungszugange werden sowohl aus den Fachdiensten bzw. Stabs-
stellen als auch durch die IT-Stellen freigeschaltet. Eine Dokumentation,
wann und aus welchen Griinden der Zugriff eingeraumt bzw. veranlasst
wird, findet nur in Ausnahmefaéllen statt. Die Aktivitdten selbst werden von
den Kreisen nicht gesondert dokumentiert. Sowohl Fachverfahrensbetreu-
er als auch IT-Stellen sehen sich au3erstande, am Bildschirm zu beobach-
ten und zu bewerten, welche Aktivitdten der Fachverfahrenshersteller aus-
fuhrt bzw. welche er nutzen darf. Einige Kreise gehen davon aus, dass der
Fachverfahrenshersteller seine Aktivitdten protokolliert. Eine Auswertung
dieser Protokolle findet aber nicht statt.

Um einen ordnungsgemafen Verfahrensbetrieb der Finanzverfahren zu
erreichen, missen die Kreise Fernwartungsvereinbarungen mit den Fach-
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verfahrensherstellern abschlieBen, die den Anforderungen des LDSG ent-
sprechen. Sie mussen den Prozess der Fernwartung beschreiben. Die
Protokollierung der Fernzugriffe ist sicherzustellen. Zudem missen Zu-
stéandigkeiten festgelegt werden:

« Wer beauftragt die Fernwartung?

* Wer ist fur die Freischaltung des Fernzugriffs zustandig?

e Wer kontrolliert die Zugriffsprotokolle?

Aufgrund der vergleichbaren Ausgangssituationen in den Kreisen, eignet
sich auch der Bereich Fernwartung fir eine konzeptionelle Zusammen-
arbeit der Kreise (siehe Tz. 8.1.10).

Weitere Sicherheitsanforderungen in Finanzverfahren

Fachverfahren, die Zahlungsrelevanz haben, missen neben den Anforde-
rungen des Datenschutzes (siehe Tz. 5) auch Sicherheitsanspriiche erfil-
len, die sich aus dem Haushaltsrecht ergeben.

Die Rahmenbedingungen fur die Buchfiihrung mit automatisierter Daten-
verarbeitung unter Beachtung der Grundsétze ordnungsgemalfer Buchfih-
rung ergeben sich im Wesentlichen aus den Regelungen des § 33 Abs. 7
GemHVO-Doppik und § 36 GemHVO-Doppik.

Nach wie vor haben nicht alle Kreise die bereits in den Uberértlichen Pri-
fungen der Kreise 2009 bis 2011 angemahnten Dienstanweisungen fur die
Finanzbuchhaltung (DA FiBu) nach § 36 Abs. 1 GemHVO-Doppik erlas-
sen. So konnte z. B. der Kreis Steinburg auch im November 2013 lediglich
einen Entwurf einer DA FiBu vorlegen.

In den DA FiBu greifen die meisten Kreise in teils wortgleichen Formulie-

rungen die folgenden Aspekte auf;

* Test und Freigabe der Programme,

e Zugang zum produktiven Verfahren nur fir autorisierte Personen (Be-
rechtigungsverwaltung) und

e Funktionstrennung zwischen Administration, Anwendungs- oder
Systemprogrammierung und der fachlichen Sachbearbeitung bzw.
Finanzbuchhaltung.

Kaum Fortschritt bei Test und Freigaben
Obwohl der LRH die Thematik ,Test und Freigabe* nach den IT-Priifungen
1999 und 2004 auch in den Uberértlichen Prifungen 2009 bis 2011 aufge-

griffen hat, sind nur vereinzelt Fortschritte zu erkennen.

Zwar fihren alle Kreise vor dem Einsatz eines Verfahrensupdates in der
Produktivumgebung in unterschiedlichem Umfang Testaktivitaten durch.
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Diese entsprechen aber nur in wenigen Ausnahmefallen den Anforderun-

gen des Haushalts- und Datenschutzrechts:

e Es halten nicht alle Kreise eine vollstandige Testumgebung fir das
Finanzverfahren vor, in der neben getrennten Datenbestidnden auch
eigenstandige Programmstande dargestellt werden kénnen.

« Produktivdaten werden regelmaRig in Testdatenbanken kopiert. Dabei
handelt es sich um eine nicht datenschutzkonforme Verwendung der
Daten. Auf das Vorhalten von definierten Testfallen wird verzichtet.

e Tests werden intuitiv und nicht anhand definierter Testfélle durchge-
fuhrt. Eine revisionssichere Dokumentation der Testfalle findet nicht
statt.

Kontinuierliche Freigaben fur das Finanzverfahren, d. h. fir mehr als 2
aufeinander folgende Versionen, haben nur 4 Kreise vorgelegt. Allerdings
waren die Freigaben hier zum Teil von den Fachverfahrensbetreuern und
nicht von den nach Datenschutzrecht autorisierten Personen unterzeich-
net. Einzelne Kreise wie z. B. Ostholstein hatten die Priifungsankindigung
des LRH zum Anlass genommen, um einmalig eine Freigabe zu erteilen
oder hatten fir einzelne Verfahrensstande Freigaben erstellt (z. B.
Schleswig-Flensburg). Keine Verfahrensfreigaben hatten 4 Kreise erteilt
(Dithmarschen, Nordfriesland, Rendsburg-Eckernférde und Steinburg).

Test und Freigabe sind Daueraufgaben, die von den Kreisen mit jeder we-
sentlichen Verfahrensdnderung wahrgenommen werden missen (siehe
Tz. 5.6). Dazu mussen vollstandig getrennte Testumgebungen vorgehalten
werden, in denen neue Programmstédnde getestet werden kénnen, ohne
die Produktivumgebung zu beeinflussen. Die Kreise sollten aus Daten-
schutzgriinden darauf verzichten, ihre Testdaten aus dem Produktiv-
system zu kopieren und stattdessen gesonderte Testdatenbestdnde auf-
bauen. Tests mussen anhand vordefinierter Abfolgen durchgefihrt und
revisionssicher dokumentiert werden. Die Kreise sollten Checklisten fiir die
Durchfiihrung von Testlaufen entwickeln, um die Ablaufe auch bei Perso-
nalwechseln verstetigen zu kénnen.

Prinzip der minimalen Berechtigungsvergabe nicht um gesetzt

Kein Kreis konnte ein aktuelles Berechtigungskonzept im Sinne einer Be-
schreibung des Soll-Zustands vorlegen. Bei den Kreisen, die das Verfah-
ren MACH nutzen, wurden Uberwiegend Berechtigungskonzepte aus der
Einflhrungsphase des Verfahrens bzw. der Doppik-Einfihrung vorgelegt.
Die Kreise, die das Fachverfahren H&H proDoppik einsetzen, verwiesen
meist auf die vom Softwareanbieter vordefinierten Rollen, die individuell an
die Anforderungen des Kreises angepasst werden kénnen.

Lediglich die Kreise Herzogtum Lauenburg und Pinneberg arbeiteten an
einer Aktualisierung ihrer Berechtigungskonzepte.
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Das Prinzip der minimalen Berechtigungsvergabe, d. h. nur die Berechti-
gungen zu erteilen, die fur die Erledigung der Fachaufgabe zwingend be-
notigt werden, wird von den meisten Kreisen nicht eingehalten. In den
Finanzverfahren bestatigen sich die bereits unter Tz.5.9 dargestellten
Defizite. Dazu ist signifikant, dass sich Administrations- bzw. Systemrechte
nicht auf die namentlich benannten Verfahrensverantwortlichen beschrén-
ken, sondern diese umfassenden Rechte breit in den Fachdiensten bzw.
Stabsstellen Finanzen verteilt sind. Administratorkennungen werden von
mehreren Personen gemeinsam genutzt. Die Passworter fir die auch von
den Softwareanbietern genutzten ,Superuser‘-Kennungen sind zum Teil
mehreren Personen im Fachdienst bzw. auch den IT-Stellen bekannt.

Bei vielen Kreisen gibt es zwar organisatorische Vorgaben, wie der Pro-
zess der Berechtigungsvergabe ablaufen soll. Allerdings beschranken sich
diese Vorgaben vielfach auf den Zugang zur IT-Basisinfrastruktur, beriick-
sichtigen aber nicht die Berechtigungen fir die Fachverfahren. Vorgaben
fir das Entziehen von Berechtigungen beim Ausscheiden oder Wechsel
eines Mitarbeiters fehlen meist. Eine kontinuierliche Revision der im
Finanzverfahren erteilten Berechtigungen findet nur in wenigen Kreisen
statt.

Nicht alle Kreise nutzen die Mdglichkeiten, das Finanzverfahren durch
.Starke* Passwortvorgaben gegen unberechtigte Zugriffe zu schitzen.
Weitere Sicherheitslicken wie z. B. ungesicherte USB-Ports oder der Zu-
griff auf das Finanzverfahren von Telearbeitsplatzen erhdhen das Risiko
fur dolose Handlungen.

Die Kreise mussen die bereits vorhandenen Vorgaben fir Berechtigungs-
prozesse weiterentwickeln und auf die Fachverfahren ausweiten. Die er-
teilten Berechtigungen muissen regelmaflig (mindestens zweimal jéahrlich)
einer Revision unterzogen werden. Die Berechtigungskonzepte miissen
als Beschreibung des Soll-Zustands ebenfalls regelmafig alle ein bis
2 Jahre fortgeschrieben werden, damit sie als Basis flr die Revision die-
nen konnen. Die Berechtigungen der Fachdienste bzw. Stabsstellen
Finanzen miussen kritisch Gberpriift werden. Die administrativen Berechti-
gungen mussen auf einen kleinen Personenkreis begrenzt werden. Gege-
benenfalls missen abgestufte Berechtigungen entwickelt werden, die den
anderen Mitarbeitern im Finanzbereich die Erledigung ihrer Aufgaben nach
dem Prinzip der minimalen Berechtigungsvergabe ermdglichen.

Die Finanzverfahren missen durch ein ,starkes" Passwort gegen unzulés-
sige Nutzung geschitzt werden (siehe Tz. 5.10). Eine gemeinsame Nut-
zung einer Kennung ist auszuschlieen. Wenn eine Person mehrere Ken-
nungen im Finanzverfahren hat, muss auch geprift werden, ob durch
Kumulation der Berechtigungen dolose Handlungen beférdert werden. Die
Nutzung des Finanzverfahrens Uber Telearbeitsplatze oder ggf. von mobi-
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len Arbeitsplatzen muss in einer Risikoanalyse untersucht und bewertet
werden.

Risiken durch fehlende Funktionstrennung

Die breite Vergabe von Administrations- bzw. Systemrechten widerspricht
der laut DA FiBu Uberwiegend beabsichtigten ,strikten Funktionstrennung*”
zwischen Administration, Anwendungs- oder Systemprogrammierung und
der fachlichen Sachbearbeitung bzw. Finanzbuchhaltung. Die Kreise Her-
zogtum Lauenburg und Segeberg haben die Berechtigungsvergabe in den
IT-Stellen angesiedelt und haben dadurch eine gewisse Funktionstren-
nung realisiert. Der Kreis Stormarn lasst die Berechtigungsvergabe in
einem anderen Fachdienst durchfihren. Bei den anderen Kreisen nehmen
die Fachverfahrensbetreuer in unterschiedlichem Umfang auch Sachbear-
beitungstatigkeiten im Finanzbereich wahr. Die Kreise missen analysie-
ren, ob die Aufgabenbereiche immer so geschnitten sind, dass eine hinrei-
chende Funktionstrennung im Sinne des Haushaltsrechts gegeben ist. Sie
sollten auch im Interesse der Mitarbeiterinnen und Mitarbeiter dafiir Sorge
tragen, dass die Aufgabenschnitte und die vergebenen Berechtigungen
dolose Handlungen nicht beférdern.

Die Finanzverfahren werden in mehr als der Halfte der Kreise nicht ord-
nungsgeman eingesetzt und verstoRen gegen Haushalts- und Daten-
schutzrecht. Der LRH verkennt nicht, dass die Kreise in Zeiten knapper
Kassen auch am Personal im Finanzbereich sparen missen. Er hat aller-
dings schon in seinen Bemerkungen 2010 mit Bezug auf das Haushalts-
verfahren des Landes darauf hingewiesen, dass ,IT-Sicherheit nicht zum
Nulltarif zu haben* ist.24

Die Kreise geben den Aufwand fur die Fachverfahrensbetreuung des
Finanzverfahrens in einer Bandbreite zwischen wenigen Stunden pro
Woche und mehr als 0,5 VZA an. Dabei ist die Abgrenzung zwischen ad-
ministrativen Aufgaben wie Berechtigungsvergabe und Updates nicht im-
mer eindeutig von fachlich-administrativen Aufgaben wie z. B. dem Setzen
von Parametern im Verfahren oder der Durchfiihrung von Zahllaufen ab-
zugrenzen.

Die Kreise mussen daflr Sorge tragen, dass Personal fir die Aufgabe der
Fachadministration fur ein Kernverfahren wie das Finanzverfahren kontinu-
ierlich zur Verfugung steht und auch die erforderlichen Vertretungsvorkeh-
rungen treffen. Nur so kann auf Dauer ein ordnungsgemafBer Verfah-
renseinsatz erreicht werden.

24 Bemerkungen 2010 des LRH, Nr. 18 ,IT-Projekte - Rahmenbedingungen missen stim-
men*; veroffentlicht unter http://www.landesrechnungshof-sh.de/file/bm10-18.pdf.
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Defizite in Aus- und Fortbildung

In einigen Kreisen hat ein Wechsel auf der Position der Fachverfahrensbe-
treuung fur das Finanzverfahren zu einem erheblichen Know-how-Verlust
gefihrt. Die neuen Fachverfahrensbetreuer wurden nicht hinreichend
durch Aus- bzw. Fortbildungsveranstaltungen auf ihre Aufgabe vorbereitet,
sondern lediglich von ihren Vorgangern in die Tatigkeiten eingewiesen. Es
fehlt das erforderliche Hintergrundwissen, um die Aufgabe mit dem nétigen
Risikobewusstsein wahrzunehmen. Dies gilt insbesondere fiir die Berech-
tigungsvergabe und die Moglichkeiten, das Finanzverfahren durch Para-
metereinstellungen, z. B. zur Passwortkomplexitat, sicherer zu gestalten.

In den Kreisen, in denen die Berechtigungsadministration in andere Fach-
dienste bzw. die IT-Stellen verlagert wurden, fehlt es an fachlichem Hin-
tergrundwissen fir das Finanzverfahren. Berechtigungsantrdge werden
laut Beantragung umgesetzt. Eine fachliche Bewertung, ob die beantragte
Berechtigung sachgerecht ist und dem Prinzip der minimalen Berechti-
gungsvergabe entspricht, ist nicht maoglich.

Die Kreise mussen nicht nur fur eine kontinuierliche Wahrnehmung der
Funktion der Fachverfahrensbetreuung Sorge tragen, sondern die damit
betrauten Mitarbeiterinnen und Mitarbeiter fir diese Aufgabe durch Admi-
nistratorenschulungen aus- und dauerhaft fortbilden. Beratertage, um z. B.
die Berechtigungskonzeption einmalig zu Uberarbeiten, konnen die Qualifi-
kation der eigenen Mitarbeiterinnen bzw. Mitarbeiter nur ergdnzen aber
nicht ersetzen. Die Kreise missen selbst Know-how aufbauen, um die
Aufgaben dauerhaft wahrnehmen zu kénnen. Um den Aufwand fir die
Qualifikation der Fachverfahrensbetreuung zu minimieren, kommt eine
gemeinsame Vorgehensweise mit den anderen Kreisen in Betracht (siehe
Tz. 8.1.10).

Aufbau und Betrieb eines IKS als Daueraufgabe

Die Grundséatze ordnungsmaRiger DV-gestitzter Buchfiihrungssysteme
(GoBS)2> sehen vor, dass zum Nachweis der OrdnungsméRigkeit einer
DV-gestiutzten Buchfihrung u. a. ein Internes Kontrollsystem (IKS) vor-
handen sein muss. Die Beschreibung des IKS ist Bestandteil der Verfah-
rensdokumentation.

Der LRH hat in den uberdrtlichen Priafungen 2009 bis 2011 empfohlen,
.die vorhandenen Kontrollstrukturen in den Kreisen zu prifen und sich ak-
tiv mit der Notwendigkeit und der Implementierung eines umfassenden IKS
auseinanderzusetzen. Ziel sollte es sein, die Effektivitat und die Effizienz
des Verwaltungshandelns zu sichern und die Verlasslichkeit der Finanz-

25 GoBS, verdffentlicht als Schreiben des Bundesministeriums der Finanzen an die obers-
ten Finanzbehérden der Lander vom 07.11.1995 - IV A 8 - S 0316 - 52/95-, BStBI 1995 |
S. 738.
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buchhaltung sowie die Einhaltung der zu beriicksichtigenden Gesetze,
Vorschriften und Dienstanweisungen zu gewahrleisten”.

In der aktuellen Prifung hat sich lediglich der Kreis Stormarn in Bezug auf
die Berechtigungsvergabe und -revision im Finanzverfahren auf Regelun-
gen eines IKS berufen. Diese ersetzen aber keine zugrundeliegende Be-
rechtigungskonzeption sondern ergdnzen diese hinsichtlich systematisch
durchzufihrender Kontrollen.

Der Umsetzungsstand zum Thema IKS wurde im Rahmen der Prifung
zum IT-Einsatz nicht erhoben, da der LRH sich in der Priifung ,Risikoma-
nagement in Kommunen“ (43 - Pr 1745/2013) ebenfalls mit dem Thema
IKS beschaftigt.

Der LRH beschrankt sich daher hier in Bezug auf ein IKS fir das Finanz-
verfahren auf den Hinweis, dass der Aufbau und Betrieb eines IKS eine
Daueraufgabe fiir die Verwaltung bleibt und nicht mit einer einmaligen Be-
schreibung erledigt ist. Kontrollen missen planvoll und aufeinander abge-
stimmt durchgefiihrt werden. Das IKS muss permanent an sich andernde
Systemvoraussetzungen angepasst werden und setzt damit ein vertieftes
fachliches Know-how im eingesetzten Fachverfahren voraus. Die Kreise
mussen auch hierfur die erforderlichen Personalkapazitaten einplanen und
bereitstellen.

Zusammenarbeit vertiefen

Mit der Konzentration auf 2 unterschiedliche Fachverfahren haben die
Kreise grundsatzlich gute Voraussetzungen zu einer engeren Zusammen-
arbeit. Bisher werden diese Mdglichkeiten nur sporadisch in jahrlichen
Anwendertreffen genutzt. Es gibt bei den Finanzverfahren neben den
Schnittstellen (siehe Tz. 8.1.2) eine Vielzahl von weiteren Themen, die
sich fir eine engere Zusammenarbeit der Kreise anbieten:

» Aufbau einer Muster-Verfahrensdokumentation fur die Finanzverfahren,
» Checklisten fur die Durchfihrung von Verfahrenstests,

« Beschreibung eines IKS fiir die Finanzverfahren,

« Entwurf von Fernwartungsvereinbarungen,

e gemeinsame Schulungsveranstaltungen sowie

« gemeinsame Aus- und Fortbildung der Fachverfahrensbetreuer.

Die 2 Anwendergruppen sollten ihre Treffen intensivieren und dafir nut-
zen, um sich gegentiber den Fachverfahrensherstellern ,starker* aufzustel-
len. Best Practice-Losungen missen nach dem Prinzip ,Einer fur alle* den
anderen Kreisen als Musterldsung zur Verfiigung gestellt werden. Die
Kreise missen ihre knappen Personalressourcen biindeln, um gemeinsam
an ubergreifenden Konzepten zu arbeiten. Als Beispiel kommt das Thema
eRechnung in Betracht.
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Nachdem sich nach Pinneberg weitere Kreise entschieden haben, ihr
Finanzverfahren durch ein Tool zum Berichtswesen (hier z. B. das Verfah-
ren BOARD) zu erganzen, bietet sich der Bereich Berichtswesen flr eine
abgestimmte Vorgehensweise an.

Personalbereich - nach wie vor kein integriertes Fa  chverfahren

Im Personalbereich ist es seit 2004 zu keiner weiteren Vereinheitlichung
der eingesetzten IT-Unterstiitzung gekommen. Personalabrechnung und
-verwaltung laufen immer noch nebeneinander her und sind allenfalls
durch Schnittstellen verbunden. Die Kreise sind immer noch nicht zu
einem integrierten Personalmanagement gekommen.

Wahrend 2004 zumindest im Personalabrechnungsbereich mit PERMIS-A
von Dataport in 10 von 11 Kreisen ein einheitliches Fachverfahren einge-
setzt wurde, ist das Bild 2014 etwas ,bunter* geworden. Zwar setzen im-
mer noch alle Kreise Softwareldsungen eines Herstellers ein (Verfahren
LOGA der Firma P&l). Allerdings handelt es sich um verschiedene Varian-
ten, die zudem von unterschiedlichen Rechenzentren betreut und betrie-
ben werden. Die Verfahrensvariante KoPers von Dataport, die seit
01.01.2014 bei allen Kreisen auf3er Nordfriesland und Rendsburg-Eckern-
foérde im Einsatz ist, wird zudem auf 2 unterschiedlichen Wegen genutzt.
Wahrend die Kreise Herzogtum Lauenburg, Plon, Schleswig-Flensburg
und Stormarn die Personalsachbearbeitung selbst wahrnehmen und dazu
direkt bei Dataport das IT-Verfahren KoPers nutzen, haben die Kreise
Ostholstein, Pinneberg, Segeberg und Steinburg Teile der Personalsach-
bearbeitung auf die Versorgungsausgleichskasse (VAK)26 als Beziige-
kasse verlagert. Die VAK setzt fir die Personalabrechnung ebenfalls das
Verfahren KoPers bei Dataport ein.

Im Personalverwaltungsbereich setzt die Mehrzahl der Kreise immer noch
KOMMBOSS ein. Einige Kreise verzichten auf eine IT-Unterstitzung in der
Personalverwaltung, wahrend der Kreis Nordfriesland neben LOGA immer
noch an einer Eigenentwicklung festhielt. Der Kreis Schleswig-Flensburg
hat seit 2004 eine zuvor eingesetzte Eigenentwicklung durch MACH-
Personal abgel6st.

26 Versorgungsausgleichskasse der Kommunalverbéande in Schleswig-Holstein (VAK),
nimmt Dienstleistungen im Personalbereich fir ihre Mitglieder wahr, z. B. Beamtenver-
sorgung und Bezligekasse.
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Fachverfahren im Personalbereich
Kreis Personalabrechnung 27 | Personalverwaltung
Dithmarschen KoPers KOMMBOSS
Herzogtum Lauenburg KoPers Keine Unterstiitzung
Nordfriesland LOGA iiber KRZ28 LOGA und
Eigenentwicklung
Ostholstein KoPers tiber VAK KOMMBOSS
Pinneberg KoPers Uber VAK KOMMBOSS
Plon KoPers KOMMBOSS

Rendsburg-Eckernforde

Schleswig-Flensburg

LOGA lber VAK und
KDO?29

KoPers

Keine Unterstitzung

MACH-Personal

Segeberg KoPers Uber VAK KOMMBOSS
Steinburg KoPers liber VAK Eigenentwicklung
Stormarn KoPers KOMMBOSS

Mehrere Kreise bieten ihren Kommunen im Rahmen interkommunaler Zu-
sammenarbeit die Wahrnehmung von Aufgaben im Personalbereich an.
Wahrend die Kreise Ostholstein und Rendsburg-Eckernférde spatestens
seit dem Wechsel zur VAK ihren Kommunen diese Dienstleistungen nicht
mehr anbieten, sind die Kreise Dithmarschen, Herzogtum Lauenburg, Plon
und Stormarn weiterhin als Kreisbesoldungsstelle fiir ihnre Kommunen tatig.
8.2.1 Langwierige Suche nach einer Nachfolgelosung fir PE ~ RMIS
Der LRH hat sich seit Beginn der 2000er-Jahre fortlaufend3? mit dem Per-
sonalmanagement- und -informationssystem PERMIS befasst und insbe-
sondere auf die lange Entwicklungsdauer sowie die fehlende Integration
der Module Personalabrechnung (PERMIS-A) und Personalverwaltung
(PERMIS-V) hingewiesen. Das Personalabrechnungsverfahren kam so-
wohl in der schleswig-holsteinischen Landesverwaltung und als auch in
vielen Kommunen zum Einsatz. Die Einfihrung des Personalverwal-
tungsmoduls im Kommunalbereich war gescheitert.

Das Land Schleswig-Holstein befasst sich seit 2004/2005 in einem Koope-
rationsprojekt mit der Freien und Hansestadt Hamburg mit der Einfiihrung
eines integrierten Personalmanagementverfahrens. Der LRH hat schon in
der Startphase dieses Projekts empfohlen, die Interessen der schleswig-
holsteinischen Kommunen bei der Auswahl eines gemeinsamen IT-Ver-
fahrens und bei den organisatorischen Festlegungen zu beriicksichtigen

27 stand: 01.01.2014.
28 Kommunales Rechenzentrum Minden/Ravensberg-Lippe (KRZ).
29 zweckverband Kommunale Datenverarbeitung Oldenburg (KDO).

30 Bemerkungen 2001 des LRH, Nr. 12, Bemerkungen 2003 des LRH, Nr. 10 und Bemer-
kungen 2005 des LRH, Nr.18 zum Personalmanagement- und -informationssystem
PERMIS.
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(Bemerkungen 2005 des LRH, Nr. 18.4) und damit eine wirtschaftliche
Nachfolgelésung zu PERMIS fir die Kommunen zu erméglichen.

Obwohl Dataport schon Ende 200531 bestatigt hat, dass die PERMIS-
Module das Ende ihres Lebenszyklus erreicht haben, die unterschiedliche
technische Basis langfristig nicht zukunftssicher zu sein scheint und kinf-
tige Anforderungen, wenn Uberhaupt, nur sehr schwer bzw. sehr aufwen-
dig realisiert werden kénnen, hat sich die Konzeptions- und Auswahlphase
fir eine Nachfolgelésung bis April 2011 hingezogen. Im Rahmen des
Vergabeverfahrens wurden die kommunalen Anforderungen an ein inte-
griertes Personalmanagementverfahren im Wesentlichen durch Dataport
und die VAK eingebracht. Die kommunalen Landesverbénde und die VAK
wurden in den Gremien des Projekts beteiligt. Nach der Erteilung des Zu-
schlags an die Firma P&l sollte das bisherige Personalabrechnungsverfah-
ren PERMIS-A bis Ende 2012 flachendeckend in den Kommunen und in
der Landesverwaltung abgel6st sein. Personalverwaltungskomponenten
sollten in der Landesverwaltung schrittweise bis Ende 2014 eingefihrt
werden.32

Landes- und Kommunalprojekt sind nach der Vergabeentscheidung aus-
einandergelaufen. Dataport hat fiir die Kommunen seit Mitte 2011 gemein-
sam mit der Firma P&l eine Variante von KoPers entwickelt, die sich u. a.
in der Erfassungsoberflache von der Landeslésung unterscheidet. Mit der
Griundung des IT-Verbunds Schleswig-Holstein 2011 (siehe Tz. 9.4) wur-
den die Voraussetzungen dafiir geschaffen, dass die Kommunen Dataport
ausschreibungsfrei mit dem Einsatz des integrierten Personalmanage-
mentsystems KoPers beauftragen konnten. Nach mehreren Projektver-
z6gerungen wurde das Verfahren seit Mai 2013 u. a. in den Kreisen
Dithmarschen und Stormarn pilotiert und hat seit 01.01.2014 in den Kom-
munen flachendeckend das Personalabrechnungsverfahren PERMIS-A
abgelost.

KoPers im Kommunalbereich - noch viel zu tun

Bei der Einfuhrung des Verfahrens KoPers in den Kommunen ist es nicht
nur bei den Pilotkreisen sondern auch bei den Kreisen, die das Verfahren
erst in der Folge eingefiihrt haben, zu erheblichen Problemen gekommen.

Die Software war zu Beginn noch nicht fertiggestellt und fehlerbehaftet.
Vorgaben fir die Erstellung, Sortierung und Verteilung von Druckausga-
ben mussten noch erarbeitet sowie Arbeitsablaufe bei Dataport und in den
Kreisen erst an die neue Software angepasst werden. Insbesondere die
Kreise, die KoPers lber die VAK nutzen, bemangeln Kommunikationsdefi-
zite zwischen Kreisen, VAK und Dataport.

31 schreiben Dataport vom 23.12.2005, siehe auch Umdruck 16/1006 vom 05.07.2006.
32 Umdruck 17/2702 vom 08.09.2011.
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Um die bereits mehrfach verschobenen Einfihrungstermine zu halten,
wurde das Verfahren KoPers im Kommunalbereich eingefuhrt, obwohl ins-
besondere die datenschutzrechtlichen Voraussetzungen dafir nicht gege-
ben waren. Der Arbeitskreis der behordlichen Datenschutzbeauftragten
hat sich im Mai 2014 noch mit dem Thema Vorabkontrolle fiir KoPers be-
schaftigt. Diese stand fur den Einsatz des Verfahrens in den Kreisen noch
aus. Freigaben fir den erstmaligen Einsatz des Verfahrens KoPers wur-
den nur vorlaufig, unter Vorbehalt oder gar nicht erteilt. Fir den Kommu-
nalbereich gibt es noch keine Regelungen, wer bei Verfahrensanderungen
in welcher Form in den Freigabeprozess eingebunden werden soll. In ein-
zelnen Kreisen wurden allen Sachbearbeitern der Personalstelle umfas-
sende Berechtigungen erteilt und das Minimalprinzip bei der Berechti-
gungsvergabe in KoPers auf3er Kraft gesetzt, um Uberhaupt arbeitsfahig
zu sein. Die Schnittstellen zu den Finanzverfahren konnten bei den Piloten
erst nach mehreren Monaten zum Jahresende 2013 erfolgreich bedient
werden. Dadurch sind erhebliche Abstimmungsaufwande entstanden. Ins-
besondere die Personalstellen, die auch in gréRerem Umfang als Kreisbe-
soldungsstellen tatig sind, haben eine erhebliche Mehrbelastung durch die
Einfihrung von KoPers moniert. Defizite bei der Erstellung der Druckaus-
gaben und den Schnittstellen zu den Finanzverfahren wirken sich hier
starker aus, als in den Kreisen, die nur fir sich selbst abrechnen.

Das Verfahren KoPers wird in den Kreisen bisher (Stand: Mai 2014) nicht
ordnungsgemal eingesetzt.

Der LRH hat die Probleme bei der Einfihrung von KoPers in einem Ge-
sprach mit den Kreisen sowie Dataport, der VAK und dem ULD am
15.05.2014 zusammengefasst. Es wurden gemeinsam Vorschlage fir eine
konstruktive Abarbeitung der bestehenden Defizite erstellt. Die VAK und
die Kreise wurden u. a. aufgefordert zu priifen, ob das Test- und Freigabe-
verfahren durch die Einrichtung einer zentralen Stelle i. S. d. § 8 Abs. 2
LDSG vereinfacht und datenschutzkonform gestaltet werden kann.

Personalverwaltung - der nachste Schritt

Mit der Ablésung des Personalabrechnungsverfahrens wurde nur ein
Zwischenziel auf dem Weg zu einer integrierten Losung fur den Personal-
bereich erreicht.

Kreise, VAK, Dataport und die Firma P& muissen nun ihre Aktivitdten im
Bereich Personalverwaltung intensivieren. Die Ausgangslage stellt sich in
diesem Bereich heterogener als bei der Personalabrechnung dar. Bisher
setzten zwar mehr als die Halfte der Kreise das Verfahren KOMMBOSS
zur Unterstitzung der Personalverwaltung ein. Der Nutzungsgrad unter-
schied sich allerdings erheblich.
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Wahrend einige Kreise KOMMBOSS lediglich als Informationssystem ge-
nutzt und Daten schon in der Vergangenheit parallel im Abrechnungs- und
Verwaltungsverfahren gepflegt haben, hat z. B. der Kreis Ostholstein
KOMMBOSS als filhrendes Personalmanagementsystem eingesetzt.
Personalveranderungen wurden in KOMMBOSS erfasst und tber Schnitt-
stellen an das Personalabrechnungssystem weitergegeben. Entsprechend
war ein Rickfluss von Ergebnissen der Personalabrechnung in
KOMMBOSS realisiert.

Mit der Einfuhrung von KoPers sind diese Prozesse weitgehend unter-
brochen. Den Kreisen fehlen damit zum Teil wesentliche Informationen fur
ihr Berichtswesen. Soweit die Kreise mit dem Umstieg auf KoPers auch
zur VAK gewechselt sind, missen die Prozesse fiir die Personalsachbear-
beitung neu definiert werden. Es wurde versaumt, im Vorwege zu klaren,
welche Zustandigkeiten zukiinftig noch bei den Kreisen verbleiben und in-
wieweit dafir ein Zugriff auf die IT-Verfahren erforderlich ist.

KoPers muss zeitnah um Personalmanagementfunktionalitaten erweitert
werden, die die bisherigen Personalverwaltungsverfahren abldésen. Die
Kreise und die VAK missen dazu ihre bisherigen Prozesse in der Perso-
nalverwaltung mit Dataport und der Firma P&l abstimmen und klaren, in-
wieweit diese Anforderungen bereits durch die Software abgebildet wer-
den bzw. welche Einstellungen oder Ergénzungen dafir erforderlich sind.
Ziel muss es bleiben, zu einem integrierten Personalmanagementverfah-
ren zu kommen und damit auch die Personalverwaltungsverfahren zu er-
setzen. Erst dann kann sich ein Mehrwert gegeniiber den bisherigen L6-
sungen im Personalbereich ergeben.

Gemeinsame Ldsungen suchen

Im Personalbereich bestehen durch die weitgehend einheitliche Software-
Unterstlitzung gute Voraussetzungen fir eine engere Zusammenarbeit der
Kreise.

Die Kreise missen bei der anstehenden Konsolidierung des Abrech-
nungsverfahrens und der Einfiihrung der weiteren KoPers-Module koope-
rieren und zu mdglichst einheitlichen Losungen kommen. Inselldsungen
innerhalb eines gemeinsamen Fachverfahrens sind nicht wirtschaftlich und
mussen vermieden werden. Die Zusammenarbeit der behdrdlichen Daten-
schutzbeauftragten bei der Vorabkontrolle zu KoPers kann der erste
Schritt zu einem intensiveren Austausch zu Datenschutzthemen sein. Die
Kreise missen prifen, ob die Einrichtung einer zentralen Stelle i. S. v. 8§ 8
Abs. 2 LDSG das Test- und Freigabeverfahren fur KoPers vereinfachen
kann. Um ihre Interessen und Anforderungen an die weitere Entwicklung
von KoPers besser einbringen zu kénnen, sollten die Kreise mit ,einer
Stimme" gegentiber Dataport und der Firma P&l auftreten.
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Mittelfristig sollten auch die Kreise Nordfriesland und Rendsburg-
Eckernforde, die die Software LOGA bisher Uber andere Rechenzentren
nutzen, prufen, ob ein Umstieg auf ein gemeinsam von allen Kreisen ge-
nutztes Verfahren bei Dataport eine wirtschaftliche Alternative ist.

Sozialbereich - keine Synergien trotz einheitlichem Verfahren

Die Sozialbereiche der Kreise umfassen Aufgaben nach SGB Xl (Sozial-
hilfe) und SGB VIII (Kinder- und Jugendhilfe). In den Kreisen Nordfriesland
und Schleswig-Flensburg als Optionskommunen33 wird zudem der Aufga-
benbereich des SGB Il (Grundsicherung firr Arbeitssuchende) abgebildet.

Wie bereits 2004 setzen 10 der 11 Kreise das Produkt LAMMkom der Fir-
ma Ladmmerzahl im Bereich Sozialhilfe ein. Das Fachverfahren wurde
2001 von den Kreisen auf der Basis eines gemeinsamen Anforderungska-
talogs ausgewahlt, der in einer Arbeitsgruppe des KomFIT erstellt wurde.
Der Kreis Nordfriesland entschied sich dennoch fiir das Konkurrenzpro-
dukt PROSOZ, da dieses bereits bei seinen Kommunen tberwiegend im
Einsatz war.

Auch auBRerhalb des Optionsmodells kooperieren viele Kreise bei der Nut-
zung des Sozialverfahrens mit ihren kreisangehdrigen Kommunen. Ledig-
lich die Kreise Herzogtum Lauenburg, Segeberg, Steinburg und Stormarn
verzichten bisher darauf.

Zusatzlich zu den allgemeinen gesetzlichen Vorgaben zum sicheren Um-
gang mit personenbezogenen Daten, sind bei Fachverfahren im Sozialbe-
reich insbesondere die Mindestanforderungen der 88 78a bis 89 SGB X
(Sozialverwaltungsverfahren und Sozialdatenschutz) zu beachten.

Schnittstellen

Die Fachverfahren des Sozialbereichs erzeugen eine grof3e Zahl von Aus-
gabe- und Einnahmebuchungen. Entsprechend viele Zahlungsdaten mus-
sen in die Finanz- und Kassenverfahren tbertragen werden. Damit dieser
Datentransfer nicht manuell erfolgen muss, stellen die Hersteller der Fach-
verfahren Standardschnittstellen bereit. Die Nutzung solcher Schnittstellen
erfolgte bereits 2004 unzureichend und stellt sich auch aktuell in vielen
Kreisen als schwierig dar.

Fur die Datenlbertragung zwischen den Verfahren werden im Sozialver-
fahren Uber sog. Zahllaufe Transferdateien erzeugt, die i. d. R. durch einen
manuell gestarteten Import in das Finanz- oder Kassenverfahren flieRen.
In den meisten Kreisen werden die Dateien in speziellen Transferver-

33 Anlage 1 zu § 1 der Verordnung zur Zulassung von kommunalen Tragern als Trager der
Grundsicherung flr Arbeitsuchende - KomtrzV.
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zeichnissen bereitgestellt, auf die sowohl die zustandigen Mitarbeiter des
Finanz- als auch des Sozialbereichs Zugriff haben. In mehreren Kreisen
fehlten zum Zeitpunkt der ortlichen Erhebungen die erforderlichen Zu-
griffsbeschréankungen (siehe Tz. 5.9.2), sodass alle Mitarbeiter des Kreises
die Zahlungsdaten einsehen und veréndern konnten. In anderen Kreisen,
z. B. Dithmarschen und Rendsburg-Eckernférde, brachten Mitarbeiter des
Sozialbereichs die Transferdateien personlich mittels Diskette bzw. USB-
Stick in den Finanzbereich.

Wahrend der Zahllaufe konnen die Sachbearbeiter nicht im Verfahren
LAMMkom arbeiten. Die Dauer der Zahllaufe variiert zwischen den Kreisen
stark. Werden hierfir z. B. im Kreis Herzogtum Lauenburg ca. anderthalb
Stunden veranschlagt, so benétigt der Kreis Steinburg bis zu 7 Stunden.
Daher haben die Kreise individuelle Strategien fur einen weniger behin-
dernden Datenaustausch entwickelt. So weichen die Sachbearbeiter in
einigen Kreisen fur die Dauer der Zahllaufe auf die Testumgebungen aus,
was neue Risiken schafft (siehe Tz. 5.6.1). Der Kreis Schleswig-Flensburg
wiederum ermdglicht es seinen Verfahrensbetreuern, die Zahllaufe via
Telearbeit aul3erhalb der reguléaren Arbeitszeiten zu starten. Da auch die
Ubernahme in das Finanzverfahren zum Teil sehr lange dauert (siehe
Tz. 8.1.2), importieren mehrere Kreise die Zahlungsdaten direkt in das
Kassenverfahren und ordnen im Finanzverfahren lediglich kumulierte Be-
trage an.

Darliber hinaus verzichten mehrere Kreise trotz beschaffter Schnittstellen-
funktion auf den automatisierten Ruckfluss von Zahlungseingdngen aus
den Finanzverfahren, da ihnen die Zuordnung der Buchungen Probleme
bereitet. Zahlungseingange werden in LAMMkom weiterhin manuell bear-
beitet. Da die Menge der Einnahmebuchungen eher gering ausfallt, wird
der Aufwand zur Anpassung der Schnittstelle vermieden.

Der insgesamt hohe personelle Aufwand, der zum Ausgleichen der techni-
schen Defizite betrieben wird, ist nicht wirtschaftlich und stark risikobehaf-
tet. Daher erwartet der LRH, dass die Kreise die verfligbaren Schnittstellen
kinftig nutzen. Es bietet sich eine engere Kooperation der Kreise an, um
ihre Schnittstellen zu optimieren. Unabhéangig vom konkreten Einsatzsze-
nario stehen sie vor denselben Herausforderungen. Die technischen
Grundlagen in den Kreisen sind Uberwiegend vergleichbar:

» Alle Kreise arbeiten mit virtualisierten Servern,

+ 10 von 11 Kreisen setzen LAMMkom ein und

* es kommen nur 2 verschiedene Finanzverfahren zum Einsatz.

Berechtigungen
Vom Grundsatz her orientieren sich alle Kreise bei den Berechtigungen an

den konkreten Aufgaben der Sachbearbeiter. Sowohl in LAMMkom als
auch in PROSOZ ist eine genaue Zuordnung der Benutzer zu Fachaufga-
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ben und betreutem Personenkreis maéglich. Bei der Berechtigungsvergabe
an Sachbearbeiter aus kreisangehdrigen Kommunen bzw. Sozialzentren
wird diese Mdoglichkeit in starkerem Mafl3e beachtet. Innerhalb der Kreis-
verwaltungen selbst hingegen wird das Prinzip der minimalen Berechti-
gungsvergabe oft nicht eingehalten.

In mehreren Kreisen haben Mitarbeiter der IT-Stelle Uber personalisierte
oder anonyme Benutzerkennungen Zugriff auf das Sozialverfahren. Zum
Teil wurden diese Rechte damit begriindet, dass die IT-Stelle das Verfah-
ren ,bis zur Anmeldemaske" verantworte und den Verfahrensaufruf nach
Installationsarbeiten testen misse. In anderen Fallen pflegen Mitarbeiter
der IT-Stelle gednderte Installationspfade in den Konfigurationsdaten. Mit-
unter konnten die Zugriffsrechte berhaupt nicht begriindet werden.

Der Benutzer ,System* wird in Verfahren haufig automatisch bei der Erst-
installation generiert und verfligt Gblicherweise Uber die maximalen Be-
rechtigungen. Daher ist seine Nutzung stark risikobehaftet und muss im
Regelbetrieb vermieden werden. In vielen Kreisen arbeiten die Verfah-
rensbetreuer und ihre Vertreter regelmafig unter der Kennung ,System*,
obwohl zugleich personalisierte Administratorenkennungen bestehen. Ein-
zelne Verfahrensbetreuer verwenden zudem ihre Administrationsrechte in
der Sachbearbeitung und umgehen somit eine adaquate Funktionstren-
nung.

Des Weiteren wurden in den ortlichen Erhebungen vielfach anonyme Be-
nutzerkennungen (z. B. Azubi, Praktikant, Test, RPA) oder Herstellerbe-
nutzer (,Herr Lammerzahl*) mit teils weitgehenden Rechten vorgefunden.

In den Kreisen Nordfriesland, Rendsburg-Eckernférde und Segeberg be-
steht kein formaler Prozess fir die Beantragung von Berechtigungen. Bei
ihnen beauftragen die jeweiligen Vorgesetzten i. d. R. formlos die Verfah-
rensbetreuer mit der Einrichtung. Aber auch in den Kreisen, die Uber gere-
gelte Antragsprozesse und obligatorische Formulare verfiigen, bestehen
Méngel. So fehlen oft genaue Angaben zu den erforderlichen Rechten,
sodass die Verfahrensbetreuer diese aus den ihnen bekannten Aufgaben-
zuschnitten herleiten missen. Einige Kreise wie z. B. Pinneberg wenden
den formalen Antragsprozess nur auf die das Verfahren mitnutzenden
Kommunen an. Verwaltungsinterne Aufgaben- und Personalwechsel mis-
sen vom Verfahrensbetreuer auf Basis allgemeiner Informationen nach-
vollzogen werden. In &hnlicher Weise wird in den Kreisen Herzogtum
Lauenburg und PI6n verfahren, wo die Verfahrensbetreuer zwar in den all-
gemeinen Personalveranderungsprozess eingebunden sind, jedoch keine
verfahrensspezifischen Angaben erhalten. In nahezu allen Kreisen beste-
hen Defizite bezuglich der Informationen Uber zu entziehende Berechti-
gungen.
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Revisionen der Benutzerberechtigungen werden in 6 der 11 Kreise regel-
mafig durchgefiihrt. Doch auch hier legen einige Verfahrensbetreuer den
Schwerpunkt auf die mithutzenden Kommunen und gehen davon aus, die
eigenen Kollegen hinreichend im Uberblick zu haben. Diese Annahme er-
wies sich in den Stichproben des LRH mehrfach als falsch, da Kennungen
fur ehemalige Mitarbeiter oder auch redundante Kennungen nach Aufga-
benwechseln weiterhin aktiv waren.

Die Moglichkeit, das sensible Sozialverfahren mithilfe ,starker” Passwort-
regelungen zu schitzen, nutzt kein Kreis. Die Mehrheit hat die Konfigurati-
on seit der Erstinstallation diesbezuglich nicht angepasst und verwendet
die werksseitigen Mindestanforderungen Uber 6-stellige Passworter mit
unbegrenzter bzw. 90 Tagen Gliltigkeit.

Der LRH erwartet, dass die Kreise ihre Kriterien und Prozesse zur Verga-
be von Berechtigungen innerhalb der Sozialverfahren Uberarbeiten. Unter
Beachtung des Prinzips zur minimalen Berechtigungsvergabe durfen nur
fur konkrete Aufgaben unabdinglich benétigte Rechte erteilt werden. Dabei
ist insbesondere auf die Trennung von Administrator- und Sachbearbeiter-
rechten zu achten. Hierzu bedarf es kreisindividueller Berechtigungskon-
zepte, die alle ein bis 2 Jahre entsprechend der Entwicklung der Sachbe-
arbeitung bzw. des Verfahrens fortzuschreiben sind. Benutzerkennungen
auf Vorrat, anonyme Kennungen und von mehreren Personen genutzte
Kennungen sind unzuldssig und zu unterbinden.

Benutzerkennungen mit vollumfanglichen Rechten wie z. B. ,System* dir-
fen nur in definierten Notfallen genutzt werden. Die dazugehorigen Pass-
worter sind nach jeder Nutzung zu &ndern und gesichert zu hinterlegen.
Die Mdglichkeit, das Fachverfahren mit starken Passwortanforderungen
angemessen zu schitzen, muss genutzt werden.

Alle erteilten Berechtigungen mussen von den Kreisen regelmafiig gesich-
tet und einer Revision unterzogen werden.

Test und Freigabe

Im Bereich Test und Freigabe sind nur wenige Fortschritte festzustellen.
Bis auf Dithmarschen verfligen alle Kreise tiber Testumgebungen, in de-
nen Patches und Updates getestet werden kdénnen, bevor sie in das Pro-
duktivsystem eingespielt werden. Diese Testumgebungen stehen den
Sachbearbeitern i. d. R. permanent zur Verfigung und werden zum Aus-
probieren komplexer Falle, zu Ubungszwecken und als Auskunftssystem
wahrend der Zahllaufe genutzt. Die Kreise Plon und Stormarn stellen ihren
Sachbearbeitern hierfiir gesonderte Ubungsumgebungen zur Verfiigung.

Bei der Durchfiihrung der Tests werden in den Kreisen Herzogtum Lauen-
burg, Nordfriesland und Schleswig-Flensburg Sachbearbeiter einbezogen.


B120625
Hervorheben

B120625
Hervorheben


LRH Pr 1732/2013 IT bei den Kreisen; insbesondere Aspekte Seite 84
13. August 2014 der interkommunalen Zusammenarbeit

In den Gbrigen Kreisen erfolgen die Tests ausschlie3lich durch die Verfah-
rensbetreuer, die meistens in die Sachbearbeitung im Tagesgeschéft nicht
eingebunden sind. Obwohl in 7 Kreisen das Sozialverfahren von kreisan-
gehdrigen Kommunen mitgenutzt wird, integriert nur der Kreis Nordfries-
land die dezentralen Nutzer in das Testverfahren.

Die Dauer der Testdurchfiihrung hangt neben der Testtiefe auch von der
jeweiligen Testmethode ab. Der Testumfang variiert in den Kreisen sehr
stark zwischen wenigen Minuten bis zu 2 Wochen. Nur in Ausnahmefallen,
wie im Kreis Ostholstein, erfolgen standardisierte Tests anhand komplexer
Testfalle oder ehemaliger Fehlerszenarien. Uberwiegend testen die Ver-
fahrensbetreuer lediglich intuitiv oder anhand der Herstellerinformationen
Uber erfolgte Programmanderungen. Die Mdglichkeit, neue oder wieder-
kehrende Fehler in der inhaltlichen Datenverarbeitung vorzeitig festzustel-
len, wird dadurch vertan.

6 der 11 Kreise dokumentieren die Ergebnisse ihrer Tests nicht. Das Re-
produzieren von Fehlern und Abgleichen mit vergangenen Tests ist somit
kaum maéglich. In anderen Kreisen finden sich umfangreiche Testzahllaufe
mit Echtdaten in der Dokumentation lange zuriickliegender Versionstests.

Ohne eingéngige Dokumentation der Testergebnisse fehlt die Basis zur
nachvollziehbaren Fehlerbehebung durch den Hersteller. Dem verantwort-
lichen Fuhrungspersonal fehlt zudem eine wesentliche Entscheidungs-
grundlage fur die Freigabe des Verfahrens (siehe Tz. 5.6.3). Nur in den
Kreisen Herzogtum Lauenburg, Ostholstein und Plon erfolgten einzelne
ordnungsgemane Verfahrensfreigaben.

Der LRH empfiehlt, Testumgebungen nicht den Sachbearbeitern zu
Ubungszwecken o. &. bereitzustellen sondern ausschlieRlich zur Durchfiih-
rung von Tests. Dies sollte sowohl technisch als auch organisatorisch ge-
regelt werden. Tests mussen anhand vordefinierter Abfolgen durchgefuihrt
und revisionssicher dokumentiert werden. Die Kreise sollten standardisier-
te Testszenarien entwickeln, um zuséatzliche Sachbearbeiter und mitnut-
zende Kommunen einbinden zu kénnen sowie reproduzier- und vergleich-
bare Ergebnisse zu erzeugen. Personenbezogene Echtdaten wie z. B.
Zahllaufe sind aus der Testdokumentation zu entfernen, sobald sie nicht
mehr zur Fehlerbehebung erforderlich sind.

Die Freigaben der Verfahren miissen nach jeder wesentlichen Anderung
(z. B. Update) schriftlich durch die verantwortlichen Vorgesetzten und nicht
durch die Verfahrensbetreuer erfolgen. Neben der Dokumentation der
Testdurchfiihrung und -ergebnisse sollte im Zuge der Freigabe auch die
Ordnungsmafigkeit der Berechtigungsvergabe und des allgemeinen Ver-
fahrensbetriebs geprift werden.
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Defizite in der Fortbildung und lickenhafter Wissen stransfer

Die Verfahrensdokumentation umfasst in den meisten Kreisen lediglich
Dokumente zur erstmaligen Verfahrenseinfihrung, Berechtigungsantrage,
Auftrage an die Hersteller sowie zum Teil Testdokumentationen. Anderun-
gen der Konfigurationen und der grundlegenden Berechtigungsstruktur
sind i. d. R. nicht dokumentiert. Dadurch fehlt insbesondere neuen Verfah-
rensbetreuern die notwendige Mdglichkeit, sich zligig mit dem Verfahrens-
betrieb vertraut zu machen und den historisch gewachsenen Ist-Zustand
der Verfahren nachzuvollziehen. Dies kann durch kurze Einweisungen der
Vorganger oder standardisierte Herstellerseminare nicht adaquat ausge-
glichen werden.

Nach der Einfiihrung von LAMMkom in den Kreisen bot die Firma Lam-
merzahl regelmaRig Fortbildungen in Schleswig-Holstein an, die sich spe-
ziell an die hiesigen Nutzer richteten. Seit einigen Jahren finden diese
Veranstaltungen nicht mehr statt. Fortbildungen durch den Hersteller erfol-
gen nun zentral in Dortmund oder in Form von Inhouse-Schulungen. Beide
Varianten sind kostenintensiv und werden von den Kreisen wenig in An-
spruch genommen.

Bei der Mehrheit der Verfahrensbetreuer liegt die letzte Fortbildung durch
Lammerzahl mehrere Jahre zuriick. Wichtiges Know-how zur Konfigura-
tion z. B. der Schnittstellen und der Passwortregelungen fehlt. Die Sach-
bearbeiter werden i. d. R. durch erfahrene Kollegen oder die Verfahrens-
betreuer in die Software eingefihrt. Da die Uberwiegende Zahl der
Verfahrensbetreuer keine Félle bearbeitet, fehlt ihnen jedoch die Expertise
im Tagesgeschaft.

Ohne regelméRige Fortbildungen kdnnen insbesondere neue Funktionen
der Software nicht optimal genutzt werden. Dariiber hinaus werden falsche
Gewohnheiten nicht korrigiert sondern verstetigt.

Die Kreise missen dafiir Sorge tragen, dass sowohl die Sachbearbeiter
als auch die Verfahrensbetreuer tber regelmaRige Fortbildungen die er-
forderlichen Kenntnisse zur Betreuung und Nutzung der Fachverfahren er-
halten und festigen. Um wieder Fortbildungen fir LAMMkom innerhalb
Schleswig-Holsteins zu ermdglichen, bietet sich eine starkere Kooperation
der Kreise an.

Zudem muss die Verfahrensdokumentation durch die Verfahrensbetreuer
vervollstéandigt und kiinftig fortlaufend erganzt werden.

Softwareharmonisierung und Kooperation

Sowohl LAMMkom als auch PROSOZ decken (iber Module bzw. als inte-
griertes Gesamtverfahren die Aufgaben nach SGB II, SGB VIII sowie nach
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SGB XII ab. Die Kreise nutzen jeweils nur Teilaspekte der Fachverfahren,
da die einzelnen Fachdienste die fur sie geeigneten Fachverfahren ge-
trennt von einander ermitteln. Eine Koordination oder Steuerung der Ver-
fahrensbeschaffung im Sinne eines effizienten IT-Betriebs und einer wirt-
schaftlichen Lizenzausschdpfung erfolgt nicht.

Zusatzlich zu kommerziellen Fachverfahren nutzen einige Kreisverwaltun-
gen Eigenentwicklungen. So betreiben z. B. Plén, Segeberg und Stormarn
zur Verwaltung der Krankenhilfe eigenentwickelte Verfahren, wahrend der
Kreis Herzogtum Lauenburg diese Aufgaben seit Anfang 2014 in LAMM-
kom abbildet.

Der LRH fordert, dass auf das Beschaffen neuer Fachverfahren und Er-
stellen von Eigenentwicklungen verzichtet wird, wenn Aufgaben Uber ein
bereits vorhandenes Softwareprodukt abgebildet werden koénnen. Die
Kreise miissen sich einen Uberblick tiber die in inrem Sozialbereich einge-
setzten Fachverfahren und Eigenentwicklungen verschaffen und eine
Harmonisierung herbeifiihren. Dazu bietet sich ein Austausch mit den an-
deren Kreisverwaltungen tber Best Practices an.

Das reaktivierte Anwenderforum der schleswig-holsteinischen LAMMkom-
Nutzer ist fur den Informations- und Wissensaustausch der Kreise beson-
ders geeignet. Trotz verwaltungsindividueller Arbeitsweisen bestehen we-
sentliche Kooperationsmaoglichkeiten z. B. bei Fortbildungen, Schnittstel-
lengestaltung, Performanceproblemen und der Vorbereitung auf den
bevorstehenden gravierenden Versionswechsel. Der LRH empfiehlt den
Kreisen, ihre Zusammenarbeit zu intensivieren und ggf. auch Mitarbeiter
der IT-Stellen in den Austausch einzubinden.

Umweltbereich - Baukastensystem auf Kosten des Land  es

Unter der Bezeichnung ,K3-Umwelt", im Weiteren K3, wird ein Baukasten-

system verstanden, das verschiedene Fachmodule fiir folgende Themen-

bereiche beinhaltet:34

e Umweltschutz (Module Boden- und Altlastenkataster, Verwaltung von
Anlagen mit wassergefdhrdenden Stoffen (VAwWS) und Klarschlamm-
kataster),

+ Naturschutz (Module Biotope, Eingriff/Ausgleich und Okokonto),

« Wasserrechte (Module Wasserrechte/Wasserbuch),

e Grundwasser (Module Grundlagenermittiung, Gewasseraufsicht
Grundwasser, Wasserschutzgebiete, Wasserversorgung) und

« Einleiteriberwachung (Module Direkt-/Indirekteinleiter, Niederschlags-
einleitungen, Abwasserabgabeberechnung und Kleinklaranlagen).

34 produktblatt der Firma KISTERS AG zu K3-Umwelt.
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Basis fir die Fachmodule ist ein zentrales Grundsystem mit Anschriften,
Standort- und Betriebsinformationen, gemeinsamen Katalogen, Benutzer-
verwaltung und Vorgangsbearbeitung. Das Verfahren K3 bietet Schnittstel-
len zu mehreren GIS-Systemen und ein Berichts- und Auswertesystem.
Mit dem Modul K3-Toolbox kann das Verfahren um individuelle Applika-
tionen erganzt werden z. B. ein Gewasserkataster.

K3 wird im Umweltministerium und seinen nachgeordneten Behdrden ge-
nutzt und unterstitzt die Kreise und die kreisfreien Stadte bei der Aufga-
benwahrnehmung als untere Landesbehérden.

Kooperationsbestrebungen schon seit Mitte der 1990e  r-Jahre

Die Zusammenarbeit zwischen Land und Kommunen im Umweltbereich
geht auf die ,Kooperationsabsprache Umweltanwendungen* vom
17.07.1996 zuriick. Seinerzeit haben Umweltministerium, der Schleswig-
Holsteinische Landkreistag (im Weiteren Landkreistag), der Stadtetag
Schleswig-Holstein (im Weiteren Stadtetag), die Datenzentrale Schleswig-
Holstein (als Vorgénger von Dataport) und die Siemens-Nixdorf Informati-
onssysteme AG (als damaliger Anbieter der zugrundeliegenden Software)
eine Vereinbarung tber die Zusammenarbeit bei Weiterentwicklung, Pfle-
ge, Bereitstellung, Support und Distribution des Software-Pakets ,K3-
Umwelt* getroffen. Es wurden Regelungen zur Arbeits-, Verantwortungs-
und Kostenteilung festgelegt. Als Steuerungsgremium wurde ein Len-
kungsausschuss eingerichtet. Das Verfahren K3 sollte fir alle Kooperati-
onspartner ,wirtschaftlicher* sein als die bisherige Vorgehensweise.

Kernziele der Vereinbarung waren

e die Vermeidung von Inselldsungen beim Einsatz von Umweltinformati-
onssystemen,

e die Erarbeitung von Fachkonzepten fur die gemeinsam von Land und
Kommunen zu erfillenden Umweltaufgaben sowie

e die Zusammenarbeit bei Planung, Entwicklung und Einsatz von Soft-
ware fur den Umweltbereich.

Das Verfahren K3 wurde seit Mitte der 1990er-Jahre sukzessive um weite-
re Module erganzt und auf Anforderung der Kommunen und des Landes
weiterentwickelt. 1999 hat die Firma KISTERS AG die Weiterentwicklung
und Pflege des Verfahrens K3 Gibernommen. In den vergangenen Jahren
kamen die Module Badegewasser (Einsatz im Verantwortungsbereich des
Ministeriums fiir Soziales, Gesundheit, Familie und Gleichstellung) sowie
MaRnahmen zur Erfullung von Berichtspflichten nach der Europdaischen
Wasserrahmenrichtlinie (MDB) hinzu.

Die ,Kooperationsabsprache Umweltanwendungen* wurde 2009 durch die
.Kooperationsvereinbarung Fachinformationssysteme - VKoopFIS* zwi-
schen dem Umweltministerium, dem Landkreistag, dem Stadteverband
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Schleswig-Holstein und dem Schleswig-Holsteinischen Gemeindetag fort-
geschrieben. Die Kreise sind seit der Fortschreibung mit einem Vertreter
im Lenkungsausschuss vertreten.

Der Anwendungsbereich der Kooperationsvereinbarung wurde erweitert
und umfasst neben K3 jetzt alle Fachinformationssysteme zur Unterstit-
zung offentlicher Aufgaben im Aufgabenbereich des Umwelt- bzw. Land-
wirtschaftsministeriums. Damit findet die Kooperationsvereinbarung auch
Anwendung fur Fachinformationssysteme im Veterindrwesen (siehe
Tz. 8.5).

Ziel der Kooperation ist es, die wirtschaftliche und effektive Aufgabenerle-
digung auf unterschiedlichen Ebenen der Verwaltung durch einheitliche
Softwareverfahren zu unterstiitzen. Es sollen ,Doppelarbeit und Insell6-
sungen vermieden, eine Interoperabilitat der Systeme gewahrleistet, Inter-
nationale Standards eingehalten, der Aufwand bei der Erfiillung von Be-
richtspflichten reduziert und Ressourcen eingespart werden*.

Die Zusammenarbeit wird von einem Einvernehmen uber die Entwick-
lungsziele und die Kostenverteilung abhéngig gemacht und soll je Fachin-
formationssystem durch Rahmenvertrage konkretisiert werden.3°

Einflhrung in den Kommunen stockt seit Jahrzehnten

Der LRH hat bereits 2007/2008 den Einsatz von ,Umweltinformations-
systemen in der Landes- und Kommunalverwaltung“ (Pr 1564/2007) ge-
pruft und dabei u. a. erhebliche Defizite beim Einsatz von K3 festgestellt.

Der Lenkungsausschuss der ,Kooperationsabsprache Umweltanwendun-
gen“ hat sich bereits 2003 mit dem ,Nichteinsatz" von K3-Produkten u. a.
im Kreis Pinneberg beschéftigt.

In den vergangenen mehr als 15 Jahren wurden zu keinem Zeitpunkt alle
verfigbaren K3-Module von den Kommunen vollumfanglich genutzt. Das
Land Schleswig-Holstein hat den Nutzungsgrad durch die Bereitstellung
weiterer Module und die Entlastung der Kommunen um die Pflegekosten
fuir einzelne Module nur bedingt steigern kdnnen.

Die Einflhrung des Moduls Boden- und Altlastenkataster im Kreis Pinne-
berg wurde 2006/2007 finanziell durch das Land unterstitzt, indem die
Kosten fiir die Ubernahme der Altdaten und die Installation (insgesamt
mehr als 40 T€) vom Land Ubernommen wurden.

Der LRH hat die Bemihungen des Umweltministeriums, zu einer einheitli-
chen Softwarelésung fir die Umweltbehérden zu kommen, grundsatzlich

35 Kooperationsvereinbarung Fachinformationssysteme - VKoopFIS, § 1 Abs. 2 ff.
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anerkannt. Er hat das Land aber gleichzeitig aufgefordert, finanzielle Un-
terstiitzungen zuklnftig nach einheitlichen Richtlinien auf Basis einer Wirt-
schaftlichkeitsuntersuchung zu gewahren.

Seit 2008 ist es neben dem neuen Modul K3-Badegewasser zu keiner sig-
nifikanten Ausdehnung des K3-Einsatzes gekommen. Die meisten Kreise
setzen zwar die Uberwiegende Zahl der K3-Module ein. Allerdings ist der
Nutzungsgrad der einzelnen Module unterschiedlich und h&ngt von der
Akzeptanz der Verfahren und der IT-Affinitat in den jeweiligen Fachdiens-
ten ab. Die Kreise nutzen die Mdglichkeit von Serienbriefen aus K3 in un-
terschiedlicher Intensitat. Es gibt keine abgestimmte Vorgehensweise zur
Erfassung der Daten in den K3-Modulen, sodass die erfassten Datenbe-
stéande nur bedingt vergleichbar sind.

Das Modul Kleinklaranlagen wird vom Kreis Ostholstein als ,ungeeignet*
eingeschatzt, wahrend es in mehreren anderen Kreisen ohne grtRere
Probleme eingesetzt wird. Das Modul Klarschlammkataster wurde ab 2008
Uberarbeitet, stand den Kreisen im ersten Quartal 2014 aber immer noch
nicht zur Nutzung zur Verfiigung. Insbesondere in diesen Bereichen set-
zen die Kreise daher weiterhin diverse Eigenentwicklungen ein.

Der Kreis Pinneberg setzt K3 auch 2014 weiterhin nur im Bereich Boden-
und Altlastenkataster ein und halt im Ubrigen an der mit der Firma Ge-
koS mbH entwickelten Losung fur den Umweltbereich (GekoS-Umwelt+)
fest. Die Vorteilhaftigkeit dieser Vorgehensweise ist nicht durch eine Wirt-
schaftlichkeitsuntersuchung belegt.

Damit ist das Ziel einer ebenentubergreifenden und einheitlichen Software-
unterstitzung im Umweltbereich auch nach fast 18 Jahren Kooperations-
vereinbarung nicht erreicht.

Evaluation des Verfahrens K3 - nur ein erster Schri  tt

Aufgrund der andauernden Kritik der Kommunen an der Eignung von K3
fir den Einsatz in der Kommunalverwaltung und dem schlechten Nut-
zungsgrad des Verfahrens hat sich das Umweltministerium ab 2012 damit
befasst, eine externe Evaluation des Wasserwirtschaftlichen Informations-
systems Schleswig-Holstein (WaFIS-SH) zu beauftragen. K3 wurde dabei
als integraler Bestandteil des WaFIS-SH auch hinsichtlich der Module zum
Umwelt- und Naturschutz berlcksichtigt. Ziel der Evaluation war es, die In-
formationsbedarfe der verschiedenen Beteiligten in Land und Kommunen
zusammenzutragen und zu analysieren, inwieweit diese durch die vorhan-
denen Softwarelésungen gedeckt werden bzw. welche Weiterentwicklun-
gen erforderlich sind. Dazu haben die mit der Evaluation beauftragten Fir-
men Interviews bei den Anwendern in den Landesbehdrden und bei den
Kommunen durchgefuhrt. Neben der Ermittlung des ,Fullstands” wurden
die Datenqualitat und Abhangigkeiten zwischen den verschiedenen Modu-
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len erfasst. Der Abschlussbericht lag zum Ende der ortlichen Erhebungen
in den Kreisen nur im Entwurf vor. Er sollte Handlungsempfehlungen fur
eine effizientere Nutzung von K3 aufzeigen, z. B. zu einem verbesserten
Anforderungsmanagement, zu Arbeitskreisen fur alle Fachthemen, zur Op-
timierung von Schulungen und einem besseren Problemmanagement bei
Dataport.36

Das Umweltministerium befindet sich mit der Evaluation grundsatzlich auf
dem richtigen Weg, um der latenten Unzufriedenheit der Kommunen mit
K3 zu begegnen. Allerdings muss den Kosten fir die Evaluation auch ein
adaquater Nutzen gegeniiberstehen. Das Umweltministerium muss die
Wirtschaftlichkeit von K3 als ebenentbergreifender Lésung und das bishe-
rige Finanzierungsmodell grundsatzlich infrage stellen. Die Handlungs-
empfehlungen des Abschlussberichts missen zeitnah in konkrete Umset-
zungsprojekte Ubertragen werden, sofern diese zur Wirtschaftlichkeit des
K3-Einsatzes beitragen.

K3-Einsatz in den Kreisen nicht ordnungsgeman

Die Kreise raumen der Fachverfahrensbetreuung fur K3 haufig nur einen
geringen Zeitanteil ein. Lediglich 4 Kreise setzen einen Zeitanteil von mehr
als 20 % eines VZA dafiir an.

Sowohl die ,Kooperationsabsprache Umweltanwendungen* 1996 als auch
die Fortschreibung 2009 sehen vor, dass der Lenkungsausschuss Rege-
lungen zur Freigabe von Verfahren und zur Qualitatssicherung trifft. Beide
Vereinbarungen weisen darauf hin, dass gesetzliche Regelungen zum Da-
tenschutz von der Absprache unberihrt bleiben.

Welche Regelungen zu Test und Freigabe durch den Lenkungsausschuss
getroffen wurden, ist den Fachverfahrensbetreuern der Kreise nicht be-
kannt. Grundsatzlich bleiben die Kreise als datenverarbeitende Stellen
nach dem LDSG fur Dokumentation, Test und Freigabe verantwortlich
(siehe Tz. 5) und kénnen diese nicht auf das Umweltministerium, Dataport
oder die KISTERS AG abwalzen.

Obwohl K3 regelmafig durch Updates aktualisiert wird, sind Testumge-
bungen fir K3 nicht vorhanden. Die Kreise setzen neue Programmversio-
nen ein, ohne die Funktionsfahigkeit der Software hinreichend getestet zu
haben. Lediglich 2 Kreise konnten Verfahrensfreigaben fir die aktuell ein-
gesetzten K3-Versionen vorlegen, denen allerdings ebenfalls nur ein unzu-
reichender Test zugrunde lag.

36 protokoll der 8. Sitzung des Lenkungsausschusses ,Umweltinformationssysteme” vom
06.11.2013.
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Die Fachverfahrensbetreuer raumten ein, dass neue Programmversionen
teilweise erst zeitversetzt eingesetzt wirden, um von den ggf. negativen
Erfahrungen anderer Kreise mit den Updates zu profitieren. Eine abge-
stimmte Vorgehensweise zwischen den Kreisen z. B. durch einen umfas-
senden Test neuer Versionen durch einen Kreis und eine ,Freigabeemp-
fehlung" findet nicht statt.

Die K3-Software wird in den Kreisen nicht ordnungsgemaf eingesetzt. Um
den Testaufwand fiir den einzelnen Kreis zu minimieren, sollten die Kreise
ihre Zusammenarbeit intensivieren und datenschutzkonforme L&sungs-
maoglichkeiten fiir eine Optimierung des Test- und Freigabeverfahrens ge-
meinsam mit dem Umweltministerium prifen und entwickeln.

Zentrale Infrastruktur - nach 10 Jahren immer noch kaum genutzt

Das Umweltministerium beschéaftigt sich seit 2004 mit der Bereitstellung
einer zentralen Infrastruktur fiir den Betrieb von K3 im Dataport-Rechen-
zentrum. In der Endausbaustufe sollten rund 450 Nutzer in allen Behor-
den, die K3 einsetzen, auf die zentrale Plattform zugreifen. Zwischen 2005
und 2008 wurden zentrale K3-Server im Dataport-Rechenzentrum aufge-
stellt, die lediglich vom Kreis Rendsburg-Eckernférde als Pilotkreis genutzt
wurden. Der Kreis Rendsburg-Eckernférde bezeichnete den K3-Einsatz im
April 2008 als ,Testbetrieb mit Produktiv-Charakter“. Vertrage zur K3-
Nutzung im Dataport-Rechenzentrum konnten damals nicht vorgelegt wer-
den.

Der LRH hat in der Prifung 2007/2008 Folgendes kritisiert:

« Das Umweltministerium hat es versdumt, sein Konzept von 2006 zu ak-
tualisieren, die Termine anzupassen und eine Erfolgskontrolle durchzu-
fuhren.

e Vertrage zwischen dem Pilotkreis, dem Umweltministerium und Data-
port zum Betrieb des Verfahrens im Dataport-Rechenzentrum fehlten
ebenso wie Vereinbarungen zur Auftragsdatenverarbeitung nach
§ 17 LDSG.

« Das Umweltministerium hat die fir eine Wirtschaftlichkeitsuntersuchung
erforderlichen Kosten nicht ermittelt.

« Datenschutzkonzept, Berechtigungskonzept und Freigabe des zentra-
len K3-Verfahrens nach § 5 Abs. 2 LDSG fehlten.

e Eine Darstellung, welche K3-Lizenzen zukiinftig noch von den Kreisen
vorzuhalten sind und welche Uber die zentrale Infrastruktur bereitge-
stellt werden, lag nicht vor.

Der LRH hat dem Umweltministerium 2008 empfohlen, die komplexen An-
forderungen zur Einflhrung einer zentralen K3-Infrastruktur mit im End-
ausbau geplanten 450 Nutzern in mindestens 16 verschiedenen Verwal-
tungen im Rahmen eines Projekts umzusetzen. Das Umweltministerium
hat angekiindigt, dieser Empfehlung zu folgen und die vom LRH formulier-
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ten Mindestanforderungen zu beachten. Bis zur ersten Sitzung eines Ar-
beitskreises ,|IT-Zentralisierung der Umweltanwendungen” verging danach
mehr als ein Jahr. Seitdem mussten die Zielsetzungen wiederholt ange-
passt werden. Mehrere Einfihrungstermine konnten nicht eingehalten
werden.

Eine Wirtschaftlichkeitsuntersuchung, die das Umweltministerium 2010 auf
Basis von Annahmen insbesondere hinsichtlich der Kostenentwicklung auf
kommunaler Seite erstellt hat, leitete die Wirtschaftlichkeit der zentralen
Lésung vorrangig aus wegfallenden Betriebs- und Personalkosten im
kommunalen Bereich ab. Die Einspareffekte sollten ab 2012 mit der Um-
stellung der ersten 3 Kreise eintreten. Bis 2015 sollten alle Kreise und
kreisfreien Stadte auf die zentrale Infrastruktur umgestellt sein.

Das Umweltministerium hat gegeniiber dem LRH wiederholt eine man-
gelnde Bereitschaft der Kommunen zur Mitarbeit bei der K3-Zentralisie-
rung moniert.

De facto hat sich zwischen 2008 und 2013 kaum etwas am Einfiihrungs-
stand der zentralen K3-Losung gedndert. Das Umweltministerium nutzt
zwar die zentrale K3-Infrastruktur. Ubergreifende Auswertungen werden
aber nach wie vor auf einem gesonderten K3-System im nachgeordneten
Bereich des Ministeriums erstellt. Lediglich der Kreis Dithmarschen hat
nach einer Testphase 2013 ebenfalls auf die zentrale K3-Lésung bei
Dataport umgestellt.

Die Verarbeitung der Daten der Pilotkreise Rendsburg-Eckernférde und
Dithmarschen ist allerdings mangels vertraglicher Grundlagen und fehlen-
der Freigaben nach wie vor nicht ordnungsgemaf. Obwohl der Kreis
Rendsburg-Eckernférde und das Umweltministerium schon 2008 darauf
hingewiesen wurden, haben beide Seiten in den vergangenen 5 Jahren
keine Schritte unternommen, um fir einen ordnungsgemafen Einsatz von
K3 zu sorgen.

Die Ubrigen Kreise lehnen einen Umstieg auf die zentrale Losung insbe-
sondere wegen ungeklarter Fragen hinsichtlich der GIS-Anbindung weiter-
hin ab. Die dezentralen Infrastrukturen fir K3 werden in 9 von 11 Kreisen
parallel zu der existierenden zentralen K3-Infrastruktur weiterbetrieben.
Damit sind die erwarteten Einspareffekte nicht realisiert worden.

Da die Projektziele vom Umweltministerium deutlich verfehlt wurden, muss
dieses kurzfristig eine Erfolgskontrolle durchfiihren. Es erscheint fraglich,
ob der suggerierte Bedarf fir eine zentrale Infrastruktur tatséchlich vor-
handen ist. Die Losung wird von den Kommunen nicht angenommen. Das
Umweltministerium muss abwéagen, ob das Land sich auf Dauer eine nur
rudimentéar genutzte Infrastruktur fir die Kommunen leisten kann.
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Rahmenvertrag fur K3 - auch nach 4 Jahren noch kein Ergebnis?

Die Kooperationsvereinbarung VKoopFIS von 2009 sieht vor, dass die
konkrete Zusammenarbeit der Kooperationspartner bei Entwicklung, Pfle-
ge, Betrieb, Support und Bereitstellung der jeweiligen Fachinformations-
systeme in gesonderten Rahmenvertragen einvernehmlich geregelt wer-
den. Fir K3 dauern die Vertragsverhandlungen seit 2010 an und sollten
auf den fir das Fachinformationssystem im Veterindrwesen (siehe Tz. 8.5)
getroffenen Vereinbarungen aufsetzen.

Es hat sich gezeigt, dass die Verlagerung von Entscheidungen in ein
Gremium wie den Lenkungsausschuss, das i. d. R. nur ein- bis zweimal im
Jahr tagt, nicht geeignet ist, um Entscheidungsprozesse zu beschleunigen
und stringent Ergebnisse zu erzielen.

Der Kreis Dithmarschen als Vertreter des Landkreistages im Lenkungs-
ausschuss konnte im Marz 2014 lediglich einen Entwurf des Rahmenver-
trags vorlegen. Der Entwurf des Rahmenvertrags (Stand: 21.10.2013) geht
in der Praambel vom Einsatz zentraler Landesserver mit den integrierten
K3-Modulen aus. Damit soll insbesondere die verwaltungsibergreifende
Planung, Steuerung, Datenbereitstellung sowie die landesweite Berichter-
stattung nach den Vorgaben der Européischen Union, des Bundes und
des Landes sichergestellt werden.

Das Umweltministerium verpflichtet sich nach § 1 des Entwurfs nicht nur
zum technischen Betrieb des zentralen Verfahrens, zur Anpassung und
Pflege der K3-Module und zur Organisation der Kooperation sondern auch
zur Erstellung der Generaldokumentation, zur Dokumentation des Testver-
fahrens und der QualitatssicherungsmaRnahmen sowie zur Einberufung
und Koordinierung eines zentralen, integrierten Datenschutz- und Sicher-
heitsmanagements.

Die Kommunen werden erst durch Beitritt zu Vertragspartnern und ver-
pflichten sich dann u. a. zur Mitarbeit bei Test- und Freigabe und beim
zentralen Sicherheits- und Datenschutzmanagement. Vereinbarungen zur
Auftragsdatenverarbeitung, die das Umweltministerium mit Dataport ge-
troffen hat, sollen den Vertrag laut Anlage 4 erganzen.

§ 3 des Entwurfs stellt klar, dass die beigetretenen Behdrden als daten-
verarbeitende Stellen fir die Einhaltung des Datenschutzes verantwortlich
bleiben. Gleichwohl soll die zentrale Freigabe des Umweltinformations-
systems durch einstimmigen Beschluss des Lenkungsausschusses erteilt
werden. Diese Festlegungen sind widersprichlich und stehen nicht im
Einklang mit dem Datenschutzrecht. Zudem ist die Delegation der Frei-
gabe auf ein Gremium, das i. d. R. lediglich einmal jahrlich tagen soll, nicht
sachgerecht.
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Die Kooperationspartner missen mit dem ULD klaren, unter welchen
Voraussetzungen eine datenschutzkonforme Vertragsgestaltung und eine
ordnungsgeméaRe Freigabe des Verfahrens mdoglich sind. In Betracht
kommt die Einrichtung einer zentralen Stelle nach § 8 Abs. 2 LDSG fir die
gemeinsame K3-Infrastruktur.

Das Umweltministerium hat dem Kreis Dithmarschen Anfang 2014 den ak-
tuellen Stand der Generaldokumentation Ubersandt. Die Bereitstellung
einer BSI-konformen Dokumentation mit mehr als 1.300 Dateien an den
Fachdienst einer Kreisverwaltung ohne weitere Erlauterungen mag zwar
den Dokumentationspflichten des Rahmenvertrags formal entsprechen, ist
aber nicht geeignet, um bei den Kommunen das noétige Datenschutzbe-
wusstsein zu erreichen. Das Umweltministerium muss Informationsveran-
staltungen zum Aufbau der Generaldokumentation durchfiihren und den
Kommunen anhand praktischer Beispiele deutlich machen, wo Rege-
lungsbedarf fir die Kommunen verbleibt. Nur so kann eine datenschutz-
konforme Losung fir Land und Kommunen erreicht werden. Die Informati-
onsveranstaltungen sollten zudem genutzt werden, um u. a. die Prozesse
zum Fehler- und Anforderungsmanagement zwischen den beteiligten Stel-
len zu klaren.

Der Rahmenvertragsentwurf sieht eine Erbringung der Leistungen des
Umweltministeriums ,zum Selbstkostenpreis ohne Gewinnerzielungsab-
sicht” vor. Einzelheiten zur Kostenbeteiligung der Kommunen sind in Anla-
ge 3 des Rahmenvertrags geregelt. Das Umweltministerium Gbernimmt
danach fir einen Zeitraum von 5 Jahren ab dem 01.01.2014 die Kosten fur
den Betrieb des Qualitatssicherungs- und des Produktivsystems bei Data-
port inkl. User-Helpdesk und Betriebssteuerung. Die Kommunen sollen
sich in diesem Zeitraum jahrlich mit 100 T€ an den Betriebs- und Pflege-
kosten beteiligen, die Kostenaufteilung erfolgt nach den Bevdlkerungszah-
len.

Das Umweltministerium gibt die jahrlichen Kosten des Landes in Anlage 3,
Nr. 4 mit mehr als 800 T€ an. Dem stehen 2014 aufgrund des geringen
Nutzungsgrads lediglich prognostizierte Erlése aus den Kreisen Dithmar-
schen und Rendsburg-Eckernférde von rund 14 T€ gegeniber.

Die Verhandlungen zum Rahmenvertrag konnten in der Sitzung des Len-
kungsausschusses im April 2014 abgeschlossen werden. Der Rahmenver-
trag soll in der Folge mit den kommunalen Landesverbanden abgestimmt
werden.

Gleichwohl ist der Abschluss des Rahmenvertrags kein Selbstzweck, son-
dern setzt die Bereitschaft der Kommunen zum Beitritt und damit zur Um-
setzung der beabsichtigten zentralen Lésung voraus. Die Kooperations-
partner mussen die Zielsetzung ihrer Vereinbarung weiterhin Kkritisch
hinterfragen und den Bedarf fiir eine zentrale Lésung einvernehmlich fest-
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8.5

stellen. Die Fragestellungen zu einer datenschutzkonformen Lésung mus-
sen bis zum endgultigen Abschluss des Rahmenvertrags geklart werden.

Prinzip der Freiwilligkeit gescheitert

Die Zusammenarbeit von Kreisen und Land im Umweltbereich geht auf die
.Kooperationsabsprache Umweltanwendungen“ von 1996 zuriick. Land-
kreistag und Stadtetag verpflichteten sich danach lediglich dazu, ihre Mit-
glieder tber die Ergebnisse der Lenkungsausschusssitzungen zu informie-
ren.

Vereinbarungen mit den Kreisen bzw. kreisfreien Stédten als tatséchlichen
Nutzern von K3 wurden nicht geschlossen. Die Kommunen haben schon
seit Beginn der Kooperation deutlich gemacht, dass sie die Beschlisse der
Kooperation lediglich dann anwenden, wenn diese aus ihrer Sicht vorteil-
haft sind. Auch der Entwurf des Rahmenvertrags eréffnet den Kommunen
lediglich die Moglichkeit, dem Vertrag zwischen Land und den kommuna-
len Landesverbanden beizutreten.

Das Umweltministerium ist daher seit fast 20 Jahren davon abhangig, dass
die Kommunen den Beschliissen des Lenkungsausschusses freiwillig fol-
gen und diese umsetzen.

Dieser Ansatz ist mit dem realisierten Nutzungsgrad von K3 gescheitert.
Den Aufwendungen des Landes fiir eine einheitliche Softwareunterstut-
zung durch Entwicklung von K3-Modulen auf Kosten des Landes, die
Ubernahme von Pflegekosten durch das Land und die Bereitstellung der
zentralen K3-Infrastruktur steht kein adaquater Nutzen gegentber. Damit
K3 noch zu einem erfolgreichen Beispiel fir interkommunale Zusammen-
arbeit zwischen Land und Kommunen werden kann, muss die
K3-Kooperation eine neue Schwerpunktsetzung erhalten. Mehr als in der
Vergangenheit muss gelten: ,Wer bezahlt, bestimmt wo es lang geht.“.

Umweltministerium und Zentrales IT-Management sollten prifen, ob und in
welchem Umfang die Regelungen des E-Government-Gesetzes3’ die
Kommunen zur Nutzung von K3 verpflichten kénnen.

Veterindr- und Lebensmittelbereich - Nagelprobe fiir ein zentrales
Verfahren

Die Kreise und kreisfreien Stadte sind zustandig fir den Vollzug der be-
hordlichen Uberwachungsaufgaben im Veterinar- und Lebensmittelbe-
reich. Aufsichtsbehorde ist das Landwirtschaftsministerium. Die in diesen
Bereichen eingesetzte Software war bereits 2004 weitgehend vereinheit-

37 Gesetz zur Elektronischen Verwaltung fir Schleswig-Holstein (E-Government-Gesetz -
EGovG) vom 08.07.2009, Gl. Nr. 20-13, GVOBI. Schl.-H. S 398.
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licht. In allen Kreisen kam die ,Bundeseinheitliche Anwendung fur Le-
bensmittelsicherheit und Veterindrwesen* (BALVI) mit den Modulen
.Datenerfassung allgemeine Veterinarverwaltung in Deutschland” (DAVID)
und ,Hauptinformationssystem amtlicher Lebensmitteliberwacher und
Tierarzte" (HAMLET) zum Einsatz.

In den vergangenen 10 Jahren sind die Anforderungen an dieses Aufga-
benspektrum durch Rechtsnormen der Europaischen Union und des Bun-
des gestiegen. Um dem zu begegnen, strebte das Landwirtschaftsministe-
rium ein landesweit einheitliches Datenmanagement an. Hierfir bot die
einheitliche Anwendungslandschaft in den Kreisen eine gute Ausgangsba-
sis.

Das Land hat mit dem Landkreistag und dem Stadteverband 2009 auf Ba-
sis der Kooperationsvereinbarung VKoopFIS (siehe Tz.8.4.1) einen
.Rahmenvertrag Uber den Aufbau, Nutzung und Weiterentwicklung des in-
tegrierten Informationssystems der Kreise und kreisfreien Stadte, der La-
bore und des MLUR zur Unterstiitzung der Kontrollen im Bereich Verbrau-
cherschutz und Veterindrwesen* geschlossen. Alle Kreise sind dem
Rahmenvertrag 2009 beigetreten.

In dem Vertrag wurde die Fachanwendung BALVI iP, im Weiteren BALVI,
als einheitliche Landeslésung propagiert. Begriindet wurde die Auswahl
des Verfahrens mit dem hohen Verbreitungsgrad sowohl innerhalb des
Landes als auch auf Bundesebene. Die Landeslésung sollte die bereits
von den Kreisen in unterschiedlichen Versionen genutzten BALVI-Module
ablésen und folgende Bereiche abdecken:

* Verbraucherschutz,

* Lebensmittelsicherheit,

» Tierseuchenbekampfung,

e Tierarzneimittelkontrollen,

* Futtermittelkontrollen,

e Legehennenbetriebsregister,

« Tierschutz,

*  Weinrecht,

* Fleischhygiene sowie

« Qualitatsmanagement.

Das Landwirtschaftsministerium hat sich verpflichtet, einen zentralen
BALVI-Landesserver zu betreiben und diesen den Kreisen und kreisfreien
Stadten zur Verfligung zu stellen. Die technische Umsetzung obliegt Data-
port.

Verfahrenskosten

In Anlage 3 des Rahmenvertrags wurden Regelungen zur Kostenauftei-
lung getroffen. Die Verfahrenskosten wurden zwischen dem Land, den
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Kreisen und den kreisfreien Stadten aufgeteilt. Sie betrugen 2013 nach
Angaben des Landwirtschaftsministeriums rund 313 T€, zzgl. Personalkos-
ten fur den Landesadministrator.

Das Land tragt dauerhaft die Kosten fur
« den Landesadministrator,

e Schulungen sowie

« Datenmigration.

Die Kosten fur den Verfahrensbetrieb und die Verfahrenspflege tragt fur
die Dauer von 5 Jahren, beginnend am 01.01.2010, ebenfalls das Land.
Kreise und kreisfreie Stadte beteiligen sich innerhalb dieses Zeitraums mit
jahrlich 50 T€ an den Kosten. Nach Ablauf der 5 Jahre sollen Kreise und
kreisfreie Stadte, vorbehaltlich einer Bewertung der Gesamtkostenentwick-
lung, 50 % der Betriebs- und Pflegekosten tragen. Obwohl zum
01.01.2015 eine Folgevereinbarung erforderlich wird, haben sich das Land
und die kommunalen Landesverbande bisher nicht auf eine Anschlussre-
gelung einigen kdnnen.

Organisation der Zusammenarbeit

Zur Organisation der Zusammenarbeit zwischen den Kooperationspart-
nern wurden ein Lenkungsausschuss gegriindet und folgende Fachar-
beitskreise eingerichtet:

* Lebensmittel,

» Tierseuchenbekampfung,

» Futtermittel,

« Tierarzneimittel.

Der Lenkungsausschuss und die Facharbeitskreise tagen bisher unregel-
mafig, ein Sitzungskalender soll nach Auskunft des Landwirtschaftsminis-
teriums eingefuhrt werden.

Die Verfahrensadministration ist zweistufig geregelt. Fir Ubergreifende

Administrationsaufgaben ist der im Landwirtschaftsministerium angesiedel-

te Landesadministrator zustandig. Hierzu gehdéren

« Koordinierung und Uberwachung der Produktions-, Test- und Schu-
lungsumgebung,

« Kontenverwaltung, Rollen- und Rechtevergabe, Katalogpflege, Pflege
von Dokumentvorlagen,

» Datenschutz und Datensicherheit,

« Koordinierung der Weiterentwicklung,

< Schnittstellenbetreuung,

¢ Planung und Durchfuhrung von Test und Freigabe,

» Dokumentation,

« Koordinierung von Schulungen sowie

e Vertretung in landertibergreifenden Gremien.
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Die Position des Landesadministrators ist seit Mitte November 2013 unbe-
setzt. Diese Tatigkeit wird seither kommissarisch von einem Mitarbeiter
der BALVI GmbH wahrgenommen. Ubergangsweise nimmt der ehemalige
Landesadministrator einige Aufgaben wie z. B. die Freigabe neuer Pro-
grammversionen weiterhin wahr.

Die Verfahrensadministration auf Kreisebene erfolgt durch lokale Adminis-
tratoren. Sie sind u. a. zustandig fur

« die Einrichtung von Benutzerkonten,

« die Berechtigungsverwaltung,

« die Verwaltung der Dokumentvorlagen,

« den Verfahrenstest sowie

- die Einweisung neuer Mitarbeiter.

OrdnungsmafRigkeit der Datenverarbeitung

Die BALVI GmbH stellt regelm&Rig Updates zur Verfiigung. Vor der Uber-
nahme in die Produktionsumgebung ist ein Verfahrenstest erforderlich.
Nach wesentlichen Anderungen miissen Verfahren dariiber hinaus geman
§ 5 Abs. 2 LDSG freigegeben werden. Zusténdig hierfur sind die datenver-
arbeitenden Stellen (Kreise, kreisfreie Stadte, Landwirtschaftsministerium).
Gleichwohl sind Verfahrenstest und Freigabe fir das Landesverfahren
BALVI zentral organisiert. Der Landesadministrator veranlasst das Ein-
spielen von Softwareupdates in eine Testumgebung und fordert die Admi-
nistratoren der Kreise und kreisfreien Stadte auf, das Verfahren innerhalb
einer Frist von 3 bis 6 Wochen zu testen und fur die jeweilige Stelle freizu-
geben. Dokumentiert werden soll dies auf einem speziellen Formblatt.
Eine Testkonzeption wurde 2010 im ,Handbuch Anwendertest fir die Lan-
deslésung BALVI iP* Version 1.01 skizziert. Das Dokument existiert auch
Anfang Juni 2014 lediglich als Entwurf.

Nur etwa die Halfte aller Kreise kommt der Testaufforderung des Landwirt-
schaftsministeriums regelmafig nach. Gleichwohl gibt der Landesadmi-
nistrator Softwareupdates fur die Produktion frei, sobald mindestens ein
Drittel der Kreise und kreisfreien Stadte Testergebnisse zuriickmeldet und
diese positiv ausfallen.

Freigaben nach §5 Abs. 2 LDSG kénnen nur die datenverarbeitenden
Stellen bzw. bei einem gemeinsam genutzten Verfahren eine durch Ver-
ordnung bestimmte zentrale Stelle (vgl. § 8 Abs. 2 LDSG) vornehmen.
Eine zentrale Stelle wurde fir das Verfahren BALVI bisher nicht eingerich-
tet. Das Landwirtschaftsministerium darf die Produktionsfreigabe nur dann
erteilen, wenn Freigaben aller datenverarbeitenden Stellen vorliegen. Dies
ist nicht gegeben. Die Programmversion 1.22.0.196d wurde beispielsweise
lediglich von den Kreisen Dithmarschen, Pinneberg und Schleswig-
Flensburg freigegeben. Der Kreis Steinburg hat lediglich formlos die Mé&n-
gelfreiheit bestatigt. Gleichwohl hat das Landwirtschaftsministerium am
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10.10.2013 die Freigabe fur die Produktion erteilt. Damit wird das Verfah-
ren BALVI nicht ordnungsgemaf betrieben.

Dataport verarbeitet auf Grundlage eines Vertrags mit dem Landwirt-
schaftsministerium im Rahmen des Verfahrens BALVI personenbezogene
Daten. Es gibt keine Vereinbarungen zur Auftragsdatenverarbeitung ge-
maf § 17 LDSG zwischen Dataport und den Kreisen (siehe Tz. 5.4).

Die Kombination aus einem zentralen Verfahren und dezentralen daten-
verarbeitenden Stellen fuhrt nicht nur bei der Freigabe sondern auch bei
der Auftragsdatenverarbeitung zu Problemen. Fir einen ordnungsgema-
Ren Betrieb ist es notwendig, dass alle datenverarbeitenden Stellen eine
Vereinbarung nach 8 17 LDSG mit Dataport schlie3en. Eine wirtschaftliche
Alternative besteht in der Einrichtung einer zentralen Stelle nach
§ 8 Abs. 2 LDSG, die die ordnungsgemafie Datenverarbeitung verantwor-
tet. Sie ware befugt, eine Vereinbarung zur Auftragsdatenverarbeitung zu
schlieen und Freigaben nach § 5 Abs. 2 LDSG zu erteilen.

Der LRH erwartet, dass die datenschutzrechtlichen Mangel umgehend ab-
gestellt werden und empfiehlt die Einrichtung einer zentralen Stelle nach
§ 8 Abs. 2 LDSG. Bis dies der Fall ist, durfen neue Programmversionen
erst dann durch das Ministerium produktiv gesetzt werden, wenn Freiga-
ben aller datenverarbeitenden Stellen vorliegen. Grundlage hierfir ist ein
koordinierter Verfahrenstest auf Basis einer Testkonzeption. Der Len-
kungsausschuss muss seiner Verpflichtung aus § 2 Abs. 3 der VKoopFIS
nachkommen und Regelungen zum Verfahrenstest und zur Freigabe fest-
legen.

Mobile Unterstiitzung des Auf3endienstes lasst auf si ch warten

Die Uberwachungsaufgaben im Veterinar- und Lebensmittelbereich sind
von AulRendiensttatigkeiten gepréagt. Zur Vermeidung von Doppelerfas-
sungen und Medienbriichen bietet es sich an, den Mitarbeitern den Zugriff
auf BALVI auch im AuRRendienst zu ermdglichen. Der Hersteller bietet hier-
fir erganzend das Produkt BALVI Mobil an. Es unterstitzt die mobile Er-
fassung von Kontrollen und Probeentnahmen und ermdglicht den Zugriff
auf Betriebsdaten.

Das Landwirtschaftsministerium hat im Dezember 2011 rund 62 T€ fiir die
Beschaffung entsprechender Softwarelizenzen verausgabt. Ab 2012 sollte
BALVI Mobil in den Kreisen erprobt werden. Bisher ist es jedoch nicht ge-
lungen, den Kreisen und kreisfreien Stadten BALVI Mobil in der Produkti-
onsumgebung bereitzustellen. Das Landwirtschaftsministerium begriindet
dies mit ungeklarten Sicherheitsfragen.

Das Landwirtschaftsministerium hat es versdumt, vor der Beschaffung der
mobilen Lésung die Rahmenbedingungen zu klaren. Stattdessen wurden
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Lizenzen ,auf Vorrat* beschafft, die seit mehr als zweieinhalb Jahren un-
genutzt sind. Dies ist unwirtschaftlich.

Landeslésung ohne Mehrwert?

Die zentrale Landeslésung sollte einen effizienten Informationsaustausch
innerhalb des Landes und die zeitnahe Berichterstattung gegentber der
Europdaischen Union und dem Bund ermdglichen. Dartber hinaus sollten
einheitliche Kataloge und Programmversionen die Datenqualitat verbes-
sern.

Diese im Rahmenvertrag definierten Ziele wurden bisher nicht erreicht.
Trotz einheitlicher Software und einer zentralen Datenhaltung liegen wirt-
schaftliche Optimierungspotenziale brach.

Fur die in BALVI erfassten Daten sind die datenverarbeitenden Stellen
verantwortlich. Das Landwirtschaftsministerium hat daher mit Schreiben
vom 25.05.2010 den Landkreistag um Erméachtigung fur den lesenden Zu-
griff auf die Daten des zentralen Landesverfahrens gebeten. Hierdurch
sollte das Fuhren der jahrlichen Statistiken und das Erfillen von Berichts-
pflichten vereinfacht werden. Darlber hinaus sollte auch fur das Landesla-
bor Schleswig-Holstein ein BALVI-Mandant eingerichtet werden, Uber den
es Zugriff auf Adressdaten der Kreise erhalten wirde und auch Daten er-
fassen konnte. Landkreistag und Stadteverband haben das Ansinnen des
Ministeriums mit Schreiben vom 28.06.2010 abgelehnt. Sie sprachen sich
gegen datenverandernde Zugriffe des Landeslabors aus. Dem Landwirt-
schaftsministerium kénne allenfalls Zugriff auf anonymisierte Daten einge-
raumt werden. Die Problematik sollte im BALVI-Lenkungsausschuss ver-
tieft werden.

Auch unter Einbeziehung des ULD zur Priifung der datenschutzrechtlichen
Fragestellungen konnte seit mehr als 4 Jahren keine Einigung dariiber er-
zielt werden, ob und in welcher Form das Landwirtschaftsministerium zu
Statistikzwecken auf die Daten der Kreise und kreisfreien Stadte zugreifen
darf. Damit bleibt ein wesentlicher Vorteil der zentralen Landeslésung un-
genutzt. Obwohl eine Automatisierung maglich ware, entsteht sowohl beim
Land als auch bei den Kommunen unwirtschaftlicher Mehraufwand fir die
Erstellung der statistischen Auswertungen.

Neben rechtlichen Fragestellungen verhindert auch die Datenqualitat, dass
die Vorteile einer einheitlichen Landeslésung zum Tragen kommen. Die
Datenerfassung in den Kreisen wird unterschiedlich gehandhabt. Es man-
gelt an einheitlichen Vorgaben. Dariliber hinaus differiert auch die Nut-
zungstiefe der Fachanwendung zwischen den Kreisen. Trotz zahlreicher
Arbeitskreise und einem gemeinsamen Lenkungsausschuss ist es bisher
nicht gelungen, verpflichtende Nutzungsrichtlinien und Datenerfassungs-
vorgaben fur das Landesverfahren zu entwickeln. Damit bleiben Umfang
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und Aussagekraft der vorhandenen Daten hinter den urspringlichen Er-
wartungen zuriick.

Im Lenkungsausschuss wurde im Méarz 2013 die Evaluierung von BALVI
diskutiert. Eine Arbeitsgruppe sollte zunachst ein Pflichten- und Lastenheft
erarbeiten. Nach Auskunft des Landwirtschaftsministeriums wurde mit dem
Landkreistag und Stadteverband zwischenzeitlich vereinbart, die Evaluati-
on zu verschieben. Damit fehlt den Vertragsparteien eine wichtige Grund-
lage fir die anstehenden Verhandlungen zur Fortsetzung der Kooperation.

Mit einem landesweiten Verfahren und dem zentralen Betrieb bei Dataport
haben das Land, die Kreise und die kreisfreien Stadte die Voraussetzun-
gen fir eine wirtschaftliche IT-Unterstiitzung im Veterinar- und Lebensmit-
telbereich geschaffen. Nach mehr als 4 Jahren Verfahrensbetrieb ist es je-
doch nicht gelungen, Synergien aus dieser positiven Ausgangslage zu
ziehen. Zwar wurden mit dem zentralen Betriebsdatenverzeichnis und den
Schnittstellen zum Landeslabor erste Schritte in die richtige Richtung un-
ternommen, gleichwohl wére durch eine konsequente Nutzung der vor-
handenen Technik ein hdherer Automatisierungsgrad, z. B. im Bereich der
Statistik, moglich.

Die Vertragsparteien missen die anstehenden Verhandlungen uber eine
Folgevereinbarung ab 2015 zum Anlass nehmen, um die rechtlichen und
organisatorischen Voraussetzungen fur eine wirtschaftliche Nutzung der
Landesldésung zu schaffen. Das Land darf sich dabei nicht auf seine Be-
treiberrolle zuriickziehen, sondern muss Impulse fur die ganzheitliche Nut-
zung des Verfahrens setzen. Der LRH fordert das Landwirtschaftsministe-
rium auf, in einer Evaluation den Nachweis Uber den wirtschaftlichen
Nutzen der zentralen Lésung zu erbringen.

Verfahren im Schulbereich

Der LRH hat die IT-Verfahren im Umfeld der Schulverwaltung ver-

schiedentlich gepriift:

e IT-Einsatz im Bildungsministerium einschl. des Verfahrens PERLE und
des Landesbildungsservers* (Pr 1498/2006),

e IT-Einsatz in der Schulverwaltung” (Pr 1637/2010) und

« IT-Verfahren Online-Bewerbung im Schulbereich (pbON)*
(Pr 1696/2012).

Gepriifte Stelle war in allen 3 Prifungen das Bildungsministerium. Im
Rahmen der aktuellen Prufung hat der LRH Teilaspekte des IT-Einsatzes
im schulischen Umfeld auf Kreisebene néher betrachtet. Dies umfasst zum
einen die Schulamter, die als untere Landesbehdrde die Schulaufsicht
Uber Grundschulen, Regionalschulen, Gemeinschaftsschulen ohne Ober-
stufe und Foérderzentren wahrnehmen. Zum anderen sind die Kreise fir die
Schilerbeférderung und Schulentwicklungsplanung zustandig. Dartiber
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hinaus sind sie Schultrédger und als solche verantwortlich fir den Schul-
bau, die Schulausstattung und das Schulverwaltungspersonal. Diese Auf-
gaben werden regelmafiig von gesonderten Fachdiensten, losgelést vom
Schulamt, wahrgenommen.

8.6.1 Personalverwaltung in den Schulamtern

Zu den Aufgaben eines Schulamts gehort die Planstellen- und Personal-
bewirtschaftung im Rahmen der vom Bildungsministerium Ubertragenen
Befugnisse. Wahrend fir die Lehrerpersonalgewinnung seit 2011 die zent-
rale Landeslésung Personal-Bewerbungsverfahren-Online (pbOn) einge-
setzt wird, gibt es zur Unterstitzung der tbrigen Personalverwaltungsauf-
gaben keine einheitliche Software.

Tabelle 3:

Personalverwaltungsverfahren Schulamter
Schulamt Personalverwaltungsverfahren
Dithmarschen Eigenentwicklung
Herzogtum Lauenburg Eigenentwicklung
Nordfriesland Schulmanager PRO
Ostholstein Schulmanager PRO
Pinneberg Eigenentwicklung
PI6n Keine IT-Unterstiitzung
Rendsburg-Eckernfoérde ProSchul32
Schleswig-Flensburg Schulmanager PRO
Steinburg Eigenentwicklung des Kreises Pinneberg
Stormarn KOMMBOSS

Betrachtet man dariiber hinaus die im Bildungsministerium und in den
Schulen im Einsatz befindlichen Verfahren, mit denen Lehrerpersonalda-
ten verarbeitet werden, so ist der Flickenteppich an Personalverwaltungs-
programmen im Schulbereich deutlich erkennbar.
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Abbildung 7:
Verwaltungsprogramme im Schulbereich
Bildungsministerium Schulamter Schulen
/- PERLE \ /- Schulmanager\ / dBs2000 \
e PERMIS PRO ¢ SCOLA
(klnftig: ¢ ProSchul32 < PEDASOS
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* LIATRONIC « Eigenentwick- * Magellan
lungen ¢ WInSCHOOL
e Untis
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lungen
( 7\
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Diese heterogene Verfahrenslandschaft ist unwirtschaftlich und bringt eine

Reihe von Problemen mit sich, z. B.

» Mehrarbeit durch fehlende Schnittstellen und Medienbriiche,

« hoher Aufwand fir Dokumentation, Test und Freigabe,

« hoher Einarbeitungsaufwand bei Personalwechsel in der Schulaufsicht
sowie

« hoher Aufwand fir die Programmpflege und -anpassung.

Der LRH hat gefordert, die Verfahren Personalverwaltung fur Lehrkrafte
(PERLE) und pbOn mittelfristig durch KoPers abzulésen und eine landes-
weit einheitliche Schulverwaltungssoftware zu implementieren. Das Bil-
dungsministerium hat den Handlungsbedarf erkannt. Die Ablésung von
PERLE durch KoPers ist zurzeit in Planung. Der Finanzausschuss hat das
Bildungsministerium dartber hinaus in seinen Voten aufgefordert, eine
Migrationsstrategie fir die Ablésung des Verfahrens pbOn durch das
KoPers-Bewerbungsmanagement zu erstellen.38 Hinsichtlich eines einheit-
lichen Schulverwaltungsverfahrens hat das Bildungsministerium die Anre-
gungen des LRH aufgegriffen. Es hélt eine einheitliche Schulverwaltungs-
software grundséatzlich fiir sinnvoll und hat erste Uberlegungen in diese
Richtung angestellt.39

Die Kreise sollten in ihrer Rolle als Schultrager und untere Schulaufsichts-
behérden den Konsolidierungsprozess der IT-Verfahren im Schulverwal-
tungsbereich aktiv begleiten. Die Neuausrichtung der schulischen Perso-
nalverwaltung im Bildungsministerium bietet die Chance, auch den
Schulamtern ein einheitliches Personalverwaltungsverfahren bereitzustel-

38 Landtagsdrucksache 18/1355.

39 Vgl. Niederschrift der 54. Sitzung des Finanzausschusses am 28.11.2013 zum Tages-
ordnungspunkt ,Schulverwaltungssoftware*.
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8.6.2

len. Hierbei sollten auch Schnittstellen fir ein kinftiges landesweites
Schulverwaltungsverfahren beriicksichtigt werden. Ziel muss es sein, in
einer serviceorientierten IT-Architektur Lehrerpersonaldaten zentral vorzu-
halten und fur die verschiedenen Anwendungsszenarien (Personalverwal-
tung, Schulverwaltung, Stundenplanung etc.) nutzbar zu machen.

Kooperation bei der Schulentwicklungsplanung

Die Kreise sind nach § 51 des Schleswig-Holsteinischen Schulgesetzes
(SchulG)40 verpflichtet, eine Schulentwicklungsplanung aufzustellen und
fortzuschreiben. Die Schulentwicklungsplanung soll u. a. eine langfristige
Schulerzahlprognose, eine bewertende Analyse der vorhandenen Schul-
struktur sowie einen Abgleich des Raumangebots mit dem Raumbedarf
enthalten.

Eine flachendeckende Softwareunterstitzung der Schulentwicklungspla-
nung war 2004 noch nicht gegeben. Lediglich 6 Kreise nutzten eine durch
Dataport entwickelte Fachanwendung. Seit 2009 setzt der Kreis Nordfries-
land fur die Schulentwicklungsplanung eine Software ein, die durch eine
Hamburger Firma nach den Anforderungen des Kreises entwickelt wurde.
Die hieraus resultierende Fachanwendung Schulmanager SEP wurde
nach und nach auch von den anderen Kreisen adaptiert.

Das Bildungsministerium hat am 01.12.2011 mit den kommunalen Lan-
desverbanden eine ,Vereinbarung tber die Zusammenarbeit beim IT-Ein-
satz zur Schulentwicklungsplanung“ geschlossen. Kernpunkte dieser Ver-
einbarung waren:

» Die bisher von den Kreisen und kreisfreien Stadten eingesetzte Soft-
ware zur Schulentwicklungsplanung sollte als Landeslésung zentral
Uber das Landesnetz bei Dataport betrieben werden.

< Das Bildungsministerium tragt die Betriebs- und Migrationskosten.

« Die Kreise und kreisfreien Stadte tragen die Lizenzkosten.

« Das Bildungsministerium erhdlt lesenden Zugriff auf die Daten der Krei-
se und kreisfreien Stadte.

e Zur Abstimmung der Fortentwicklung soll eine Arbeitsgruppe eingerich-
tet werden.

Das Bildungsministerium hat sich gegen einen landesweiten Schulentwick-
lungsplan ausgesprochen. Stattdessen soll eine einheitliche Datenbasis
geschaffen werden, auf deren Grundlage Hochrechnungen tber zukinfti-
ge Schilerzahlen und eine bessere Planung der Personal- und Raumaus-
stattung erméglicht werden.41

40 Schleswig-Holsteinisches Schulgesetz vom 24.01.2007, zuletzt geéndert durch Art. 5
Gesetz vom 01.06.2014 (GVOBI. Schl.-H. S. 92 ff.).

41 .Bildungsministerin Wende gegen detaillierten landesweiten Schulentwicklungsplan®,
Pressemitteilung des Bildungsministeriums vom 12.12.2013.
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Bis zur Einfiihrung der zentralen Landeslésung verging tber ein Jahr. Der
Schulmanager SEP wurde unter dem Namen Primus fortentwickelt und ist
seit Mitte 2013 bei den Kreisen im Einsatz. Die eingesetzten Programm-
stédnde unterscheiden sich durch Zusatzmodule, die individuell beauftragt
werden kénnen. So setzt z. B. der Kreis Nordfriesland neben dem Grund-
modul ein Modul zur Berechnung von Schilerbeférderungskosten sowie
zur geographischen Visualisierung ein.

Eine Arbeitsgruppe zur Fortentwicklung der Fachanwendung wurde bis
zum Abschluss der ortlichen Erhebungen nicht eingerichtet. Anforderun-
gen werden durch die Arbeitsgruppe ,Bildung und Kultur* des Landkreista-
ges koordiniert. Eine Unterarbeitsgruppe ,Kitadatenbank” befasst sich der-
zeit mit der Erweiterung von Primus um ein Modul zur Bedarfsplanung von
Kindertagesstatten. Parallel hierzu gibt es Bestrebungen der kommunalen
Landesverbande eine Kindertagesstatten-Datenbank zu realisieren. Auf
Landesebene fallen die Zustandigkeiten fur Schulentwicklungsplanung
(Bildungsministerium) und Kindertagesstatten (Ministerium fir Soziales,
Gesundheit, Familie und Gleichstellung - Sozialministerium) auseinander.
Die Kreise hingegen sind fiir beide Bereiche zustandig und haben ein Inte-
resse daran, fur gleichgelagerte Arbeiten auch die gleichen IT-Verfahren
Zu nutzen.

Schulentwicklungsplanung ist kein Tagesgeschéft. Das Bildungsministeri-
um empfiehlt ein jahrliches ,Monitoring” der Schullandschaft, tGiberlasst es
aber den Schultragern und Kreisen Uber eine Fortschreibung der Schul-
entwicklungsplanung zu befinden.42 Dementsprechend gering sind die Er-
fahrungswerte, die die Mitarbeiterinnen und Mitarbeiter in den Kreisverwal-
tungen mit dem neuen System vorweisen konnten. Viele hatten sich zum
Zeitpunkt der ortlichen Erhebungen noch nicht mit dem neuen System ver-
traut gemacht, da keine Fortschreibung der Schulentwicklungsplanung an-
stand.

Neben der Sachbearbeitung sind die Schulentwicklungsplaner der Kreise
regelméaRig auch mit administrativen Aufgaben in Primus betraut. Hierzu
gehdren

« Benutzeradministration,

e Berechtigungsadministration sowie

« Koordinierung der Datenaktualisierung.

Die Daten fir die Schulentwicklungsplanung liefert das Statistische Amt fur
Hamburg und Schleswig-Holstein. Sie basieren auf den amtlichen Ein-
wohner- und Schulstatistiken. Die Aktualitdt der Daten wird von einigen
Kreisen kritisiert.

42 +Handreichung fiir Schultrager von offentlichen allgemein bildenden Schulen und Foérder-
zentren ,Lernen‘ zu den Bestimmungen des neuen Schulgesetzes* vom 27.03.2007, ver-
offentlicht auf dem Bildungsportal der Landesregierung unter Downloads - Broschuren
zu Bildung und Schulen.
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Es ist fraglich, ob das Zentralverfahren Primus als Erfolgsmodell bezeich-
net werden kann. Der LRH beflrwortet grundséatzlich eine Standardisie-
rung von Fachverfahren in den Kommunen. Gleichwohl muss bezweifelt
werden, ob die Zentralisierung eines lediglich sporadisch genutzten Ver-
fahrens wirtschaftlich ist und sowohl beim Land als auch in den Kommu-
nen einen Mehrwert generieren kann. Wie bereits in den Ausfihrungen zu
den zentralen Verfahren K3 (siehe Tz. 8.4) und BALVI (siehe Tz. 8.5) er-
lautert, ist es nicht damit getan, eine gemeinsame Infrastruktur bereitzu-
stellen. Die Vorteile einer zentralen Lésung kommen nur dann zum Tra-
gen, wenn ein gemeinsames Verstandnis Uber Nutzungstiefe und
Datenqualitat erreicht werden kann.

Auch der Bildungsausschuss hat sich in mehreren Sitzungen, z. B. am
27.03.2014, mit der Schulentwicklungsplanung befasst. Er hat dem Land-
tag empfohlen, die Landesregierung um eine Stellungnahme zu folgenden
Themenbereichen zu bitten:43
« Kooperationsvereinbarung zwischen Bildungsministerium, Kreisen und
kreisfreien Stadten hinsichtlich ,Primus Geo*,
* Inbetriebnahme der Software ,Primus Geo",
« Aufsicht und Steuerung der Schulentwicklungsplanung,
e Einbindung von
— Schulen in freier Tragerschaft,
- Schulen des Déanischen Schulvereins und
— Regionalen Berufsbildungszentren sowie
« landeribergreifende Kooperation.

Der LRH empfiehlt, den zentralen Betrieb von Primus zu evaluieren. Dabei
muss kritisch hinterfragt werden, ob die Ziele der ,Vereinbarung Uber die
Zusammenarbeit beim IT-Einsatz zur Schulentwicklungsplanung” erreicht
wurden. Insbesondere muss der Nachweis erbracht werden, dass durch
die Nutzung von Synergiepotenzialen messbhare Einsparungen erzielt wer-
den konnten.

Die modulare Ergédnzung des Funktionsumfangs durch einige ,Power-
User" gefahrdet das Ziel der Standardisierung und erschwert die Planung
der Betriebskosten. Der LRH empfiehlt, die in der Vereinbarung vorgese-
hene Arbeitsgruppe zur Weiterentwicklung der Fachanwendung zugig ein-
zurichten. Sie waére ein geeignetes Forum, um einen einheitlichen Funk-
tionsumfang abzustimmen und einer weiteren Zerfaserung durch
individuelle Zusatzmodule Einhalt zu gebieten. Kommunale Landesver-
bande, Bildungsministerium und Sozialministerium missen gemeinsam
eine wirtschaftliche Ldsung zur Unterstitzung der Kindertagesstatten-
Bedarfsplanung zu erarbeiten. Doppelstrukturen kénnen sich weder das
Land noch die Kommunen leisten.

43 Landtagsdrucksache 18/1765.
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8.7

Eigenentwicklungen - nur auf den ersten Blick wirts chaftlich

Nicht fur jede Aufgabe wird in den Kreisen ein Fachverfahren beschafft.
Oft werden stattdessen von Sachbearbeitern eigene Losungen mit Stan-
dardsoftware wie Excel, Access oder auch Lotus erarbeitet. Wird die IT-
Stelle einbezogen, kdnnen auch mehr oder minder komplexe Webanwen-
dungen mit Datenbankanbindung entstehen. Dies bietet auf den ersten
Blick einige Vorteile. So wird keine Zeit und kein Geld in die Beschaffung
eines entsprechenden Produkts verwendet und die Ldsung ist passgenau
auf den Bedarf des Fachdienstes bzw. des Kreises abgestimmt, sodass
die internen Ablaufe nicht auf ein fertiges Produkt angepasst werden mus-
sen.

Dabei werden die Nachteile und Risiken i. d. R. ausgeblendet:

« Kosten des eigenen Personalbedarfs bei Entwicklung und Pflege,

« Abhangigkeit von einzelnen Sachbearbeitern durch fehlende Dokumen-
tation und somit exklusive Kenntnis der Programmierung,

« wirtschaftliches Risiko bei Weggang der entwickelnden Mitarbeiter,

« mangelhafte Programmierkenntnisse durch fehlende Fortbildungen,

« fragliche Verantwortung fur Programmierfehler insbesondere bei zah-
lungsrelevanten Anwendungen,

« DatenschutzversttéRe durch fehlende Zugriffsbeschrankungen, Proto-
kollierung, Dokumentation sowie Test und Freigabe.

Bereits in den Priifungen 1999 und 2004 hat der LRH empfohlen, Eigen-
entwicklungen grundsatzlich zu unterlassen. Die meisten IT-Bereiche ver-
zichten mittlerweile entsprechend auf Entwicklungstétigkeiten. Die Kreise
Rendsburg-Eckernférde und Stormarn bilden hier eine Ausnahme. In bei-
den Kreise ist je eine Kraft mit wesentlichen Zeitanteilen fiir Eigenentwick-
lungen befasst.

Der Verzicht auf Entwicklungsleistungen durch die eigene IT-Stelle ist ein
wichtiger erster Schritt. Die Vielzahl der Eigenentwicklungen erfolgt jedoch
durch Sachbearbeiter in den Fachdiensten. Die behérdlichen Daten-
schutzbeauftragten und IT-Stellen haben von diesen Entwicklungen oft-
mals keine Kenntnis. Sie kdnnen daher nicht aktiv auf die Einhaltung von
Datenschutz- und IT-Sicherheitsanforderungen hinwirken. Nur fir wenige
Eigenentwicklungen erfolgten Meldungen zum Verfahrensverzeichnis,
Dokumentationen nach dem LDSG liegen i. d. R. nicht vor. Sicherheits-
maflinahmen wie Berechtigungskonzepte und verschlisselte Datenlber-
tragungen unterbleiben.

Mit der Umstellung auf Office 2010 sahen sich die Kreise mit einer Vielzahl
von Eigenentwicklungen der Fachdienste konfrontiert, da insbesondere &l-
tere Access-Anwendungen haufig nicht mehr kompatibel waren. Nicht alle
Kreise nahmen die Gelegenheit zum Anlass, in den Fachdiensten auf eine
Ablésung von Eigenentwicklungen hinzuwirken. Zum Teil wurden externe
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Firmen oder IT-Mitarbeiter mit der Anpassung beauftragt, wodurch neue
Kosten entstanden.

Der LRH erwartet, dass die Kreise sich einen Uberblick uiber alle Eigen-
entwicklungen in ihren Fachbereichen verschaffen. Dazu sollten zum
einen direkte Gesprache gefilhrt und zum anderen die Gruppenablagen
auf Eigenentwicklungen wie z. B. Access-Datenbanken geprift werden.

Die Dienstanweisungen zum Umgang mit der IT sollten um den Hinweis
erganzt werden, dass Eigenentwicklungen zu vermeiden sind. Gemeinsam
mit den Fachbereichen ist die Erfordernis der Eigenentwicklungen zu kla-
ren und die Migration in bestehende Fachverfahren zu prifen. Fir die ver-
bliebenen Eigenentwicklungen muss gepruft werden, ob eine Ablésung
durch ein neu zu beschaffendes Fachverfahren oder eine Weiterbetreuung
durch die IT-Stelle die wirtschaftliche Losung ist. Hierzu muss in den IT-
Stellen entsprechendes Know-how bereitgestellt werden. Die fur die Ver-
fahrensbetreuung zustéandigen Mitarbeiter der Fachdienste sind tber ihre
Aufgaben sowie Uber die zu erfullenden Datenschutz- und IT-Sicherheits-
anforderungen zu informieren.
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Interkommunale Zusammenarbeit im IT-Bereich

Interkommunale Zusammenarbeit ist bei den Kreisen nicht erst seit der
politischen Diskussion 2007 zu einer mdglichen Kreisgebietsreform ein
Dauerthema. Zudem fiihren der demografische Wandel, der steigende
Konsolidierungsdruck auf die o6ffentlichen Haushalte und die wachsende
Komplexitat der wahrzunehmenden Aufgaben dazu, dass die Kommunen
in allen Verwaltungsbereichen nach Optimierungspotenzial suchen muis-
sen. Der Konsolidierungsdruck lasst die Kommunen dabei auch nach
ebenenubergreifenden Losungen suchen.

Der LRH hat sich in den Uberértlichen Prifungen 2009 bis 2011 mit grund-
satzlichen Fragestellungen zur interkommunalen Zusammenarbeit be-
schaftigt. Die Ergebnisse wurden im Kommunalbericht 2013 des LRH
zusammengefasst. Auf eine Darstellung der allgemeinen Rahmenbedin-
gungen fir interkommunale Zusammenarbeit wird hier daher verzichtet.
Fragen der Rechtsform und zum Vergaberecht werden nur insoweit auf-
gegriffen, wie sie von Bedeutung fir die vorgefundenen Kooperations-
modelle im IT-Bereich sind.

Nahezu alle Kreise haben sich in den vergangenen Jahren in unterschied-
lichem Umfang und aus verschiedenen Grinden mit dem Thema inter-
kommunale Zusammenarbeit im IT-Bereich beschaftigt. Neben Initiativen
auf politischer Ebene spielten personelle Griinde und wirtschaftliche Ge-
sichtspunkte eine Rolle bei den an die Verwaltung erteilten Prifauftragen.

In einigen Kreisen hat das Thema einen so breiten Raum eingenommen,
dass sich gravierende Auswirkungen auf die IT-Ausstattung und die IT-
Konzeption ergeben haben. Investitionen wurden wahrend der Verhand-
lungsphasen zurlckgestellt, sodass die IT-Infrastruktur in einem Malle
veraltet ist, dass sich daraus Risiken fir die IT-Sicherheit ergeben haben.
Die Fortschreibung von Konzepten wurde bis zum Zeitpunkt einer maogli-
chen Kooperation zurtickgestellt.

Die Kooperationstiberlegungen haben sich zum Teil lber einen Zeitraum
von mehreren Jahren erstreckt und wurden mit wechselnden Partnern
fortgesetzt. Die Verhandlungen wurden nicht immer mit der nétigen Strin-
genz gefuhrt und haben den laufenden Verwaltungsbetrieb erheblich ge-
hemmt.

Die Prifauftrage haben aul3erdem zu einer zusétzlichen Belastung der IT-
Bereiche gefiihrt und diese bei der Wahrnehmung ihrer reguléren Aufga-
ben gehindert.

Der LRH erkennt an, dass es wirtschaftlich sein kann, Investitionen und
die Fortschreibung von Konzepten angesichts geplanter Verdnderungen
Uber einen gewissen Zeitraum zurlickzustellen. Damit kénnen Fehlinvesti-
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9.1

9.1.1

tionen und Doppelarbeiten vermieden werden. Allerdings darf dadurch die
Betriebsfahigkeit der IT nicht beeintrachtigt und die OrdnungsméaRigkeit
der Aufgabenwahrnehmung nicht grundsatzlich infrage gestellt werden.

Kooperationsuberlegungen dirfen nicht zum Stillstand fuhren. Zumindest
die Investitionen, die einen ordnungsgeméaflen IT-Betrieb sicherstellen,
missen unabhangig von laufenden Kooperationsiiberlegungen umgesetzt
werden.

Kooperation zwischen Land und Kreisen

Kooperationen zwischen Land und Kommunen erstrecken sich i. d. R. auf
die Einbindung der Kommunen in die Basisinfrastruktur des Landes, z. B.
die Anbindung der Kommunen an das Landesnetz, oder auf die Bereitstel-
lung einer zentralen Infrastruktur fir den gemeinsamen Verfahrensbetrieb
von Fachanwendungen.

Weitere Beispiele fur eine Zusammenarbeit von Land und Kommunen im
IT-Bereich sind aufeinander aufbauende Arbeiten an Infrastrukturkonzep-
ten. Dataport wurde Mitte der 2000er-Jahre sowohl mit der Entwicklung
eines kommunalen IT-Standards (KITS) als auch mit der Fortschreibung
des damaligen Landesstandards IKOTECH lll beauftragt. Beide Seiten
konnten Uber Dataport von Erfahrungen und Erkenntnissen der jeweils an-
deren Seite profitieren.

Das Land hat in den vergangenen Jahren zudem mehrere IT-Projekte des
kommunalen Bereichs aus Férdermitteln (siehe Tz. 9.5) unterstitzt. Bei-
spiele sind die Projekte

< Bauleitplanung Online-Beteiligung (BOB-SH),

* eGewerbe und

e D115 (einheitliche Behérdenrufnummer).

Der LRH hat sich im Wesentlichen mit den zentralen Landeslésungen im
Umwelt- (siehe Tz. 8.4), Veterinar- (siehe Tz. 8.5) und Schulbereich (siehe
Tz. 8.6) beschaftigt.

Zentrale Infrastrukturen - kein Selbstzweck

Das Land hat in verschiedenen Verwaltungsbereichen zentrale Infrastruk-
turen fir den gemeinsamen Fachverfahrensbetrieb von Land und Kommu-
nen aufgebaut. In den 3 gepriften Bereichen wurde Dataport mit dem
Aufbau und dem Betrieb einer zentralen Infrastruktur im Dataport-
Rechenzentrum beauftragt. Das Land tragt die Kosten fir den Rechen-
zentrumsbetrieb und Ubernimmt im Umweltbereich zum Teil auch die
Pflegekosten fiir die Fachanwendung. Die Kommunen werden im Veteri-
narbereich an den Kosten der zentralen Losung beteiligt. Fir den Umwelt-
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bereich tragt das Land die Kosten bislang alleine. Uber eine Kostenbeteili-
gung der Kommunen ab 2014 wird seit mehreren Jahren verhandelt.

Die unterschiedliche Akzeptanz der gepriften Lésungen zeigt aber auch,
dass nicht alle Fachverfahren fir einen gemeinsamen Verfahrensbetrieb
geeignet sind. Dabei spielen technische Fragen (z. B. die GIS-Anbindung
bei K3) ebenso eine Rolle wie die Wirtschaftlichkeit der gemeinsamen L6-
sung fur die Kooperationspartner.

Anspruch ,Wirtschaftlichkeit* - auch fiir Kooperatio nslésungen

Die Grundsatze der Wirtschaftlichkeit und Sparsamkeit gelten auch fur
Kooperationslésungen. Eine gemeinsame LOsung muss zumindest bei
einer Ubergreifenden Betrachtung der Kooperationspartner wirtschaftlich
sein.

Land und Kommunen muissen daher zunachst ermitteln, in welchen Be-
reichen ein konkreter Bedarf fur eine gemeinsame L6sung, z. B. einen
zentralen Verfahrensbetrieb besteht. Dabei muss es sich um Aufgaben
handeln, die von Land und Kommunen mit einer einheitlichen Software
bearbeitet werden. Das Fachverfahren muss bei den Anwendern kontinu-
ierlich fur die Erledigung von Fachaufgaben genutzt werden. Es darf sich
i. d. R. nicht um eine Aufgabe handeln, die nur sporadisch alle paar Jahre
anfallt.

Die Erfahrungen der Vergangenheit haben zudem gezeigt, dass die Kom-
munen von Beginn an ihre Bereitschaft erklaren missen, eine zentrale L6-
sung auch einzusetzen. Das Prinzip der Freiwilligkeit ist als Einfihrungs-
strategie gescheitert (siehe Tz. 8.4.7).

Vor der Entscheidung fiir eine Kooperation muss eine Wirtschaftlichkeits-
untersuchung erstellt werden, die Kosten und Nutzen sowohl aufseiten der
Kommunen als auch des Landes erfasst. Die Kommunen mussen das
Land durch valide Angaben zu ihren bisherigen Kosten und zum erwarte-
ten Nutzen (z. B. Personaleinsparungen) unterstitzen.

Das Land darf sich Anschubfinanzierungen oder eine dauerhafte Kosten-
Ubernahme fiir Kooperationslésungen nur dann leisten, wenn die gemein-
same LOsung einen Mehrwert fir das Land bringt. Dieser Mehrwert kann
z. B. in besseren Auswertemdglichkeiten oder einer Steigerung der Daten-
qualitét liegen. Diese Positionen muissen in die Wirtschaftlichkeitsunter-
suchung einflieBen. Die Kommunen missen sich auf Basis der ermittelten
Gesamtkosten und der Verteilung des Nutzens an den Kosten einer
zentralen Losung beteiligen.

Land und Kommunen missen nach der Entscheidung fir ein gemeinsa-
mes Vorgehen in regelmafigen Abstanden tberpriifen, ob beide Koopera-
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tionspartner an der vereinbarten Zielsetzung festhalten und ob die ergriffe-
nen Mallnahmen auch dazu geeignet sind, diese Ziele zu erreichen. Bei
kontinuierlichen Evaluationen muss die Wirtschaftlichkeitsuntersuchung
fortgeschrieben werden. Kosten und Nutzen missen auf beiden Seiten er-
neut erhoben, bewertet und gegentibergestellt werden.

Insbesondere das Verfahren K3 im Umweltbereich erfillt nicht diese An-
forderungen. Obwohl Land und Kommunen in diesem Bereich bereits seit
Mitte der 1990er-Jahre kooperieren, wird die seit ca. 5 Jahren angebotene
zentrale Infrastruktur nur von 2 Kreisen genutzt. Trotz mehrjéhriger Ver-
handlungen ist es bisher nicht gelungen, die Zusammenarbeit auf eine
einvernehmliche vertragliche Grundlage zu stellen. Das Umweltministe-
rium muss daher kurzfristig eine Erfolgskontrolle durchfiihren. Es darf auch
kein Tabu sein, von einer Kooperationslosung wieder Abstand zu nehmen,
wenn sich gezeigt hat, dass die Loésung am Bedarf vorbei geht bzw. keine
Akzeptanz bei den Kommunen findet (siehe Tz. 8.4). Fur die Kooperation
im Veterinarbereich muss im Rahmen der anstehenden Vertragsverlange-
rung ebenfalls eine Erfolgskontrolle durchgefiihrt und insbesondere geprift
werden, ob die beabsichtigten Mehrwerte erreicht wurden (siehe Tz. 8.5).

Zusammenarbeit braucht Regeln

Kooperationslésungen kénnen nur dann zu einem Erfolgsmodell werden,
wenn die Kooperationspartner Regeln fir den Umgang miteinander und
dartiber hinaus fur die Nutzung des gemeinsamen Fachverfahrens verein-
baren. Insbesondere muss zu Beginn der Kooperation vereinbart werden,
inwieweit dem Land der Zugriff auf die Daten der Kommunen ermdoglicht
werden soll.

Fur das Verfahren BALVI ist es gelungen, zeitnah nach Beginn der Koope-
ration einen Rahmenvertrag zu schlieen, der Aussagen zur Aufgaben-
abgrenzung und Kostenverteilung trifft. Mit der Funktion eines Landes-
administrators fur BALVI wurden grundsatzlich gute Voraussetzungen fir
einen ordnungsgemalien Verfahrenseinsatz und eine wirtschaftliche
Wahrnehmung der Administrationsaufgaben geschaffen. Land und Kom-
munen habe diese gute Ausgangslage bisher aber nicht hinreichend ge-
nutzt. Der Zugriff von Landesbehodrden auf BALVI-Daten der Kommunen
ist strittig. Beabsichtige Mehrwerte kénnen damit nicht gehoben werden
(siehe Tz. 8.5).

Die 2 kommunalen Nutzer der zentralen Infrastruktur fir K3 haben eine
hohe Erwartungshaltung an das Land und setzen ein ,Rundum-sorglos-
Paket* aus Betrieb, Betreuung und Dokumentation voraus. Diesen Anfor-
derungen kann das Land nicht gerecht werden. Eine verbindliche Aufga-
benabgrenzung zwischen Umweltministerium, Dataport und den Kreisen
ist bisher nicht fixiert. Die Kommunen kritisieren insbesondere, dass es im
Fehler- und Anforderungsmanagement keine definierten Kommunika-
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tionswege gibt. Obwohl die zentrale Infrastruktur seit mehr als 5 Jahren
produktiv eingesetzt wird, fehlt es nach wie vor an einer vertraglichen
Grundlage fiir die zentrale K3-Lésung zwischen Land und Kommunen
(siehe Tz. 8.4.6).

Auch fir die Schulentwicklungsplanung gibt es Defizite in der Zusammen-
arbeit. Eine in der Kooperationsvereinbarung vorgesehene Arbeitsgruppe,
Uber die die Weiterentwicklung des Verfahrens abgestimmt werden sollte,
ist bisher nicht eingerichtet (siehe Tz. 8.6.2).

Mit der Kooperation angestrebte Mehrwerte wie bessere Auswertemog-
lichkeiten, eine effizientere Erflllung von Berichtspflichten gegeniber der
Europdaischen Union oder dem Bund sowie eine Steigerung der Datenqua-
litat kdbnnen nur erreicht werden, wenn die zentral betriebenen Fachverfah-
ren auch nach einheitlichen Regeln genutzt werden. Die Kooperations-
partner mussen verbindliche Regelungen dazu treffen, wie und in welchem
Umfang bestimmte Sachverhalte in der Fachanwendung erfasst werden
sollen. Gleiche Sachverhalte missen nach einheitlichen Kriterien im Fach-
verfahren abgebildet werden, z. B. durch einheitliche Kataloge. Nur so
kann die angestrebte Steigerung der Datenqualitét erreicht werden, die
Voraussetzung fur die anderen Mehrwerte ist.

Datenschutz bei gemeinsamen Lésungen - eine Herausf ~ orderung?

Land und Kommunen halten die datenschutzrechtlichen Anforderungen
insbesondere zu Test und Freigabeverfahren (siehe Tz. 5.6) bei Fachan-
wendungen nicht ein.

Grundsatzlich misste jede einzelne datenverarbeitende Stelle, d. h. neben
der verantwortlichen Landesbehérde auch jeder kommunale Koopera-
tionspartner, neue Programmversionen eigenstandig testen und nach § 5
Abs. 2 LDSG fiur den Produktiveinsatz freigeben. Die Kreise kommen die-
ser Verpflichtung bislang nur in Ausnahmefallen nach. Insbesondere fir
das Verfahren K3 liegen i. V. m. der zentralen Infrastruktur keine Freiga-
ben vor, der Einsatz ist damit nicht ordnungsgemaf. Entsprechendes gilt
fur die Vereinbarungen zur Auftragsdatenverarbeitung nach § 17 LDSG.

Mit der Einrichtung einer zentralen Stelle nach 8 8 Abs. 2 LDSG besteht
fir gemeinsame Verfahren, die von mehreren datenverarbeitenden Stellen
genutzt werden, die Mdglichkeit, die Einhaltung der datenschutzrechtlichen
Anforderungen zu vereinfachen. Die Verantwortung fir die Ordnungsma-
Rigkeit der Datenverarbeitung kann auf eine durch Verordnung zu benen-
nende zentrale Stelle verlagert werden, wahrend die Verantwortung fir die
gespeicherten Daten bei der jeweiligen datenverarbeitenden Stelle ver-
bleibt. Der Aufwand fir den ordnungsgemafRen Einsatz des Verfahrens
wird nach dem ,Einer fur alle“-Prinzip verringert. Die Aufgabenabgrenzung
zwischen zentraler Stelle und Kommune muss in einer Verordnung ein-
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deutig geregelt werden. Dabei gibt es Teilaufgaben, die nicht ohne Weite-
res zentralisiert werden kdnnen (z. B. organisatorische Regelungen in
Dienstanweisungen, Entscheidung Uber Zugriffsrechte), sondern in der
kommunalen Verantwortung bleiben missen.

Eine zentrale Stelle ist aber auch kein ,Freibrief* fur die Kommunen. Sie
bleiben unabhéangig davon fiir die gespeicherten Daten verantwortlich und
muissen auch zukinftig bei neuen Programmversionen in einem geringe-
ren Umfang als bisher Testaufwand betreiben. Jede datenverarbeitende
Stelle wird unabhéngig von einer zentralen Freigabe des Verfahrens min-
destens priifen missen, ob ihre organisatorischen MaRnahmen den An-
sprichen des 8 5 Abs. 1 LDSG entsprechen und ihre Berechtigungsver-
gabe Vertraulichkeit gewahrleistet.

Fur die gepriften Verfahren wurden bisher keine zentralen Stellen einge-
richtet. Der LRH empfiehlt, zentrale Stellen fur die gemeinsamen Fachver-
fahren als wirtschaftliche Alternative auf dem Weg zu einem ordnungsge-
mafen Verfahrenseinsatz einzurichten.

Andere Formen der Kooperation priifen

Aufgrund der negativen Erfahrungen mit der Einfihrungsstrategie ,Freiwil-
ligkeit* muss das Land prifen, ob auch andere Formen der Kooperation
zwischen Land und Kommunen infrage kommen.

Der Abschluss von Kooperationsvereinbarungen zwischen kommunalen
Landesverbanden und dem Land hat sich nicht immer als zielfihrend er-
wiesen. Die kommunalen Landesverbénde sind nicht selbst Nutzer der
Fachanwendungen. Damit die Vereinbarungen tatsachlich Wirkung entfal-
ten, mussen die Kommunen den Vereinbarungen in einem weiteren Schritt
beitreten. In der ,Kooperationsabsprache Umweltanwendungen” haben die
Kommunen schon seit Mitte der 1990er-Jahre deutlich gemacht, dass sie
die Beschliisse der Kooperation nur dann anwenden wollen, wenn diese
aus ihrer Sicht vorteilhaft sind.

Kooperationslosungen dirfen nicht zu Mithahmeeffekten und ,Rosinen-
pickerei* fiihren, sondern missen bei einer Ubergreifenden Betrachtung
der beteiligten Verwaltungsebenen wirtschaftlich sein. Dies kann im Ein-
zelfall auch eine finanzielle Mehrbelastung eines Kooperationspartners
bedeuten. Fiur diesen Kooperationspartner sollten dann zumindest qualita-
tive Aspekte zu einem Mehrwert fiihren.

Damit zentrale Angebote zu einem Erfolgsmodell werden kénnen, sollte
das Zentrale IT-Management prufen, ob und in welchem Umfang die Re-
gelungen des E-Government-Gesetzes Kommunen zu einheitlichen IT-
Lésungen verpflichten kénnen.
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Sonderfall KoPers

Das Verfahren KoPers (siehe Tz. 8.2) stellt einen Sonderfall dar. Mit dem
Auswabhlverfahren fur ein integriertes Personalverfahren sollten nicht nur
die Anforderungen des Landes Schleswig-Holstein und der schleswig-
holsteinischen Kommunen als Nutzer des bisherigen PERMIS-Verfahrens
erflllt werden. Daneben kooperierten auch die Lander Hamburg und
Schleswig-Holstein im Bereich Personalverfahren. Gleichwohl ist das Ver-
fahren KoPers zumindest fir die kommunale Seite kein Beispiel fur eine
klassische interkommunale Zusammenarbeit. Die Kommunen selbst sind
nicht Projektpartner. Die Interessen der Kommunen wurden in der Aus-
wahlphase durch Dataport und die VAK vertreten. Die Einfihrung des
ausgewahlten Verfahrens erfolgte in getrennten Projekten fur die Lander
und die Kommunen. Die KoPers-Lésungen fir Land und Kommunen ha-
ben sich im Laufe der Einfiihrungsphase auseinanderentwickelt. Fur die
kommunale Seite tritt Dataport als Anbieter einer Paketldsung an, fur die
sich die Uberwiegende Zahl der bisherigen PERMIS-Nutzer entschieden
hat. Synergieeffekte durch den Einsatz einer gemeinsamen Basislésung
der Firma P&l im Land und den Kommunen kénnen sich allenfalls fur
Dataport ergeben. Die Kommunen kénnen daran nach Abschluss der Ein-
fihrungsphase bestenfalls mittelbar partizipieren. Allerdings treten fir das
Verfahren KoPers im Bereich Datenschutz vergleichbare Problemstellun-
gen auf wie bei anderen gemeinsam von Land und Kommunen genutzten
Fachanwendungen. Auch hier empfiehlt es sich, die Mdglichkeiten einer
zentralen Stelle zu prifen, um das Test- und Freigabeverfahren ordnungs-
gemal und wirtschaftlich zu gestalten.

Kooperation zwischen den Kreisen

Der LRH beschéftigt sich seit seinem Bericht 2003 zu ,Verwaltungsstruktu-
ren und Zusammenarbeit im kreisangehdrigen Raum“44 in seinen Kom-
munalberichten fortlaufend auch mit den Themen Gebietsreform und inter-
kommunale Zusammenarbeit. In den Prifungen zum IT-Einsatz 1999 und
2004 hat der LRH den Kreisen empfohlen, ,die kommunale Zusammenar-
beit auszuweiten und auf eine Vereinheitlichung der Softwareausstattung
bei den Fachverfahren hinzuwirken“. Dariiber hinaus sollte ein gemeinsa-
mer Betrieb der Fachverfahren geprift werden.

Kosten der IT - Interne Leistungsverrechnung
Kooperationen im IT-Bereich verfolgen meist den Zweck, die IT-Leistun-

gen kostengtinstiger als bisher anzubieten. Qualitatsverbesserungen spie-
len eine eher nachrangige Rolle.

44 Bericht LVerwaltungsstrukturen und Zusammenarbeit im kreisangehdrigen Raum - Eine
Bestandsaufnahme und Bewertung® vom  28.11.2003, verdffentlicht unter
http://www.landesrechnungshof-sh.de/file/bestandsaufnahme.pdf.
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Schon 2006 hat sich eine Projektgruppe des KomFIT mit dem Themen-
komplex Leistungsverrechnung beschéftigt und u. a. folgende Bereiche
behandelt:

» Kostentransparenz,

< verursachungsgerechte Kostenzuordnung,

« Erstellung eines Leistungskatalogs und

« Unterstiitzung bei der Preiskalkulation.

Die Gesamtkosten fir den IT-Einsatz sollten optimiert werden. Fir die
Fachdienste sollte transparent werden, welche Kosten sie bei welcher
Leistungsabnahme verursachen. Fir Dienstleistungen an Externe, wie
z. B. die kreisangehdrigen Kommunen, sollten kostendeckende Entgelte
erhoben werden. Die Leistungen der IT-Stellen sollten vergleichbar wer-
den.

Die Projektgruppe hat sich zum Einsatz eines Excel-basierten Tools der
Firma Going IT Management Consulting GmbH (im Weiteren Goéing) ent-
schieden. Die Firma verbindet danach IT-Know-how mit betriebswirtschaft-
lichem Sachverstand.#> Die Startinvestition des Tools sollte aus Mitteln
des Kommunalen Investitionsfonds finanziert werden. Erste Nutzer des
Tools waren die Kreise Nordfriesland, PI6n und Schleswig-Flensburg.

Das Tool ,Serve&Charge" findet bei Nordbits nach wie vor fiir die Kalkula-
tion von Leistungsentgelten Anwendung. Der Kreis Pinneberg hat ange-
kindigt, das Tool im Rahmen einer starkeren strategischen IT-Steuerung
einsetzen zu wollen, um die IT-Gesamtkosten je Arbeitsplatztyp und Fach-
dienst transparent zu machen.

Die Firma Going hat in der Folge nicht nur die Grindung von Nordbits
sondern auch weitere Kooperationsverhandlungen beratend begleitet.

Debatte um eine Kreisgebietsreform

Das Thema Kreisgebietsreform trat im Oktober 2006 in den Fokus der poli-
tischen Diskussion. Die Landesregierung hat im April 2007 mehrere Gut-
achter damit beauftragt, Fragen der rechtlichen Zulassigkeit und des prog-
nostizierten Einsparvolumens einer Kreisgebietsreform zu untersuchen.
Eine inhaltliche Diskussion Uber die Ergebnisse der Gutachten fand auf-
grund des erheblichen Widerstandes der Kreise gegen die Uberlegungen
nicht mehr statt. Stattdessen wurde vereinbart, dass die Kreise als Ersatz
fir eine mogliche Fusionsrendite 15 Mio. € durch sonstige Kooperationen
einsparen sollten. Eine Evaluierung, ob dieses Einsparziel erreicht werden
konnte, hat in den Folgejahren nicht stattgefunden.

45 Artikel +Klare Sicht* zur IT-Leistungsverrechnung, verdffentlicht in der Zeitschrift Kommu-
ne21, Heft 9/2007.
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Der LRH hat sich im Kommunalbericht 201146 ausfiihrlich zum Thema
Kreisgebietsreform gedul3ert. An dem Grundsatz, dass sich durch gro3ere
Einheiten langfristig erhebliche Einsparungen erzielen lassen, wurde fest-
gehalten.

Hoher Aufwand fir Kooperationsverhandlungen

In den Folgejahren waren alle Kreise mehr oder minder mit Kooperations-
verhandlungen beschaftigt. Dabei standen zunachst haufig regionale
Aspekte wie die Zusammenarbeit von Nachbarkreisen im Vordergrund.
Dazu kamen inhaltliche Gesichtspunkte wie die Zusammenarbeit von Krei-
sen bei der Einfihrung der Doppik.

Der Kreis Dithmarschen hat seit 2008 verschiedene Kooperationen ge-
pruft. Zunachst wurde eine Zusammenarbeit mit den Kreisen Pinneberg
und Steinburg gepruft. Im IT-Bereich wurde eine Verlagerung auf Kommu-
nit in Betracht gezogen. Nach dem Scheitern dieses Modells wurde eine
Zusammenlegung der Rechenzentren der Kreise Dithmarschen, Nordfries-
land, Rendsburg-Eckernforde, Schleswig-Flensburg und Steinburg geprift.
Obwohl der externe Berater eine Zentralisierung empfohlen hat, wurde
auch diese Kooperation nicht weiter verfolgt. In anderen Verwaltungsbe-
reichen konnte eine kreisubergreifende Zusammenarbeit erfolgreich ver-
einbart werden (z. B. im Zulassungsbereich und mit dem gemeinsamen
Rechnungsprifungsamt der Kreise Dithmarschen und Steinburg).

Der Kreis Plon hat die politischen Gremien 2011 Uber das Scheitern von
Kooperationstberlegungen mit den Kreisen Ostholstein und Rendsburg-
Eckernforde informiert.

Die geplante Kooperation der Kreise Herzogtum Lauenburg, Segeberg
und Stormarn scheiterte 2010, nachdem seit 2008 eine mogliche Zusam-
menarbeit im IT-Bereich mit externer Unterstiitzung gepruft wurde. Ledig-
lich in Teilbereichen wie z. B. beim GIS arbeiten mit Segeberg und Stor-
marn 2 der urspriinglich 3 potenziellen Kooperationspartner zusammen.

Scheitern an ,Kreisegoismen“?

Die Kreisverwaltungen geben unterschiedliche Grinde fur das Scheitern

der Kooperationsverhandlungen an. Im Vordergrund stehen dabei neben

subjektiven ,Befindlichkeiten" Aspekte wie z. B.

« Verlust der direkten Einflussmdéglichkeit auf die IT-Stellen,

« fehlende Bereitschaft der Kooperationspartner, Detailinformationen
Uber den bisherigen IT-Einsatz offenzulegen,

46 Kommunalbericht 2011 des LRH, Nr. 14 - Ausblick: Kreisgebietsreform erforderlich®,
verdffentlicht unter http://www.landesrechnungshof-sh.deffile/kb11-tz14.pdf.
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« finanzieller Nutzen ist fur die Kooperationspartner nicht nachvollzieh-
bar,

« mangelnde Bereitschaft zu einer Vereinheitlichung der eingesetzten
Fachverfahren sowie

< unterschiedliche technische Ausgangspositionen, die ggf. zunachst zu
einer einseitigen Belastung einzelner Kooperationspartner fuhren.

Als weiterer Grund wurde die mangelnde Leistungsfahigkeit der gepriften
Kooperationspartner angefihrt.

Im Wesentlichen fehlt es an der Bereitschaft der Politik und der Verwal-
tungsspitzen, auf direkte Einflussmdglichkeiten im IT-Bereich zu verzich-
ten. Bei einer Kooperation kénnten Entscheidungen nur noch im Konsens
mit den Kooperationspartnern umgesetzt werden. Der IT-Bereich kénnte
nicht mehr fir die Durchsetzung von strategischen (IT-fremden) Zielen
eingesetzt werden.

Kooperationen kénnen zudem nur dann zu einem wirtschaftlichen Erfolg
werden, wenn neben der IT-Basisinfrastruktur auch die Fachverfahren
vereinheitlicht werden. Die Fachdienste zeigen allerdings ein hohes Behar-
rungsvermaogen hinsichtlich der genutzten Fachverfahren und sind zu einer
Vereinheitlichung meist nicht bereit.

Mehrere Kreise wollten nach dem Scheitern einer Kooperation im IT-
Bereich zunachst ihre eigenen IT-Stellen konsolidieren. Kein Kreis aul3erte
in der aktuellen Prufung die Absicht, eine Zusammenarbeit auf Kreisebene
zu prifen.

Bisher haben sich lediglich die Kreise Nordfriesland und Schleswig-
Flensburg tGiber eine Zusammenarbeit im IT-Bereich geeinigt.

Nordbits - auf dem Weg zu einem Erfolgsmodell?

Der LRH hat sich in den uberdrtlichen Prifungen 2009 und 2011 zu Nord-
bits als gemeinsamen IT-Dienstleister der Kreise Nordfriesland und
Schleswig-Flensburg geéulRert.

Nordbits als ein Vorreiter fur interkommunale Zusam menarbeit

Die Kreise Nordfriesland und Schleswig-Flensburg haben sich schon 2007
im Rahmen eines Projekts mit der Errichtung eines gemeinsamen
IT-Betriebs beschéftigt. Die Lenkungsgruppe der Kreise wurde durch das
ULD und die Firma Going beraten.

In einer ,Grundsatzerklarung zur Errichtung eines gemeinsamen
IT-Betriebs fur die Kreise Nordfriesland und Schleswig-Flensburg im Rah-
men interkommunaler Zusammenarbeit* wurde im Juli 2007 der Rahmen
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fir eine Kooperation gesetzt. Durch eine Bindelung der IT-Kompetenz,

eine Harmonisierung der IT-Landschaft inkl. der damit im Zusammenhang

stehenden Prozesse sollte auf die steigenden Anforderungen im IT-Umfeld

reagiert werden. Fir die Kreise selbst und den jeweiligen kreisangehérigen

Raum sollten u. a. folgende Ziele erreicht werden:

« Leistungsverbesserung und zugleich Kostensenkung,

« neue Dienstleistungen fir die Kunden der Kommunalverwaltungen
kostengunstig und flachendeckend aufbauen,

* neue Arbeits- und Kooperationsformen entwickeln und

» zusatzliche Steuerungsinformationen gewinnen.

Mit dem Ausscheiden des IT-Leiters in Schleswig-Flensburg sprachen
auch personelle Griinde fiir eine Kooperation.

Nordbits wurde zum 01.07.2008 nach § 19 ¢ GkZ als gemeinsames Kom-
munalunternehmen in der Rechtsform einer Anstalt des 6ffentlichen
Rechts gegrindet und hat zum 01.01.2009 den Betrieb aufgenommen. Die
Kreise begriindeten die Wahl der Rechtsform in den uberdrtlichen Prufun-
gen damit, dass einerseits klare Strukturen geschaffen werden sollten und
sich andererseits jeder Kooperationspartner weitgehende Einwirkungs-
maoglichkeiten sichern wollte.

Die moglichen Einsparungen wurden in einem Gutachten4’ untersucht. Es
wurden Einsparungen bei den Sachkosten und im Personalbereich prog-
nostiziert.

In den Uberortlichen Prifungen 2009 bzw. 2011 wurde fir beide Kreise
festgestellt, dass die erwarteten Effizienzrenditen noch nicht erreicht wer-
den konnten. Die Konsolidierung der IT-Landschaften war 2011 noch nicht
abgeschlossen. Damit fehlte eine wesentliche Voraussetzung, um die an-
gestrebten Synergieeffekte zu generieren.

Nordbits - auch 2013 noch 2 Seiten einer Medaille

Mit der Grindung von Nordbits wurden 2 Niederlassungen in den Kreis-
verwaltungen eingerichtet. Der Vorsitz im Verwaltungsrat wechselt zwi-
schen den Kreisen. Zum Zeitpunkt der ortlichen Erhebungen (Ende 2013)
lag der Vorsitz beim Kreis Schleswig-Flensburg. Dieser stellt tber den
Service-Betrieb des Kreises den kaufméannischen Vorstand. Der ehemali-
ge IT-Leiter des Kreises Nordfriesland wurde technischer Vorstand von
Nordbits. Ein Fachbeirat unterstutzt den technischen Vorstand in fachli-
chen und strategischen Fragen.

47 LEine IT fur 2 Kreise?", Gutachten der Firma Gdoing, Abschlussbericht fur die Lenkungs-
gruppe vom 02.07.2007.
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Die beiden IT-Stellen der Kreise sind 2009 in Nordbits-Niederlassungen
Ubergeleitet worden. Die Nordbits-Mitarbeiter sind nach wie vor Mitarbeiter
des Kreises Nordfriesland bzw. des Service-Betriebs des Kreises Schles-
wig-Flensburg und Uber Personalgestellungsvertrage bei Nordbits téatig.

Die Mitarbeiterinnen und Mitarbeiter der Kreise nehmen Nordbits nicht als
externen Dienstleister sondern vielfach noch als interne IT-Stelle wabhr.
Gewachsene personliche Kontakte und gewohnte Kommunikationswege
werden weiterhin genutzt. Unterschiedliche Arbeitsweisen der beiden
Kreis-IT-Stellen stehen nach wie vor zwischen den Niederlassungen.

Die Kreise miussen auf eine einheitliche Einbeziehung von Nordbits in die
Verwaltungsablaufe hinwirken. Meldewege im Fehlerfall wie Hotline und
Ticketsystem mussen konsolidiert und verbindlich festgelegt werden. Far
die Mitarbeiter der Kreisverwaltungen muss es egal sein, mit welcher
Nordbits-Niederlassung sie Kontakt aufnehmen bzw. welcher Mitarbeiter
ihr Problem bearbeitet.

Technische Konsolidierung (immer) noch nicht abgesc hlossen

Schon im Gutachten ,Eine IT fir 2 Kreise?" wurden unterschiedliche Aus-
gangslagen zwischen den beiden Kreisen festgestellt. Dem Kreis Schles-
wig-Flensburg wurde ein technischer Riickstand attestiert, der nur mit er-
heblichen Investitionen aufgeholt werden kann. Der Gutachter hat darauf
hingewiesen, dass der Kreis Schleswig-Flensburg voraussichtlich in einem
starkeren Malie von der Zusammenarbeit profitieren wirde als der Kreis
Nordfriesland.

Die Kreise haben sich mit dem gemeinsamen IT-Konzept48 auf eine kon-
sequente Umsetzung der Terminal-Server-Konzeption, zusatzliche Server-
virtualisierung und zentrale Datenspeicherung geeinigt. Das Rechen-
zentrum sollte sukzessive in Husum aufgebaut werden. Die Arbeitsplatze
sollten im Rahmen der blichen Reinvestitionszyklen standardisiert wer-
den.

Nordbits ist es seit 2009 nicht gelungen, die technische Infrastruktur
zwischen den Kreisen zu vereinheitlichen. Die Arbeitsplatze im Kreis
Schleswig-Flensburg waren auch 2013 noch nicht auf einem vergleichba-
ren Niveau. Auch die Zusammenfiihrung der Anwendungen beider Kreise
in einem Rechenzentrum in Husum war 2013 noch nicht abgeschlossen.
Zentrale Fachverfahren wie das Finanzwesen wurden weiterhin auch auf
Servern in Schleswig betrieben. Eine Zeitplanung fur die Verlagerung nach
Husum war nicht vorhanden.

48 Gemeinsames IT-Konzept der Kreise Schleswig-Flensburg und Nordfriesland, Anlage 2
zum Offentlich-rechtlichen Vertrag Uber die Errichtung eines gemeinsamen Kommunalun-
ternehmens vom 10.07.2008.
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Nordbits muss die seit 5 Jahren geplante Standardisierung der techni-
schen Infrastruktur endlich zum Abschluss bringen. Erst danach kénnen
prognostizierte Synergieeffekte ggf. realisiert werden.

Ungenutzte Potenziale bei der Vereinheitlichung von Fachverfahren

Die Kreise haben vor der Errichtung des gemeinsamen Kommunalunter-
nehmens erkannt, dass ein wesentliches Potenzial fur den Erfolg der Zu-
sammenarbeit in der Vereinheitlichung der eingesetzten Fachverfahren
und deren gemeinsamen Betrieb liegt.

Fur die weiteren Planungen wurden im gemeinsamen IT-Konzept folgende

Empfehlungen festgehalten:

e ,Gleiche Fachbereiche in den Kreisen sollten sich auf ein Fachpro-
gramm einigen (mit Hilfe der neuen IT-Koordinatoren beider Standorte
und des Fachbeirates als Steuerungsgremium). Bei heute unterschied-
lichen Softwarepaketen sollte die leistungsfahigere, zukunftssicherere
Lésung auf den jeweils anderen Kreis Gbertragen werden.

* In den Fachbereichen sollten, soweit noch nicht geschehen, vorhan-
dene Mitarbeiter die Funktion eines IT-Koordinators tbernehmen. Die-
se dienen als primére Ansprechpartner der Mitarbeiter der Fachberei-
che in IT-Fragen, z.B. bei Handling-Problemen (Rolle als Key-User),
Basis-Verwaltungsaufgaben der IT usw.".

Der LRH unterstitzt diese Empfehlungen. Eine Kooperation hat ihren we-
sentlichen Mehrwert in der Vereinheitlichung der Fachverfahren. Neben
Lizenz- und Wartungskosten sind nennenswerte Einspareffekte im Perso-
nalbereich zu erwarten, da der Aufwand fir die Betreuung und den Betrieb
deutlich verringert werden kann und nur noch das Know-how fir jeweils
ein Fachverfahren vorgehalten werden muss.

Die Kreise Nordfriesland und Schleswig-Flensburg haben in den vergan-
genen 5 Jahren keine nennenswerten Fortschritte in diesen Bereichen
gemacht. Die Kreise setzen lediglich bei den 3 vom Land unterstitzten
Fachverfahren im Umwelt-, Veterinar- und Schulbereich mehr oder minder
einheitliche Fachverfahren ein. Im Umweltbereich wird das Fachverfahren
aber noch getrennt betrieben und in unterschiedlicher Auspragung ge-
nutzt. In Kernbereichen der Verwaltung wie dem Finanzwesen oder dem
Personalmanagement sowie im Sozialbereich wird an unterschiedlichen
Lésungen festgehalten.

Um die mit der Grindung von Nordbits angestrebten Effizienzrenditen zu
erreichen, durfen die Kreise nicht langer auf unterschiedlichen Fachverfah-
ren beharren. Personaleinsparungen kénnen nur tber eine Verminderung
des Betreuungsaufwands realisiert werden.
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Eine Angleichung der Prozesse fir die Betreuung der Fachverfahren durch
Nordbits hat ebenfalls nicht stattgefunden. Die Rolle eines IT-Koordinators
ist noch nicht in allen Fachbereichen der Kreise verankert worden. Es gibt
keine einheitliche und fur beide Kreise verbindliche Aufgabenzuordnung
zwischen Fachdiensten und Nordbits.

Die Kreise missen gemeinsam mit Nordbits ihre Hausaufgaben machen
und die Aufgabenzuschnitte verbindlich definieren. Die jetzigen Verfah-
rensbetreuer bzw. IT-Koordinatoren sollten in diesen Prozess eingebun-
den werden. Die Aufgabenabgrenzung zwischen Nordbits und den Kreisen
muss den Mitarbeitern der Kreisverwaltungen anschlieBend z. B. Uber
Dienstanweisungen bekannt gemacht werden. Um die IT-Koordinatoren
der Fachbereiche auch zukunftig auf dem Weg zu einer gemeinsamen IT
~mitzunehmen*, sollte Nordbits regelméafig zu einem kreistuibergreifenden
IT-Erfahrungsaustausch einladen. Uber ein solches Gremium kdnnen Best
Practices ausgetauscht und Kontakte geknupft werden.

Kreise nehmen ihre Steuerungsfunktion nicht wahr

Das Outsourcing von IT-Stellen auf einen externen IT-Dienstleister oder
ein gemeinsames Kommunalunternehmen ist kein ,Rundum-sorglos-
Paket* fur die Kreise. Diese bleiben auch nach der Verlagerung u. a. fur
die Themenbereiche Strategie, Planung, Steuerung und Controlling ver-
antwortlich.49

Obwohl sich die Kreise Nordfriesland und Schleswig-Flensburg schon in
der Grundsatzerklarung zur Errichtung des gemeinsamen IT-Betriebs 2007
mit der Trennung von Auftraggeber- und Auftragnehmerfunktion beschéaf-
tigt haben, werden die Auftraggeberrollen auch 2013 nicht hinreichend
wahrgenommen. Bestandteile der Auftraggeberrolle sind neben konzep-
tionellen Vorgaben und der Erteilung von konkreten Arbeitsauftragen an
Nordbits auch die Kontrolle der in Rechnung gestellten Leistungen.

Die Kreise haben bislang lediglich Uber den Fachbeirat und die Verab-
schiedung des Wirtschaftsplans Einfluss auf die Tatigkeit und Ausrichtung
von Nordbits genommen. Das gemeinsame IT-Konzept aus der Grin-
dungsphase wurde ebenso wenig fortgeschrieben wie die Kreise Uberle-
gungen dazu getroffen haben, in welcher Form Nordbits ihre grundsatzli-
chen strategischen Zielsetzungen mit IT unterstitzen soll.

Es gibt keine verbindlichen Vorgaben, wer gegentiber Nordbits auftragsbe-
rechtigt ist und in welcher Form Auftrage erteilt werden. Nordbits wird viel-
fach noch auf Zuruf aus den Fachdiensten tétig.

49 Mindestanforderungen der Rechnungshofe des Bundes und der Léander zum Einsatz der
Informations- und Kommunikationstechnik - Leitlinien und gemeinsame Malstabe fir
luK-Prifungen (luK-Mindestanforderungen 2011), verdffentlicht unter http://www.
landesrechnungshof-sh.deffile/iuk-mindestanforderungen-2011.pdf.
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Bei der Griindung von Nordbits wurde versdumt, Leistungskriterien zu de-
finieren, anhand derer die Leistungserbringung durch Nordbits messbar
ware. Uber Quartalsberichte zum Wirtschaftsplan hinaus wurde kein Be-
richtswesen etabliert.

Defizite werden insbesondere auch bei der Kontrolle der in Rechnung ge-
stellten Leistungen deutlich. Unstimmigkeiten zwischen dem Kreis Nord-
friesland und Nordbits haben hier in der Vergangenheit zu Liquiditatseng-
passen bei Nordbits gefiihrt. Die Abschlagszahlungen an Nordbits werden
nach wie vor auf Basis der bei Grindung 2008 festgelegten Betrdge ge-
leistet. Das Tool ,Serve&Charge” wird bislang lediglich fiir eine nachtragli-
che Zuordnung der erbrachten Leistungen zu den Leistungsempfangern
eingesetzt.

Der Kreis Nordfriesland und Nordbits haben 2013 erste Schritte zum Auf-
bau eines Controllings eingeleitet. Zukunftig sollen u. a. im Vorwege Leis-
tungsentgelte kalkuliert werden, die fiir die Verwaltungen als Grundlage fir
die Planung ihrer IT-Budgets herangezogen werden sollen.

Die Kreise mussen ihre Steuerungsverantwortung aktiv wahrnehmen. Ein
Berichtswesen und Steuerungsprozesse sind zu entwickeln. Die Leis-
tungsbeschreibung und die Aufgabenabgrenzung (zwischen Nordbits als
Dienstleister und den Fachdiensten) mussen so klar definiert werden, dass
diese unabhangig vom Dienstleister anwendbar sind.

Die Trager missen die Finanzierung von Nordbits neu strukturieren und
ein Abrechnungsmodell abstimmen. Dabei missen auch Leistungen, die
Nordbits fur kreisangehérige Kommunen bzw. Dritte erbringt, evaluiert
werden. Abrechnungsfragen miissen zukinftig zeitnah geklart und ggf. es-
kaliert werden.

Evaluation dringend erforderlich

Wirtschaftlichkeitsuntersuchungen sind nicht nur in der Planungsphase
sondern auch im weiteren Projektverlauf zwingend zu erstellen, um die
Zielerreichung und die Wirtschaftlichkeit der von der Verwaltung gewéahlten
Vorgehensweise zu Uberprifen. Nur so kann eine Verwaltung qualifiziert
entscheiden, ob ein Projekt (hier das Outsourcing an einen Dienstleister)
zu den gewiinschten bzw. erwarteten Effekten fiihrt oder nicht.

Uber das Gutachten ,Eine IT fur 2 Kreise?* hinaus haben die Kreise vor
der Grindung von Nordbits keine Wirtschaftlichkeitsuntersuchungen
durchgefiihrt. Die Kreise haben es zudem versdumt, belastbare Basisda-
ten fUr eine spatere Evaluation der Wirtschaftlichkeit des Outsourcings zu
erheben.
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Obwohl Nordbits bereits 2008 gegriindet wurde und 2009 den Betrieb auf-
genommen hat, wurde bisher keine Evaluation durchgefuhrt. Nordbits und
die Kreise begrinden dieses u. a. damit, dass die technische Konsolidie-
rung bislang noch nicht abgeschlossen ist.

Der LRH rdumt ein, dass die Konsolidierung der technischen Infrastruktur
ein wesentlicher Meilenstein fur den Erfolg von Nordbits ist. Verzégerun-
gen bei der Erreichung dieses Teilziels durfen aber nicht dazu fuhren,
dass eine Bewertung des Gesamtprojekts unterbleibt.

Die Kreise miissen bis Ende 2014 im Rahmen einer Evaluation prifen,

« ob die mit der Griindung von Nordbits verfolgten Zielsetzungen noch
aktuell sind,

* ob bzw. inwieweit die prognostizierten Einspareffekte erreicht werden
konnten bzw.

« welche MaRnahmen ggf. erforderlich sind, um eine Zielerreichung noch
zu ermdglichen.

Nordbits - noch viel zu tun bis zum Erfolgsmodell

Weder Nordbits noch die Kreise sind 5 Jahre nach der Grindung so auf-
gestellt, dass von einem Erfolgsmodell gesprochen werden kénnte.

Damit Nordbits noch zu einem Erfolgsmodell werden kann, missen die
Kreise und Nordbits in den néchsten 2 bis 3 Jahren ihre Hausaufgaben
machen.

Die Kreise miissen

« effiziente Steuerungs- und Controllingmechanismen schaffen und mit
den erforderlichen Personalressourcen hinterlegen,

« verbindliche Regeln fiir die Nutzung von Nordbits durch die Kreisver-
waltungen treffen und die Aufgaben zwischen Verwaltung und Nordbits
eindeutig abgrenzen sowie

« aktiv auf eine Vereinheitlichung der Fachverfahren hinwirken.

Nordbits muss

« geschlossen als Dienstleister gegeniiber den Kreisen auftreten,

* gemeinsam mit den Kreisen verbindliche Prozesse zur Beauftragung,
zur Abrechnung und zum Controlling definieren,

« die technische Konsolidierung der IT-Infrastrukturen abschlieRen und

< damit die Voraussetzungen fiir den Betrieb von gemeinsamen Fachver-
fahren und andere IT-Projekte schaffen.

Der LRH erwartet, dass die Kreise und Nordbits kurzfristig Schritte zur
Konsolidierung einleiten. Der Erfolg dieser Mainahmen muss kontinuier-
lich beobachtet werden. Bei einer erneuten Evaluation nach Abschluss der
Konsolidierungsphase, d. h. spéatestens in 3 Jahren, muss Nordbits erneut
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auf den Prifstand gestellt werden. Sollten die erwarteten Vorteile eines
gemeinsamen IT-Betriebs auch dann nicht erreicht bzw. absehbar erreich-
bar sein, dirfen andere Lésungen wie z. B. die Beauftragung eines ande-
ren IT-Dienstleisters kein Tabu sein, sondern missen in einer Wirtschaft-
lichkeitsuntersuchung dem Weiterfilhren von Nordbits gegeniibergestellt
werden.

Kooperation zwischen Kreis und Kommunen

Starker noch als die Kreise spiren Amter und kleine Kommunen den
Druck, der aus immer komplexeren IT-Strukturen, knappen Haushaltsmit-
teln und Schwierigkeiten bei der Gewinnung von IT-Personal entsteht.

Mit dem Ausbau der IT-Netze seit Anfang der 2000er-Jahre wurden die
technischen Voraussetzungen geschaffen, um IT-Kooperationen zwischen
Kreisen und kreisangehdrigen Kommunen voranzutreiben. Die Kreise
Dithmarschen, Nordfriesland, Plon, Segeberg und Stormarn hatten bereits
2004 kreisangehdrige Stadte und Gemeinden in unterschiedlichem Um-
fang in ihre Netze eingebunden. Mittlerweile stellen alle Kreise ihren
Kommunen IT-Leistungen in unterschiedlicher Auspragung bereit.

Einen anderen Ansatz der interkommunalen Zusammenarbeit verfolgen
die Kreise Pinneberg und Stormarn. Sie haben gemeinsam mit anderen
Kommunen Institutionen gegriindet, die den IT-Betrieb fur ihre Mitglieder
bzw. Trager ibernehmen (IT-Outsourcing).

ITV Stormarn

Nachdem die Kooperationsverhandlungen zwischen den Kreisen Herzog-
tum Lauenburg, Segeberg und Stormarn gescheitert waren, hat der Kreis
Stormarn 2010 mit den kreisangehdrigen Kommunen erste Gesprache zur
kreisinternen IT-Kooperation gefuhrt. Interesse hatten zunéchst die Stadte
Ahrensburg, Bad Oldesloe, Bargteheide und Reinbek sowie die Amter Bad
Oldesloe-Land und Bargteheide-Land bekundet.

Die Firma Go6ing hat eine ,Kooperationsuntersuchung der IT im Kreis
Stormarn® durchgefiihrt und das Ergebnis im Februar 2012 prasentiert.
Danach sollte die Wirtschaftlichkeit einer Kooperation spatestens ab dem
achten Jahr gegeben sein.

Zum 01.01.2013 haben der Kreis Stormarn, die Stadte Bad Oldesloe,
Bargteheide, Reinbek und Reinfeld sowie die Amter Bad Oldesloe-Land
und Bargteheide-Land den ITV Stormarn nach § 19 ¢ GkZ als gemeinsa-
mes Kommunalunternehmen in der Rechtsform einer Anstalt des o6ffentli-
chen Rechts gegriindet. Die Stadt Ahrensburg hat sich gegen einen Beitritt
ausgesprochen.
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Ziele des Kommunalunternehmens sind laut Griindungsvertrag u. a.

« eine wirtschaftliche und qualitativ bessere Aufgabenerfullung,

- die gemeinsame Bewaltigung aktueller und kinftiger Herausforderun-
gen in der IT,

« eine Leistungssteigerung im IT-Bereich,

« die Straffung von Ablaufen und Entscheidungsprozessen,

« eine Verbesserung der IT-Sicherheit und des Datenschutzes,

« die Forderung und Verbesserung der regionalen und Uberregionalen
Zusammenarbeit.

« die Bereitstellung weiterer elektronischer Dienste,

« eine Steigerung der Attraktivitat bei der Personalgewinnung sowie

« die Unterstitzung der Trager beim demografischen Wandel.

Der Vertrag wurde auf unbestimmte Zeit geschlossen. Er sieht frihestens
nach 5 Jahren ein Kiindigungsrecht vor. Der Teilbetriebsiibergang und die
Betriebsaufnahme durch den ITV Stormarn erfolgten zum 01.07.2013.

Die Leitung des ITV Stormarn obliegt dem Vorstand. Der Verwaltungsrat
Uberwacht die Geschaftsfuhrung und vertritt die Interessen der Trager.
Dariiber hinaus wurde zur Unterstitzung des Vorstands ein Fachbeirat
gebildet. Er befasst sich u. a. mit der strategischen Planung, der Priorisie-
rung von Projekten und der Ermittlung maglicher Synergieeffekte.

Von der IT-Stelle zum Dienstleister

Der ITV Stormarn befand sich zum Zeitpunkt der 6rtlichen Erhebungen
(Mérz 2014) in der Grindungs- und Konsolidierungsphase. Das Personal
rekrutiert sich im Wesentlichen aus den ehemaligen IT-Stellen der Trager
und ist noch in deren Raumlichkeiten untergebracht. Eine Zentralisierung
am Standort Bad Oldesloe ist geplant. Den Mitarbeitern des ITV ist es ge-
stattet, die Halfte ihrer Arbeitszeit via Home-Office zu erbringen.

Der LRH verkennt nicht, dass die Mdglichkeit der Heimarbeit geeignet ist,
die Attraktivitat als Arbeitgeber zu fordern und soziale Harten zu mildern.
Dennoch gibt er zu bedenken, dass insbesondere in der Griindungsphase
einer neuen Organisationseinheit das Zusammenwachsen der Mitarbeiter-
schaft von hoher Bedeutung fiir einen reibungslosen Betrieb ist. Dies setzt
eine moglichst umfangreiche Vor-Ort-Préasenz voraus.

Aufseiten der Tragerverwaltungen geht mit dem Outsourcing der IT ein Pa-
radigmenwechsel einher. Die Mitarbeiter missen sich darauf einstellen,
dass Prozesse und die Kommunikation formalisierter ablaufen, als es bei
hausinternen IT-Stellen oftmals der Fall ist. Beispielsweise kénnen IT-
Stérungen nicht langer auf Zuruf kommuniziert werden, sondern sind tUber
zentrale Verfahren wie Hotlines oder Ticketsysteme zu erfassen. Diese
geanderte Unternehmenskultur muss mit der Zeit wachsen. Flankiert wer-
den sollte dies durch eine offene Kommunikation und transparente Verfah-
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ren. Die Mitarbeiter in den Verwaltungen missen tber Aufgaben und Ver-
antwortlichkeiten im IT-Umfeld informiert werden. Diese sind zwischen
dem Kommunalunternehmen und seinen Tréagern bisher unzureichend ab-
gegrenzt.

Aufgaben und Verantwortlichkeiten noch ungeregelt

Zentrale Komponente eines IT-Outsourcings muss eine Leistungsbe-
schreibung sein, die qualitative und quantitative Leistungskriterien enthalt
sowie Aufgaben und Verantwortlichkeiten definiert. Dartber hinaus mus-
sen sich fir die Vertragsparteien hieraus messbare Kennzahlen fir ein
Controlling ergeben.

Ziele, Aufgaben und Zusténdigkeiten des ITV wurden nicht hinreichend vor
Beginn der Betriebsaufnahme préazisiert. Entsprechende Dokumente, wie
z. B. Leistungsbeschreibungen und Service-Level-Agreements, befanden
sich auch ein Jahr nach Griindung des ITV noch im Entwurfsstadium. Der
ITV hat im Hau-Ruck-Verfahren den IT-Betrieb fur die Tragerverwaltungen
Ubernommen, ohne dass die konzeptionellen Grundlagen vorhanden wa-
ren. Diese Versaumnisse sind im Nachhinein nur schwer zu beheben. Das
Tagesgeschaft bindet in der Konsolidierungsphase erhebliche personelle
Ressourcen und lasst wenig Raum fir konzeptionelle Arbeiten.

Steuerung und Controlling

Die Aufgaben IT-Strategie, Planung, Steuerung und Controlling verbleiben
auch bei einem IT-Outsourcing beim Auftraggeber. Die Trager des ITV
mussen hierfiir sowohl Konzepte vorsehen als auch die notwendigen per-
sonellen Ressourcen bereitstellen. Der Kreis Stormarn hat den Hand-
lungsbedarf erkannt. In einem ersten Schritt wurden Aufgaben in Zusam-
menhang mit der Steuerung des Dienstleisters identifiziert und diese
einzelnen Stellen zugeordnet. Bis zu einem geordneten Steuerungs- und
Controllingverfahren ist es jedoch noch ein weiter Weg. Grundlagen hierfur
wie z. B. Service-Level-Agreements und eine leistungsbezogene Abrech-
nung sind bisher nicht vorhanden. Ein Berichtswesen ist in der Organisa-
tionssatzung des Kommunalunternehmens zwar vorgesehen, wurde bis
zum Abschluss der ortlichen Erhebungen jedoch nicht umgesetzt.

Mehraufwand durch fehlende Basiszahlen

Grundvoraussetzung fir die wirtschaftliche Aufgabenerfillung in einem
IT-Verbund ist die Standardisierung der Technik. Zu Beginn einer Koope-
ration gilt es daher, die heterogenen IT-Landschaften der Kooperations-
partner auf ein einheitliches Niveau anzuheben. Zur Vermeidung von
finanziellen Risiken ist es hierfiir unabdingbar, eine valide Ist-Aufnahme im
Rahmen einer Wirtschaftlichkeitsuntersuchung durchzufiihren. Dies wurde
im Rahmen der Grindung des ITV versdumt. Erst im Zuge der Betriebs-
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aufnahme wurden Investitionsstaus bei einigen Tragern offenbar. Dies
fuhrte zu ungeplanten Mehraufwanden.

Die fehlende Ist-Aufnahme verhindert nicht nur eine belastbare Wirtschaft-
lichkeitsuntersuchung. Auch eine Evaluation gestaltet sich in Ermangelung
von Vergleichswerten schwierig. Im Rahmen einer Erfolgskontrolle sind
Wirtschaftlichkeitsuntersuchungen auch wahrend und nach Abschluss
einer MaRRnahme durchzufilhren. Es muss evaluiert werden, ob und in
welchem Umfang das angestrebte Ziel erreicht wurde und ob die Mal3-
nahme wirtschaftlich war.

IT-Zweckverband Kommunit

Der Kreis Pinneberg und die Stadt Quickborn haben 2007 konkrete Pla-
nungen zur Kooperation im IT-Bereich aufgenommen. Hierdurch sollte den
steigenden Anforderungen an die Informationstechnik begegnet sowie ein
wirtschaftlicher und qualitativ hochwertiger IT-Betrieb fir die Zukunft
sichergestellt werden.

In einer Wirtschaftlichkeitsuntersuchung®0 wurde der IT-Betrieb durch den
Zweckverband der fortgesetzten Aufgabenwahrnehmung durch die Koope-
rationspartner gegenibergestellt. Hiernach konnte kein monetarer Vorteil
zugunsten des Zweckverbands prognostiziert werden. Die Erwartungshal-
tung an den gemeinsamen IT-Betrieb fokussierte sich stattdessen auf eine
hdhere Wertschépfung, die durch Synergien und Qualitatsverbesserungen
erreicht werden sollte.

Mit Wirkung zum 01.01.2008 haben der Kreis Pinneberg und die Stadt

Quickborn gemaf § 2 GkZ den IT-Zweckverband Kommunit gebildet und

ihm die Aufgaben in Zusammenhang mit der Informations- und Kommuni-

kationstechnik Ubertragen. Als Ziele des Zweckverbands nennt der 6ffent-

lich-rechtliche Vertrag®?!

« Reduzierung der Kosten,

* Verbesserung der Zusammenarbeit zwischen den Verwaltungsstellen,

e Erleichterung der Kontakte zwischen Verwaltung und Birgern/Wirt-
schaft,

« Straffung der verwaltungsinternen Prozesse,

* Verbesserung der Dienstleistungsqualitat sowie

e Erhdhung der Transparenz des Verwaltungshandelns.

50 .Ergebnis des Vergleiches der Aufwendungen der Kooperationspartner bei getrennter

Aufgabenwahrnehmung und im Zweckverband (Auszug aus der Wirtschaftlichkeitsunter-
suchung), Stand: 25.10.2007“, Anlage 4 der Vorlage Nr. VO/RII04.07.001 fir den Haupt-
ausschuss des Kreises Pinneberg vom 24.10.2007.

51 Offentlich-rechtlicher Vertrag zwischen der Stadt Quickborn und dem Kreis Pinneberg,
verdffentlicht unter http://www.kommunit.de - Rubrik ,Der Zweckverband“, Meniauswahl
LSatzung*.
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Die Verbandsmitglieder haben ihre Hard- und Software auf Kommunit
Ubertragen und ihr IT-Personal zur Verfigung gestellt. Die Betriebsiber-
nahme ist zum 01.01.2009 erfolgt. Die Kosten des gemeinsamen IT-
Betriebs werden im Wege einer Verbandsumlage auf die Mitglieder ver-
teilt.

Der IT-Zweckverband ist auf Wachstum ausgelegt, dabei beschrankt er
sich nicht auf die Kreisgrenzen. Zum 01.03.2012 ist das Amt Rantzau bei-
getreten, seit 01.01.2014 ist die Gemeinde Kronshagen Verbandsmitglied.

Gremien

Die Verbandsversammlung ist die Interessenvertretung der Verbandsmit-
glieder. Sie beschlief3t Uber wesentliche Angelegenheiten wie z. B. Sat-
zungsanderungen, die Festsetzung der Verbandsumlage, die Feststellung
der Jahresrechnung und die Aufstellung der Wirtschaftspléane.

Ein Verwaltungsausschuss soll die Verbandsverwaltung kontrollieren und
hat darliber hinaus weitere Aufgaben, die vor allem die vertragsgebundene
Zusammenarbeit mit Dritten betreffen (z. B. Entscheidungen Uber Rah-
menvertrage, Mitarbeit in Entwicklungs- und Programmierverbiinden, Fest-
legung von Gemeinschaftsverfahren und Anmietung von Raumlichkeiten).
Er ist entsprechend der Zusammensetzung der Verbandsversammlung pa-
ritatisch besetzt.

Dariiber hinaus haben die Verbandspartner mit der IT-Kommission ein in-
ternes Gremium gebildet, um sich Uber Kooperations- und Harmonisie-
rungsfelder auszutauschen.

Finanzierung

Die Verbandsmitglieder haben ihre Hard- und Software unentgeltlich auf
den Zweckverband Ubertragen und bei Griindung ein Stammkapital in Ho-
he von 25 T€ entrichtet. Dies hat sich in den Folgejahren durch weitere
Beitritte erhoht. Eine Inventur ist beim Kreis Pinneberg vor der Vermo-
gensiubertragung unterblieben. Kommunit hat diese erst ein Jahr nach Be-
triebsaufnahme zum Jahreswechsel 2009/2010 durchgefihrt.

Der IT-Betrieb und neue IT-Projekte werden lber eine Verbandsumlage
finanziert. Die H6he der Umlage richtet sich nach der verursachergerech-
ten Verteilung der IT-Betriebskosten sowie der in Auftrag gegebenen IT-
Projekte. Sie ist in vierteljahrlichen Abschlagen zu entrichten. Eine
Spitzabrechnung am Jahresende findet hinsichtlich der IT-Betriebskosten
nicht statt. Nicht verbrauchte IT-Projektmittel werden in das Folgejahr
tibertragen. Uberschiisse werden regelmaRig einer Investitionsriicklage
zugefuhrt. AuBerplanméRige Aufwénde, die nicht in der Umlage beriick-
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sichtigt wurden, rechnet Kommunit mit den Verbandsmitgliedern tber Leis-
tungsscheine gesondert ab.

Steuerung und Controlling

Neben der IT-Strategie gehéren die IT-Steuerung und das Controlling zu
den Aufgaben, die nicht auf einen Dienstleister verlagert werden kénnen
(siehe Tz. 4.3). Der Kreis Pinneberg hat hierfiir eine IT-Koordinierungs-
stelle eingerichtet. Sie bildet die Verbindung zwischen Kreisverwaltung
und IT-Zweckverband.

Grundvoraussetzung fur eine wirksame Steuerung und ein Controlling ist
die Definition des Soll-Zustands. Die Verbandsmitglieder haben die von
Kommunit im Rahmen des IT-Outsourcings erwarteten Leistungen nicht im
Detail beschrieben. Die Verbandssatzung umrei3t nur grob das Ge-
samtspektrum der Aufgaben. Danach soll Kommunit ,die in Zusammen-
hang mit der Informations- und Kommunikationstechnik erforderlichen
Dienstleistungen als Beratungs-, Organisations-, Hard- und Softwarever-
bund” erbringen. Insbesondere ist der Zweckverband zustandig fur
- Information und Beratung in allen Angelegenheiten der Informations-
technik,
e Erstellung, Fortfilhrung und Umsetzung von Konzepten zum Einsatz
und der weiteren Entwicklung der Informations- und Kommunikations-
technik entsprechend den Anforderungen der Verbandsmitglieder.”

Bei Griundung des Zweckverbands fehlten eine Reihe von verbindlichen

Vereinbarungen, z. B.

« welche Hardware auf den IT-Zweckverband tibertragen werden sollte,

» welche Verfahren der Zweckverband konkret zu betreiben hat,

« wie sich Aufgaben und Zustandigkeiten verteilen,

< wie ein Standard-IT-Arbeitsplatz ausgestaltet werden soll,

* welche Reinvestitionszyklen die Verbandsmitglieder erwarten,

« welcher Service-Level zu erbringen ist,

« welche Berichtspflichten es gibt,

« wie Projekte priorisiert werden und

« anhand welcher Kennzahlen die Leistung des Zweckverbands gemes-
sen werden soll.

Einige dieser Mangel wurden zwischenzeitlich behoben. Zum Jahres-
wechsel 2009/2010 wurde im Rahmen einer Inventur der Hardware-
bestand ermittelt. Der Leistungsumfang eines Standard-IT-Arbeitsplatzes
wurde 2010 definiert. Im Frihjahr 2012 hat Kommunit den Verbandsmit-
gliedern den Entwurf einer Service-Level-Vereinbarung vorgelegt. Dieser
wurde jedoch bislang noch nicht durch die Verbandsgremien verabschie-
det. Regelungen bzgl. Aufgaben und Zustandigkeiten im IT-Umfeld wurden
2013 lediglich kreisverwaltungsintern in einer IT-Dienstanweisung festge-
schrieben.
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Mit dem IT-Outsourcing hat der Kreis Pinneberg die bisher dezentral in
den Fachbereichen veranschlagten IT-Budgets zentralisiert. Dadurch wur-
de eine wesentliche Voraussetzung fiir ein Controlling der IT-Mittel ge-
schaffen. IT-Projekte werden von den Fachbereichen initiiert und die Mittel
hierfiir nach kreis- und verbandsinterner Abstimmung als Bestandteil der
Verbandsumlage Kommunit bereitgestellt. Das anschlieRende Projektcon-
trolling ist verbesserungsbedirftig. Der malRnahmenbezogene Mittelab-
fluss ist nicht transparent. Projektgebundene Mittel werden nach Bedarf
innerhalb des Kundenbudgets umgeschichtet. Erst nach Projektabschluss
werden die Gesamtkosten kommuniziert.

Der Kreis Pinneberg hat erste Ansétze entwickelt, um seiner Steuerungs-
und Controllingverantwortung gegentber dem IT-Zweckverband gerecht
zu werden. Quartalsberichte und regelméaRige Monatsgesprache sind ge-
eignet, um einen regelmagigen Informationsfluss zwischen Kreisverwal-
tung und Dienstleister sicherzustellen. Gleichwohl bleibt einiges zu tun, um
den Erfolg des IT-Outsourcings objektiv messbar zu machen. Aufgaben
und Verantwortlichkeiten muissen schriftlich fixiert werden. Die Kreisver-
waltung muss ihre Verantwortung fiir IT-Projekte intensiver wahrnehmen
und darf sich nicht auf die Steuerung durch Kommunit verlassen. Dartiber
hinaus empfiehlt der LRH, Kennzahlen zu definieren und ein regelmafiges
Benchmarking zur Ermittlung der Leistungsqualitét zu etablieren.

Aufgabenibertragung noch nicht abschliel3end geregel t

Die Mitglieder des IT-Zweckverbands haben die Aufgabe des operativen
IT-Betriebs auf Kommunit tbertragen. Damit hat Kommunit die Verantwor-
tung fur die OrdnungsméaRigkeit der Datenverarbeitung ibernommen, wah-
rend die Verantwortung fir die gespeicherten Daten bei den Verbandsmit-
gliedern verbleibt. Zu einer ordnungsgemafen Datenverarbeitung zahit
auch die Verfahrensdokumentation, insbesondere das Fuhren von Verfah-
rensakten.

Kommunit ist als technischer IT-Dienstleister aufgestellt. Die fachliche Be-
treuung der IT-Verfahren (z. B. Anwenderunterstiitzung, Benutzer- und Be-
rechtigungsverwaltung, Verfahrenstest) wird von den Verbandsmitgliedern
wahrgenommen. Damit fehlt Kommunit das notwendige verfahrensspezifi-
sche Know-how, um Verfahrensakten in Eigenregie zu fuhren. Unter den
gegebenen Rahmenbedingungen ist dies nur in Kooperation mit den Ver-
fahrensbetreuern der Verbandsmitglieder moglich.

Der Kreis Pinneberg hat in seiner IT-Dienstanweisung®? geregelt, dass die
Verfahrensakten Gibergangsweise von den Fachbereichen zu pflegen sind.
Zielvorstellung sind elektronische Verfahrensakten, die gemeinsam von
Kommunit und den Verfahrensbhetreuern gefiihrt werden. Die hierfir erfor-

52 IT-Dienstanweisung des Kreises Pinneberg, Version 1.2, Stand: 09.07.2013.
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derlichen technischen und organisatorischen Regelungen befanden sich
im Februar 2014 noch in Entwicklung.

Harmonisierung der Fachanwendungen

Im Vergleich zu einer IT-Kooperation auf Kreisebene ist das Potenzial fur
eine Harmonisierung der IT-Fachverfahren zwischen Kreis und Kommu-
nen deutlich geringer. Amter, Stadte und Gemeinden verwenden aufgrund
des unterschiedlichen Aufgabenspektrums andere IT-Verfahren als ein
Kreis.

Fur die Einfuhrung einheitlicher Fachverfahren im IT-Zweckverband Kom-
munit bieten sich vor allem Querschnittsbereiche, wie Finanzen und Per-
sonalwirtschaft, sowie der Sozialbereich an. Diese Kernverfahren sind tb-
licherweise Uber Schnittstellen mit anderen Fachanwendungen verknipft.
Entsprechend komplex kann sich eine Umstellung auf ein einheitliches
Verfahren gestalten. Diesen Aufwand vor Augen wird die Harmonisierung
zentraler Verfahren von den Kommunen nur mit geringer Prioritéat verfolgt.

Die IT-Kommission befasst sich regelméRig mit der Analyse von Synergie-
potenzialen. Bisher nutzen die Verbandsmitglieder nur vereinzelt gemein-
same Fachverfahren (Finanzverfahren, Ratsinformationssystem). Nen-
nenswerte Einspareffekte konnten nicht erzielt werden.

Zumindest ein Teil der von Kommunit fiir die Verbandsmitglieder betriebe-
nen IT-Verfahren muss harmonisiert werden. Die Zentralisierung des IT-
Betriebs und die Standardisierung der Hardware kénnen nur erste Schritte
auf dem Weg zu einem wirtschaftlichen IT-Betrieb unter dem Dach des IT-
Zweckverbands sein.

Kreise als IT-Dienstleister fur kreisangehérige Kom munen

Alle Kreise kooperieren im IT-Bereich mit kreisangehérigen Kommunen.
Das von den Kreisen angebotene Leistungsspektrum ist breit gefachert, es
umfasst z. B.

« Vernetzung von kommunalen Standorten Uber Kreisnetze,

e Server-Hosting und -Housing,

e IT-Betreuung,

e E-Mail und Internetzugang,

* Hosting von Internet-Auftritten,

e gemeinsamer GIS-Betrieb sowie

* gemeinsamer Betrieb von Fachverfahren.

Das Engagement der Kreise ist dabei unterschiedlich stark ausgepragt.
Eine Vorreiterrolle hat, wie bereits bei der IT-Priifung 2004, der Kreis Plén
inne. Er stellt den kreisangehérigen Kommunen 27 unterschiedliche IT-
Dienstleistungen zur Verfiigung (Stand: 21.01.2014). Andere Kreise sind
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deutlich zuriickhaltender. So beschréankte sich z. B. der Kreis Herzogtum
Lauenburg bisher auf den Betrieb einer GIS-Kopfstelle fir die Kommunen.
Eine Kooperation mit der Stadt Ratzeburg war Anfang 2014 in Planung.

Die von den Kreisen genannten Griunde fir das unterschiedliche Engage-
ment sind vielschichtig. Die IT hat in den vergangenen Jahren alle Verwal-
tungsbereiche durchdrungen. Sie ist essenziell fir einen funktionierenden
und wirtschaftlichen Verwaltungsbetrieb. Wie bei den Kreisen, so gibt es
auch bei den Amtern, Stadten und Gemeinden Widerstande, diese zentra-
le Funktion aus der Hand zu geben (siehe Tz.9.2.4). Zudem werden
Synergieeffekte aufgrund der geringen Schnittmenge auf Ebene der Fach-
verfahren oftmals infrage gestellt. Vonseiten einiger Kreise wurde angege-
ben, dass aufgrund knapper personeller Ressourcen die Kapazitaten fur
eine Unterstitzung der Kommunen begrenzt sind.

Der LRH hat stichprobenartig die Vertrage zur interkommunalen Zusam-
menarbeit zwischen Kreisen und Kommunen gepriift. Dabei sind Mangel
bei der Vertragsgestaltung und beim Controlling offenbar geworden.

Viele der vorgelegten Vertrage wurden zu Beginn der 2000er-Jahre ge-
schlossen und seither nicht evaluiert. Insbesondere wird nicht verifiziert,
ob die zugrunde liegenden Rahmenbedingungen weiterhin gelten und
festgesetzte Entgelte auskdbmmlich sind. In einer Wirtschaftlichkeitsunter-
suchung mussen bei der Entgeltermittlung alle Kostenfaktoren beriicksich-
tigt werden. Dies schlief3t beim gemeinsamen Betrieb von Fachverfahren
auch den Betreuungsaufwand durch die Fachdienste ein.

Erbringt ein Kreis fur die Kommunen IT-Dienstleistungen, so muss geprift
werden, ob eine Auftragsdatenverarbeitung nach § 17 LDSG vorliegt. Ge-
gebenenfalls sind hierfir spezielle vertragliche Regelungen erforderlich.
Diese fehlen haufig (siehe Tz. 5.4).

Erganzt werden muss das Vertragswerk um Prozessdefinitionen, die ge-
eignet sind, einen ordnungsgemafen IT-Betrieb zu gewéahrleisten, z. B. fur
« Installation von Updates,

« Datensicherung,

e Fernwartung,

* Benutzer- und Berechtigungsverwaltung sowie

« Verfahrenstest und Freigabe.

Dies wird von den Kreisen und Kommunen kaum beachtet. Vieles ge-
schieht auf Zuruf. Im Ergebnis ist die Datenverarbeitung haufig nicht ord-
nungsgemaln. Dies betrifft insbesondere die Benutzer- und Berechtigungs-
verwaltung in gemeinsam betriebenen Fachverfahren. Die in diesen Fallen
regelméaRig beim Kreis angesiedelte Verfahrensbetreuung wird nur selten
Uber Personalabgdnge bei den Kommunen informiert. Eine Berechti-
gungsanpassung kann daher nicht oder nur verspatet erfolgen.
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Der gemeinsame Verfahrensbetrieb ist technisch unterschiedlich umge-
setzt. Im einfachen Fall verwenden Kreis und Kommunen zwar das gleiche
Fachverfahren, jedoch in eigenstandigen Instanzen. Verfahrensupdates
kénnen so fur jede Instanz getrennt voneinander durchgefihrt werden.
In der komplexeren Variante verwenden Kreis und Kommunen dieselbe
Verfahrensinstanz (z. B. beim Sozialverfanren LAMMkom). Verfahrens-
updates betreffen damit alle datenverarbeitenden Stellen gleichermalRen
und kénnen nicht selektiv durchgefiihrt werden. In der Konsequenz dirfen
Updates nur dann im Produktionsbetrieb verwendet werden, wenn alle da-
tenverarbeitenden Stellen die Freigabe erteilt haben. Dies wird von den
Kreisen meist auBer Acht gelassen. Die Kommunen sind i. d. R. nicht in
das Test- und Freigabeverfahren des Kreises eingebunden. Die Produktiv-
setzung erfolgt ohne formelle Freigabe der Kommunen. Ihnen wird damit
suggeriert, dass die Ordnungsmafigkeit der Datenverarbeitung allein in
der Verantwortung des Kreises liegt. Dies ist ein Trugschluss (siehe Tz. 5).

Kreise und Kommunen miissen Prozesse entwickeln, die einen ordnungs-
gemalen Verfahrensbetrieb sicherstellen. Dies lasst sich tUber kooperative
Tests und Freigabeempfehlungen seitens der Kreise wirtschaftlich gestal-
ten.

Kommunen erst ab 2012 Miteigentiimer von Dataport

Zum 01.01.2004 ist Dataport als gemeinsamer IT-Dienstleister der Freien
und Hansestadt Hamburg und des Landes Schleswig-Holstein gegriindet
worden. Anders als bei der Vorgangerinstitution Datenzentrale Schleswig-
Holstein hielten die Kommunen zunachst keinen ,eigenen“ Miteigen-
tumsanteil an Dataport. Der ,kommunale Anteil“ von 50 % am schleswig-
holsteinischen Teil des Stammkapitals von Dataport wurde vom Land
Schleswig-Holstein verwaltet. Die Zusammenarbeit wurde im Innenver-
haltnis durch eine Vereinbarung zwischen den kommunalen Landesver-
banden und dem Land Schleswig-Holstein geregelt. Die schleswig-
holsteinischen Kommunen konnten Dataport nur auf Basis eines Aus-
schreibungsverfahrens vergaberechtskonform beauftragen.

2006 sind die Lander Freie Hansestadt Bremen und Mecklenburg-
Vorpommern weitere Trager von Dataport geworden. Mit dem Beitritt des
Landes Niedersachsen zu Dataport zum 01.01.2010 wurde im Staatsver-
trag®3 auch eine Offnungsklausel fiir die Beteiligung u.a. kommunaler
Trager an Dataport vereinbart. Gemal § 1 Abs. 1 Satz 4 und 5 Staatsver-
trag kdnnen Tragerlander mit Zustimmung des Verwaltungsrats ihre Tra-
gerschaft an Dataport einschlie3lich ihrer Beteiligung am Stammkapital
teilweise durch 6ffentlich-rechtlichen Vertrag an Kérperschaften, Anstalten

53 Staatsvertrag zwischen dem Land Schleswig-Holstein, der Freien und Hansestadt Ham-
burg, dem Land Mecklenburg-Vorpommern, der Freien Hansestadt Bremen und dem
Land Niedersachsen lber den Beitritt des Landes Niedersachsen zur rechtsfahigen An-
stalt des offentlichen Rechts ,Dataport”.
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und Stiftungen des o6ffentlichen Rechts in ihrem Hoheitsgebiet Ubertragen.
Begriindet wurde diese Offnung mit der Moglichkeit, Auftrage als vergabe-
rechtsfreie Inhouse-Geschéafte an Dataport vergeben zu kdnnen.

Die Verhandlungen zwischen Kommunen, kommunalen Landesverbanden
und dem Land Schleswig-Holstein Uber die Ausgestaltung der Zusam-
menarbeit und Haftungsfragen haben sich bis ins 3. Quartal 2011 hinge-
zogen. Der IT-Verbund Schleswig-Holstein Anstalt 6ffentlichen Rechts, im
Weiteren ITVSH, wurde am 28.10.2011 von zunachst 42 Kommunen ge-
grundet. Mit der Ubertragung von 50 % am schleswig-holsteinischen Anteil
des Dataport-Stammkapitals sind die dem ITVSH beigetretenen Kommu-
nen zum 01.01.2012 Trager von Dataport geworden.

Mit dem Beitritt des Landes Sachsen-Anhalt zu Dataport riickwirkend zum
01.01.2013 ist der ITVSH jetzt einer von 7 Tragern Dataports.

Erst seit dem 01.01.2012 steht den Kommunen grundsatzlich die Mdglich-
keit offen, Dataport vergaberechtsfrei im Rahmen einer Inhouse-Vergabe
mit Beschaffungen und Dienstleistungen zu beauftragen. Inhouse-Verga-
ben an Dataport sind allerdings nur dann vergaberechtskonform, wenn die
Beschaffungsvorgange erst nach dem Beitritt der Kommune zum ITVSH
initiiert wurden (siehe Tz. 10.3). Die Kommunen kénnen im Einzelfall tber
eine Beauftragung von Dataport entscheiden und sind nicht zur Abnahme
von Leistungen verpflichtet.

Das Stammkapital des ITVSH wéachst mit der Zahl der Mitglieder. Die Ho-
he der Stammeinlage ist an die Einwohnerzahl der beitretenden Kommu-
nen gekoppelt.

Zum 01.01.2014 waren dem ITVSH ca. 70 Kommunen beigetreten®4, da-
runter die Kreise

« Dithmarschen,

e Herzogtum Lauenburg,

e Plon,
« Rendsburg-Eckernforde,
* Segeberg,

* Stormarn sowie
e der ITV Stormarn und
* Nordbits.

Dem Beitritt neuer Mitglieder missen gemaf § 19 d Abs. 4 GkZ alle Ubri-
gen Trager zustimmen. Neue Mitglieder werden im Rahmen der zweimal
jahrlich stattfindenden Verwaltungsratssitzungen aufgenommen, Beitritts-

54 Quelle:  Organisationssatzung ITVSH vom 01.01.2014, verdffentlicht unter
http://www.itvsh.de/ueberuns/ZahlenDatenFakten/Seiten/Satzung.aspx.
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gesuche mussen 4 Wochen vor den Sitzungen mit der Beschlussfassung
der kommunalen Gremien vorgelegt werden.

Dataport unterstiitzt den ehrenamtlichen ITVSH-Vorstand bei der Ge-
schaftsfihrung. Seitens Dataport wird eingerdumt, dass in mehreren Fal-
len Uber Beitrittsgesuche von zukinftigen Mitgliedern entschieden wurde,
obwohl die formalen Voraussetzungen fristgerecht nicht vorlagen. Der
Verwaltungsrat hat in diesen Fallen auf der Basis von Absichtserklarungen
einen ,Vorratsbeschluss* zur Zustimmung getroffen, der nach Eintreten
der formalen Voraussetzungen (z. B. Beschluss der kommunalen Gre-
mien) bzw. zum beantragten Zeitpunkt wirksam wurde.

Der LRH hat Dataport auf die vergaberechtlichen Konsequenzen des Bei-
trittszeitpunkts zum ITVSH hingewiesen und empfohlen, die Bearbeitung
von Beitrittsgesuchen revisionssicher zu dokumentieren.

Mit dem ITVSH wurde eine wesentliche Voraussetzung firr die vergabe-
rechtsfreie Ablosung des in den Kommunen verbreiteten Personalabrech-
nungsverfahrens PERMIS-A durch die Nachfolgelésung KoPers geschaf-
fen (siehe Tz. 8.2).

Einsatz von Foérdermitteln fir Lizenzen?
Verschiedene ,Férdertopfe” fur IT im kommunalen Ber eich

Der Bund hat mit dem Zukunftsinvestitionsgesetz®> vom 02.03.2009 ins-
gesamt 10 Mrd. € als Finanzhilfe fir Kommunen und Lander zur Verfi-
gung gestellt, um eine Stérung des gesamtwirtschaftlichen Gleichgewichts
nach Art. 104 b Abs. 1 Ziff. 1 Grundgesetz abzuwehren (sog. Konjunktur-
paket Il-Mittel). Forderfahig sind neben Investitionen in u. a. die Bildungs-
infrastruktur, Krankenh&auser und kommunale Strallen nach §3 Abs. 1
Ziff. 2 e ZulnvG auch Investitionen der Lander und Kommunen in Info-
rmationstechnologie. Die Einzelheiten des Verfahrens werden in einer
Verwaltungsvereinbarung geregelt. Das Land Schleswig-Holstein hat die
Bedingungen fir die Vergabe von Konjunkturpaket lI-Mitteln in einer Rah-
menrichtlinie®® konkretisiert.

Gemal Anlage 6 Ziff. 1 der RRili ZulnvG besteht der Zuwendungszweck
im Bereich Informationstechnologie darin, MalRnahmen zu foérdern, die die
Zusammenarbeit zwischen staatlichen Institutionen oder mit dem Burger
bzw. Unternehmen bei der Umsetzung von Bundesrecht durch IT verbes-

55 Gesetz zur Umsetzung von Zukunftsinvestitionen der Kommunen und Lénder (Zukunfts-
investitionsgesetz - ZulnvG) vom 02.03.2009, BGBI. | S. 416, 428, zuletzt gedndert durch
Art. 3 b des Gesetzes vom 27.05.2010, BGBI. | S. 671.

56 Rahmenrichtlinie zur Umsetzung der im Rahmen des Zukunftsinvestitionsgesetzes ge-
wahrten Finanzhilfen fir MalRnahmen der Kommunen und von Dritten in Schleswig-
Holstein (RRIiliZulnvG), Bekanntmachung des Finanzministeriums vom 16.03.2009 -
VI 203, GI. Nr. 6609-3, Amtsbl. Schl.-H S. 368 ff.
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sern. Gegenstand der Forderung sind nach Anlage 6 Ziff. 2 der RRIili Zu-
InvG investive MaRnahmen der Kommunen und Dritter zur Entwicklung
und Umsetzung von eGovernment-Lésungen. Nicht investive Aufwendun-
gen wie Beratungsleistungen oder Konzepterstellungen sind ebenfalls
forderfahig, wenn sie der Vorbereitung oder Umsetzung von investiven
MaRnahmen dienen. Fiur MaRnahmen im Forderbereich ,Sonstige Infor-
mationstechnologie” standen in Schleswig-Holstein insgesamt rund
4 Mio. € zur Verfugung. In 2011 zu férdernde MalRnahmen mussten vor
dem 31.12.2010 begonnen werden und bis zum 31.12.2011 abgeschlos-
sen sein.

Daneben weist das Land seit mehreren Jahren Mittel fir kommunale IT im
Landeshaushalt aus. Aus dem Kommunalen Investitionsfonds werden
jahrlich 1 Mio. € zweckgebunden zur Finanzierung von Malinahmen des
KomFIT zur gemeinde- und kreistbergreifenden Zusammenarbeit im Be-
reich der IT bereitgestellt.

Das Land hat sich in einer Vereinbarung®’ mit den kommunalen Landes-
verbanden vom 28.11.2008 zu einer Infrastrukturverantwortung des Lan-
des auch fur die kommunale IT bekannt. Das Land leistet seit 2009 einen
Beitrag zur IT-Harmonisierung der kommunalen IT-Infrastrukturen auf
Grundlage des E-Government-Gesetzes des Landes. Seit 2009 wurden im
Landeshaushalt insgesamt 13 Mio. € fiir diese Zwecke zur Verfiigung ge-
stellt. Nicht verbrauchte Mittel konnten einer Ricklage ,IT-Harmonisierung”
zugefuhrt werden. In einer ,Zielvereinbarung zur Harmonisierung der IT-
Infrastruktur* haben Land und kommunale Landesverbande die prioritar zu
férdernden Projekte und die Rahmenbedingungen fur die Zusammenarbeit
konkretisiert. Die Zielvereinbarung wurde 2009, 2011 und 2012 fort-
geschrieben. Neben Projekten im Zusammenhang mit der EU-Dienst-
leistungsrichtlinie wurden z. B. MaRnahmen wie die Entwicklung eines
Konzepts fur einen ,Kommunalen Standard IT-Arbeitsplatz* aus IT-Harmo-
nisierungsmitteln finanziert.

Antrage auf Mittel aus dem Konjunkturpaket Il und auf IT-Harmonisie-
rungsmittel werden vom Zentralen IT-Management bearbeitet.

Von der Zukunftsbérse bis zu ,Schleswig-Holstein on Sharepoint*

Land und kommunale Landesverbande haben sich ab April 2010 in einer
sog. Konzeptborse ,Zukunftsfahige Stadte”, im Weiteren Zukunftsboérse,
mit verschiedenen Aspekten der Zusammenarbeit von Land und Kommu-
nen beschéftigt. Eine von 4 Arbeitsgruppen hat sich mit dem Themen-
bereich ,Optimierung der kommunalen Verwaltung durch IT-Nutzung*
befasst. Neben den Auswirkungen der Verankerung von IT in Art. 91 ¢ des
Grundgesetzes zum 01.04.2010 wurden u. a. die Fortschreibung der IT-

57 Erlauterung im Haushaltsplan 2014 zu Ausgaben im Kapitel 1403.
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Harmonisierungsvereinbarung nach Umsetzung der EU-Dienstleistungs-
richtlinie und die Verwendung von Konjunkturpaket II-Mitteln fur IT-Pro-
jekte behandelt. Der LRH war beratend in der Zukunftsbérse vertreten.

Aus der Zukunftsborse ist das Gemeinschaftsprojekt ,Schleswig-Holstein
on Sharepoint* (SHonSh) hervorgegangen, mit dem eine Kooperations-
plattform zur Steuerung von verwaltungsinternen und -Ubergreifenden
Vorgangen und Prozessen auf Basis von Microsoft Sharepoint eingerichtet
werden sollte. Der Projektauftrag wurde am 01.11.2010 vom Land und den
kommunalen Landesverbanden unterzeichnet. Im Zusammenhang mit
diesem Projekt sollten auch Lizenzen beschafft werden. Das Projekt
~SHonSh" wurde 2011 nach Abschluss der Vorprojektphase nicht mehr
weiterverfolgt.

Beantragung von Fordermitteln fir Lizenzen

Das KomFIT hat am 09.12.2010 einen Antrag auf Gewahrung einer Zu-
wendung nach dem Gesetz zur Umsetzung von Zukunftsinvestitionen der
Kommunen und Lander im Férderbereich Informationstechnologie fir das
Projekt ,IT-Kollaborationslosung der Kommunen in Schleswig-Holstein*
gestellt. Im ,Rahmen des aus KPII-Mitteln zur Verfiigung stehenden
Finanzvolumens* sollten ,Software-Lizenzen fur eine maximale Anzahl von
Arbeitsplatzen erworben werden, um die ,Verbesserung der landesweiten
elektronischen Zusammenarbeitsfahigkeit der Kommunalverwaltungen in
Schleswig-Holstein auf Basis einer Standardsoftware® zu erreichen. Wel-
che Arten von Lizenzen, in welchem Umfang und zu welchen Konditionen
bendtigt werden, stand noch nicht fest. Diese Kerninformationen sollten
erst im Rahmen der Machbarkeitsuntersuchung zu ,SHonSh* bis Mitte
2011 ermittelt werden. Um den laut Forderrichtlinie notwendigen MafR3-
nahmenbeginn in 2010 sicherzustellen, kiindigte das KomFIT an, bis zum
Jahresende eine Online-Umfrage zu vorhandenen Office-Lizenzen extern
zu vergeben und Dataport mit der Durchfiihrung eines Beschaffungsver-
fahrens fir Lizenzen zu beauftragen. Das KomFIT hat in dem Antrag ein
Gesamtvolumen von 1.851.000 € und eine Forderquote von 75 % bean-
tragt. Die restlichen 25 % sollten aus Eigenmitteln finanziert werden.

Nachdem das Zentrale IT-Management bereits am 10.12.2010 dem vor-
zeitigen MaRnahmenbeginn zugestimmt hat, erging am 20.12.2010 ein
Forderbescheid Uber die beantragte maximale Fordersumme von
1.388.250 €. Das Zentrale IT-Management sieht danach die Vorausset-
zungen des ZulnvG und der RRIili ZulnVG als erfillt an. Der Eigenanteil
soll laut Vermerk vom 20.12.2010 aus Mitteln der Kommunen aus dem
Kommunalen Investitionsfonds finanziert werden. IT-Harmonisierungs-
mittel sollen fir die Lizenzbeschaffung nicht bereitgestellt werden.

Das KomFIT hat am 21./22.12.2010 die erforderlichen Auftrage u. a. an
Dataport erteilt, um den MalRnahmenbeginn in 2010 zu initiieren.
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Schleppende Abwicklung der Lizenzbeschaffung 2011 u nd ,Ver-
schiebung” von Mitteln zwischen Fdrderprojekten

Die Online-Umfrage bei den Kommunen wurde zwischen Méarz und Mai
2011 durchgefuhrt. Das Zentrale IT-Management hat das KomFIT im Sep-
tember 2011 auf das bevorstehende Ende des Forderzeitraums hingewie-
sen.

Die Verhandlungen lber die zu beschaffenden Lizenzen und die Konditio-
nen mit Dataport und den Lieferanten dauerten im Oktober 2011 noch an.
Die ausgehandelten Konditionen hatten die vom KomFIT beabsichtigte
JAusstattung einer maximalen Anzahl von Arbeitsplatzen® nicht erméglicht.

Das Zentrale IT-Management hat eine zusatzliche Verwendung von IT-
Harmonisierungsmitteln fir die Lizenzbeschaffung im Oktober 2011 abge-
lehnt. Daraufhin hat das KomFIT im November 2011 wiederholt eine ,Ver-
schiebung” von Mitteln aus anderen mit Konjunkturpaket II-Mitteln gefor-
derten Projekten zugunsten des Projekts zur Lizenzbeschaffung beantragt.
Insgesamt wurden 680.952,07 € auf das Projekt ,Lizenzbeschaffung fur
IT-Kollaboration* Ubertragen. Die Fordersumme erhdhte sich auf
2.069.202,07 €, der Eigenanteil entsprechend auf 689.734,02 €. Damit
standen insgesamt 2.758.936,09 € fur den Lizenzerwerb zur Verfiigung.

Das KomFIT hat am 08.11.2011 eine Umfrage in den Kommunen gestar-
tet, in denen die vorhandenen Office-Lizenzen (getrennt nach Versionen),
die Anzahl der IT-Arbeitsplatze und der Bedarf an Microsoft Office 2010
Standard-Lizenzen abgefragt wurden. Die Kommunen haben einen Bedarf
von fast 14.000 Lizenzen gemeldet. Mit Unterzeichnung des Antragsfor-
mulars verpflichteten sich die Kommunen dazu, die kostenfrei zur Verfi-
gung gestellten Lizenzen bis zum 30.06.2012 zum Einsatz zu bringen. Nur
wenige Kommunen haben diese Klausel nicht akzeptiert bzw. von weiteren
Bedingungen abhangig gemacht.

Nach Abstimmung der Verteilungsschlissel auf die Kommunen hat das
KomFIT Dataport am 06.12.2011 beauftragt, 11.732 Office 2010 Standard-
Lizenzen zu beschaffen. Das Zentrale IT-Management hat dem KomFIT
am 13.12.2011 Bundesmittel im Volumen von 2.066.385,92 € angewiesen.

Dem KomFIT ist es damit gelungen, wenige Tage vor Ablauf des Foérder-
zeitraums nahezu die gesamte Foérdersumme abzurufen. Neben den Li-
zenzkosten wurden die Kosten der Online-Umfrage und eine von Dataport
in Rechnung gestellte Bearbeitungspauschale Uber Konjunkturpaket II-
Mittel abgerechnet. Mit gut 5.000 € waren diese Nebenkosten angesichts
des Gesamtvolumens angemessen und damit auch forderfahig. Das Pro-
jekt wurde zum 30.12.2011 fiir abgeschlossen erklart. Der Verwendungs-
nachweis wurde fristgerecht Ende Marz 2012 vorgelegt. Das Zentrale IT-
Management hat den Verwendungsnachweis im April 2012 gepriift und
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keine Beanstandungen festgestellt. Im Juni 2013 hat das Zentrale IT-
Management u. a. die Projektunterlagen zur Lizenzbeschaffung an das
KomFIT zuriickgegeben und mitgeteilt, dass das Projekt per Plausibilitats-
prufung des Bundes akzeptiert wurde.

Nur wenige Tage nach der Beschaffung von 11.732 Lizenzen hat das
KomFIT weitere 394 Office-Lizenzen zum Gesamtpreis von 89.413,28 €
von Dataport erworben. Die 12.126 Lizenzen wurden summarisch in der
Anlagekartei des KomFIT inventarisiert.

Laxer Umgang der Kommunen mit den Lizenzen

Mit diesen beiden Beschaffungen konnten rund 87,5 % der gemeldeten
Bedarfe gedeckt werden. Die Kommunen wurden mit Schreiben vom
22.12.2011 uber die nach Verteilungsschlissel zugewiesene Lizenzzahl
und die Lizenzkonditionen informiert.

Anfang 2012 hat das KomFIT noch einmal 1.734 Lizenzen erworben und
mit Schreiben vom 11.01.2012 auf die Kommunen verteilt. Damit konnten
die gemeldeten Bedarfe weitgehend gedeckt werden.

Der LRH erkennt an, dass das KomFIT mit der Verpflichtung zum Einsatz
der Lizenzen bis zum 30.06.2012 versucht hat, eine kurzfristige Nutzung
der Lizenzen zu erreichen. Dieser Ansatz ist jedoch gescheitert.

Zum einen hat das KomFIT die Kommunen, die diese Klausel nicht besta-
tigt haben, nicht von der Verteilung ausgeschlossen. Zum anderen hat
keine Evaluation dazu stattgefunden, ob die Lizenzen tatsdchlich einge-
setzt werden.

Von den jetzt vom LRH gepriften 11 Kreisen haben 2 angegeben, dass
die Office-Lizenzen erst im Laufe des Jahres 2013 vollstdndig eingesetzt
wurden. In 5 Kreisen war die Office-Umstellung auch zum Zeitpunkt der
ortlichen Erhebungen durch den LRH 2013/2014 noch nicht abgeschlos-
sen. Mindestens 10 % der den Kreisen kostenfrei zur Verfliigung gestellten
Lizenzen wurden noch nicht genutzt.

Mitnahmeeffekte durch die Kommunen

Der LRH hat bereits in der Zukunftsbérse Bedenken gegen die Verwen-
dung von Foérdermitteln fur eine Lizenzbeschaffung nach dem ,Giel3kan-
nenprinzip“ geéauflert. Er bezweifelt weiterhin, dass eine Standardisierung
der eingesetzten Burokommunikationssoftware automatisch und ohne wei-
tere Voraussetzungen zu einer Verbesserung der Ablaufe zwischen Be-
hdrden oder mit dem Burger bzw. Unternehmen fihrt.
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Die Kommunen haben sich bei ihren Bedarfsmeldungen nur an der Zahl
der vorhandenen IT-Arbeitsplatze orientiert und eine Volllizenzierung mit
Office 2010 angestrebt. Den Meldungen lag insbesondere keine konkrete
Projektplanung fur die Office-Umstellung zugrunde.

Die fur die Kommunen kostenfreie Bereitstellung der Lizenzen hat zu
einem Mitnahmeeffekt gefiihrt. Die Kommunen hétten die Office-Lizenzen
Ende 2011 aus eigenen Mitteln nicht in diesem Umfang beschafft. Die 6f-
fentlichen Haushalte sind auf allen Ebenen kreditfinanziert, sodass dem
Steuerzahler hier Kosten fir die Bereitstellung der Bundesmittel entstan-
den sind, obwohl der entsprechende Gegenwert zum Teil bis heute als
Jotes Kapitel in den Schrénken liegt. Damit wurden Steuergelder ver-
schwendet.

Das KomFIT schreibt die Lizenzen Uber einen Zeitraum von 5 Jahren
linear ab, sodass der jahrliche Wertverlust fur die Lizenzen bei uber
550 T€ liegt. Durch schnelle Innovationszyklen in der IT besteht zudem
das Risiko, dass die Lizenzen zum Zeitpunkt ihres verspéteten Einsatzes
technisch nicht mehr aktuell oder bereits durch neuere Versionen tberholt
sind.

Auch bei der Finanzierung aus ,fremden Topfen* missen die Grundregeln
fur IT-Projekte eingehalten werden. Beschaffungen missen konkrete Be-
darfsanalysen zugrunde liegen. Lizenzen missen zeithah nach der Be-
schaffung ihrer Nutzung zugeftihrt werden. Fir die damit verbundenen
Umstellungsprojekte missen die erforderlichen Personalressourcen ein-
geplant und bereitgestellt werden.

Die Kreise, die die Office 2010-Lizenzen auch aktuell immer noch nicht
einsetzen, mussen kurzfristig Konzepte fur den Einsatz der Lizenzen erar-
beiten und mit einem Zeit- und Ressourcenplan hinterlegen. Die Lizenzen
mussen schnellstméglich zum Einsatz kommen.

~Fordertopfe” fur kommunale IT gehdren auf den Prif stand

IT-Harmonisierungsmittel wurden fir das Projekt ,Lizenzbeschaffung fur
IT-Kollaboration“ nicht eingesetzt. Gleichwohl missen Land und kommu-
nale Landesverbadnde auch den Umgang mit diesen Fordermitteln fur
kommunale IT-Infrastruktur auf den Prifstand stellen.

Von den zwischen 2009 und 2013 vom Land fir diese Zwecke im Haushalt
veranschlagten 11,5 Mio. € wurden lediglich 3,2 Mio. €38 verausgabt. Mehr
als 6 Mio. € befinden sich in der Rucklage zur IT-Harmonisierung. Damit
wurden lediglich 28 % der Fordermittel in den vergangenen 5 Jahren tat-
sachlich fur die Starkung der kommunalen IT-Infrastruktur eingesetzt.

58 Auswertung der Jahresrechnungen 2009 bis 2013 im SAP-Verfahren des Landes.
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Auch der Verlauf der aus Konjunkturpaket lI-Mitteln finanzierten Projekte
macht deutlich, dass die Rahmenbedingungen fir die FérdermalRnahmen
zur kommunalen IT-Infrastruktur nicht stimmen. Das Projekt ,Lizenzbe-
schaffung fur IT-Kollaboration* wurde zwar Ende 2010 initiiert, wesentliche
Projektaktivitdten begannen aber erst im letzten Quartal des Jahres 2011.
Die anderen aus Konjunkturpaket ll-Mitteln geférderten Projekte konnten
2011 nicht entsprechend ihrer Projektplanung umgesetzt werden.

Land und kommunale Landesverbande missen die ,Zielvereinbarung zur
IT-Harmonisierung" grundsatzlich evaluieren. Die Projektliste muss konti-
nuierlich fortgeschrieben und an aktuelle Entwicklungen angepasst wer-
den. Es missen die organisatorischen und personellen Voraussetzungen
daflr geschaffen werden, dass die Forderprojekte valide geplant und tber
den gesamten Forderzeitraum kontinuierlich abgewickelt werden. Interes-
senskollisionen in der ,kommunalen Familie* dirfen nicht zu einer Ver-
schleppung der Projekte fuhren.

Das Land muss prifen, ob und in welcher Hohe eine weitere Bereitstellung
von IT-Harmonisierungsmitteln durch das Land angesichts des augen-
scheinlich geringen Bedarfs der Kommunen notwendig ist. In diesem Zu-
sammenhang muss auch Uber die Zukunft der Rucklage fur IT-Harmoni-
sierung entschieden werden.

Der LRH hat sich in den Bemerkungen der letzten Jahre>® wiederholt kri-
tisch zur Ricklagenbewirtschaftung und zum Ricklagenabbau geauRert.
Zuletzt wurde vorgeschlagen, die Ricklagen grundsatzlich aufzulésen. So-
lange die Rucklage zur IT-Harmonisierung noch zur Verfiigung steht, mis-
sen folgende Aspekte beriicksichtigt werden:

« Das Zentrale IT-Management muss transparent dokumentieren, fir
welche Fordermalinahmen und in welchem Umfang Riicklagen gebildet
werden und wofur diese verwendet werden sollen.

» Es darf keinesfalls der Eindruck entstehen, dass dem Zentralen IT-
Management - und damit auch den geférderten Kommunen - in der
Rucklage frei verfugbare und kurzfristig liquide Mittel zur Verfiigung
stehen.

« Die IT-Harmonisierungsmittel werden durch die Ricklage nur in Aus-
nahmeféllen erhoht. Vielmehr mussen die Dienststellen die Inan-
spruchnahme einer Ricklage durch Einsparungen oder Mehreinnah-
men grundsatzlich selbst finanzieren.

Kreisuibergreifende Gremien - von anderen lernen

Die Herausforderungen, denen sich die IT in den Kommunen stellen muss,
sind landesweit vergleichbar. Alle Kreise stehen vor der Aufgabe, mit

59 Bemerkungen 2010, Nr. 6.13, Bemerkungen 2011, Nr. 7.4.2 und Bemerkungen 2013,
Nr. 6.10.
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knapper werdenden Ressourcen die steigenden Anforderungen des Ge-
setzgebers, der Selbstverwaltungsgremien, der Birger sowie der Mitarbei-
terschaft an eine moderne Verwaltung respektive einen modernen Arbeit-
geber zu erfillen. Beispielhaft seien hier im Zeitraum der 6rtlichen Erhe-
Erhebungen in mehreren Kreisen diskutierte Themen genannt:

« Einfuhrung von Dokumenten-Management-Systemen,

e Einbindung von Tablets und Smartphones,

« elektronische Rechnungsbearbeitung,

< Einfiihrung von Ratsinformationssystemen,

« Datenauswertungen mit Business-Intelligence-Systemen sowie

¢ Open Data.

Aus wirtschaftlichen Erwagungen ist es naheliegend, die konzeptionellen
Grundlagen der kreisiibergreifenden Themen gemeinsam zu erarbeiten,
statt das Rad in jeder Kreisverwaltung neu zu erfinden. Dies wird zu selten
genutzt.

Bereits seit 1999 existiert mit dem KomFIT eine gemeinsame Koordinie-
rungs- und Beratungsstelle der kommunalen Landesverbande fir den Be-
reich der Informations- und Kommunikationstechnik. Zu seinen Aufgaben
zéhlen u. a.

e Entwicklung und Empfehlung von Standards,

e Prifung und Zertifizierung von Software,

« Sichtung und Férderung von Innovationen im Umfeld kommunaler IT,

e Fdrderung der interkommunalen Zusammenarbeit,

« Koordinierung von verwaltungsubergreifenden Projekten und

e Grundsatzfragen des kommunalen IT-Einsatzes.

Die Aufgabenwahrnehmung des KomFIT umfasst zu einem grof3en Teil
koordinierende Téatigkeiten. Insbesondere die Erstellung von Standardkon-
zepten und die Auswahl von empfehlenswerten Fachverfahren erfordert
eine Mitarbeit der kommunalen IT-Stellen. Diese ist, wie bereits in der IT-
Prufung 2004 festgestellt, ausbaufahig. Nach wie vor beteiligen sich nur
einige Kreise kontinuierlich an den Arbeitsgruppen und Projekten des
KomFIT.

Seit 2001 existiert ein Arbeitskreis der IT-Leiter der Kreise. Er tagt seither
in unregelmafRigen Abstanden. Im Zeitraum 2011 bis 2013 haben lediglich
3 Sitzungen stattgefunden. Damit dient der Arbeitskreis eher dem Erfah-
rungsaustausch als der Entwicklung von gemeinsamen Konzepten.

Auf fachlicher Ebene setzen sich eine Reihe kreisiibergreifender Arbeits-
kreise mit verfahrensspezifischen IT-Themen auseinander, z. B.

¢ Bildung und Kultur,

* Finanzen,

e Lebensmittel,

» Bodenschutz sowie

+ LAMMkom.
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Angesichts der Fille gemeinsamer IT-Themen empfiehlt der LRH die In-
tensivierung der kreisiibergreifenden Gremienarbeit. Dies ist nicht nur aus
wirtschaftlichen Griinden geboten, sondern fordert auch die Vereinheitli-
chung der kommunalen IT-Landschaft. Die erste Frage vor Umsetzung
eines neuen IT-Vorhabens darf nicht lauten ,Wie I6se ich das Problem?*
sondern muss lauten ,Wie machen es die anderen?".

Die Kreise missen sich dahingehend positionieren, ob eine strategische
Neuausrichtung von KomFIT die kreistibergreifende Zusammenarbeit bes-
ser fordern kann.

Die Kreise ohne eigene IT-Stelle (Dithmarschen, Nordfriesland, Schleswig-
Flensburg, Stormarn, Pinneberg) stehen vor der Frage, wer ihre Interes-
sen in kreisubergreifenden IT-Gremien vertreten soll. IT-Strategie und IT-
Konzeption sind originare Aufgaben der Kreisverwaltungen (siehe Tz. 4.1).
Der LRH empfiehlt daher, die mit diesen Aufgaben betrauten Mitarbeiter in
die IT-Gremien zu entsenden. Gegebenenfalls kann zu technischen Ein-
zelthemen Personal des jeweiligen Dienstleisters hinzugezogen werden.

Interkommunale Zusammenarbeit - noch in den Kinders chuhen

Die interkommunale Zusammenarbeit im IT-Bereich hat viele Facetten. Die
unterschiedlichen Varianten beruhen jedoch alle auf der gemeinsamen
Vorstellung, durch eine Kooperation Kosten zu sparen.

In der Gesamtbetrachtung hat bisher kein Kooperationsmodell zu einer
spurbaren Haushaltsentlastung gefiihrt. Ein Wirtschaftlichkeitsnachweis
scheitert meist bereits an der fehlenden Bestandsaufnahme vor Beginn
der Kooperation. Zudem werden in den ersten Jahren einer Kooperation
Synergieeffekte regelméRig durch hohe Anfangsinvestitionen aufgezehrt.
Kooperation benétigt Vertrauen und die Bereitschaft, sich von Aufgaben zu
trennen. Beides ist auf allen Verwaltungsebenen nicht in hinreichendem
MaRe vorhanden und haufig Ursache fur gescheiterte Kooperationsver-
handlungen. Die IT ist Dreh- und Angelpunkt einer modernen Verwaltung.
Viele Verwaltungsleitungen befiirchten einen Kontrollverlust und unberech-
tigte Datenzugriffe, wenn sie auf eine IT in Eigenleistung ganz oder teil-
weise verzichten. Wegfallende Aufgaben flihren darliber hinaus bei den
Betroffenen haufig zu Existenzangsten. Bereits im Vorwege einer Koope-
ration sind daher MaRnahmen erforderlich, um das Kooperationsvorhaben
in die richtigen Bahnen zu lenken. Hierzu zéhlen z. B.

+ valide Ist-Aufnahme,

e prazise Ziel- und Leistungsbeschreibung,

« angemessene Wirtschaftlichkeitsuntersuchung,

* Vereinbarung von Meilensteinen,

< Einbindung aller betroffenen Bereiche,

« Vorabklarung aller rechtlichen Fragestellungen (Datenzugriffe),

* Implementierung von Steuerungs- und Controllingmechanismen,
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« projektbegleitendes Changemanagement sowie
* regelmafige Erfolgskontrollen.

Im Fokus der interkommunalen Zusammenarbeit zwischen Kreisen und
Kommunen steht bisher in erster Linie der gemeinsame IT-Betrieb in
einem zentralen Rechenzentrum. Hierdurch wurden bisher keine nennens-
werten Einsparungen bei den Kreisen erzielt. Allenfalls haben sich die
Leistungsqualitéat und der Nutzwert erhdht. Gleichwohl ist die im Zuge des
gemeinsamen IT-Betriebs vorangetriebene Standardisierung der Basis-
infrastruktur (IT-Arbeitsplatze, Server, Datenbanken, Speichersysteme,
Betriebssysteme und Netzwerkkomponenten) Grundvoraussetzung flr
weitere Konsolidierungsschritte in der kommunalen IT.

Hier ist in erster Linie die Harmonisierung der Fachverfahren zu nennen.
Der LRH hat zuletzt im Kommunalbericht 2008 seiner Forderung nach
einer Vereinheitlichung der Fachverfahren Nachdruck verliehen.80 Seither
hat sich in diesem Bereich nur wenig getan (siehe Tz. 8). Der Parallelbe-
trieb unterschiedlicher IT-Anwendungen fiir gleichgelagerte Aufgaben ist
unwirtschaftlich und in einem IT-Verbund allenfalls fiir eine Ubergangszeit
tolerierbar. Darliber hinaus erschwert ein heterogenes Softwareumfeld die
Umsetzung aktueller und kinftiger Anforderungen an die kommunale IT.
Zentrale Systeme wie z.B. Dokumenten-Management-Software oder
Business-Intelligence-Anwendungen lassen sich in konsolidierten Soft-
wareumgebungen mit geringerem Aufwand implementieren. Neue Anfor-
derungen an die offentliche IT, wie z. B. die Bereitstellung maschinenles-
barer Datenbestande (Open Data), bedingen fir eine wirtschaftliche
Umsetzung ebenfalls eine homogene Daten- und Verfahrensstruktur.

Die interkommunale Zusammenarbeit im IT-Bereich steckt vielerorts noch
in den Kinderschuhen. Es ist jedoch absehbar, dass sich der Trend zur
Zentralisierung fortsetzen wird. Insbesondere kleinere Stadte und Ge-
meinden stehen nicht vor der Frage, wie der IT-Betrieb kostenguinstiger
organisiert werden kann, sondern missen sich damit auseinandersetzen,
wie in Zukunft berhaupt ein ordnungsgemafler Betrieb gewdahrleistet wer-
den soll. Die steigende IT-Komplexitat macht nicht vor kleinen Verwal-
tungseinheiten halt. Gleichzeitig wird es immer schwieriger, mit dem be-
grenzten Personalbudget der o6ffentlichen Hand qualifiziertes IT-Personal
zu rekrutieren.

Die Empfehlung des LRH, die kommunale Zusammenarbeit auszuweiten
und auf eine Vereinheitlichung der Fachverfahren hinzuwirken, hat daher
nach wie vor Bestand.

60 Kommunalbericht 2008 des LRH, veroffentlicht unter http://www.landesrechnungshof-
sh.de/de/29/kommunalbericht-2008.html.
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10.1

Vergabeverfahren - Regeln werden nicht beachtet

Die gro3e Konkurrenz auf dem IT-Markt und die Bestrebungen der Euro-
paischen Union, eine Gleichbehandlung im innereuropéischen Wettbewerb
zu erreichen, haben zur Folge, dass die Vorschriften des Beschaffungs-
rechts stetig enger gefasst werden und die Einhaltung einer bestandigen
Uberprufung durch Vergabekammern und Gerichte unterliegt. Erschwe-
rend kommt hinzu, dass sich das Vergaberecht stetig weiter entwickelt und
veréandert.

Die EU-Kommission hat schon seit 2011 Gber ein EU-Richtlinienpaket zum
Vergaberecht beraten, das am 15.01.2014 vom EU-Parlament und am
11.02.2014 vom Rat der Europaischen Union beschlossen wurde (Richt-
linie 2014/24/EU). Spatestens im Frihjahr 2016 muss die Richtlinie in das
deutsche Vergaberecht umgesetzt werden. Neben der Beriicksichtigung
der Rechtsprechung der Vergabekammern, z. B. zu Inhouse-Vergaben,
werden zunehmend strategische Ziele aus dem Sozialbereich, dem Um-
weltschutz und des Arbeitsrechts das Vergaberecht beeinflussen. Die EU-
Vergaberichtlinie erfasst alle Vergaben oberhalb des EU-Schwellenwerts
(derzeit 207 T€ fir Liefervertrage), wirkt sich durch die Ubernahme in
nationales Recht und die Rechtsprechung aber auch auf die unterschwel-
ligen Vergabeverfahren aus.

Vergaberechts-Know-how unterentwickelt

Bereits in den vorangegangenen IT-Prifungen der Kreise 1999 und 2004
wurden Mangel bei der Anwendung des Vergaberechts festgestellt. Der
LRH hat erneut festgestellt, dass keine ausreichenden, aktuellen Kennt-
nisse der komplexen Vergaberechtsregelungen bei den IT-Beschaffern der
Kreise vorhanden sind. Die Mitarbeiter waren hierfiir unzureichend qualifi-
ziert und regelmafige Nachschulungen wurden nicht in Anspruch genom-
men.

Bei der Beschaffung von IT-Hard- und Software fir die Kreisverwaltungen

sind insbesondere folgende Vorschriften und Regelwerke einzuhalten:

« Landesverordnung Uber die Vergabe offentlicher Auftrdge (Schleswig-
Holsteinische Vergabeverordnung - SHVgV0)®81,

* Gesetz Uber die Sicherung von Tariftreue und Sozialstandards sowie
fairen Wetthewerbs bei der Vergabe offentlicher Auftrage (Tariftreue-
und Vergabegesetz Schleswig-Holstein - TTG)82,

e Vergabe- und Vertragsordnung fur Leistungen - Teil A (VOL/A), Ausga-
be 2009 vom 20.11.200963,

61 Landesverordnung Uber die Vergabe offentlicher Auftrage (Schleswig-Holsteinische
Vergabeordnung - SHVgVO) vom 13.11.2013, GI. Nr. 707-5-11 GVOBI. Schl.-H. S. 439.

62 Gesetz tiber die Sicherung von Tariftreue und Sozialstandards sowie fairen Wettbewerb
bei der Vergabe offentlicher Auftrage (Tariftreue- und Vergabegesetz Schleswig-
Holsteinische - TTG) vom 31.05.2013, GI. Nr. 7220-2 GVOBI. Schl.-H. S. 239.
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10.3

« Ausschreibungs- und Vergabeordnung der jeweiligen Kreisverwaltung.

Der LRH empfiehlt, Vergaberechtsausbildung und regelméaRige Fortbil-
dungen zu intensivieren und auf wenige Mitarbeiterinnen und Mitarbeiter
zu konzentrieren.

Zentralisierung der IT-Beschaffung

Der LRH hat bei seinen Beschaffungsprifungen im Kommunal- und Lan-
desbereich wiederholt empfohlen, die IT-Beschaffungen zu zentralisieren,
weil

* Verwaltungsprozesse im Beschaffungsablauf optimiert werden kénnen,

« ausreichend geschultes und aktuell fortgebildetes Personal die Einhal-
tung des Vergaberechts vermehrt sicherstellt,

« wirtschaftliche Beschaffungen z. B. durch die Zusammenfassung von
Einzelauftragen zu grolReren Nachfragestiickzahlen realisiert werden
konnen,

« eine Reduzierung des Personaleinsatzes ermdglicht wird (Verzicht auf
die Marktbeobachtung in jeder IT-Bedarfsstelle, Reduzierung des Fort-
bildungsbedarfs),

« dies eine Standardisierung der IT-Ausstattung férdert und

« die Wirtschaftlichkeit des IT-Einsatzes und der IT-Betreuung in den
Verwaltungen forciert wird.

Nachdem die Kreise IT-Beschaffungen in der Vergangenheit dezentral
durchgefuihrt haben, sind sie Uberwiegend dazu ubergegangen, IT-Be-
schaffungen zu rezentralisieren.

Der LRH empfiehlt, diesen Weg konsequent weiter zu gehen. Dartber
hinaus sollten die Kreise prifen, ob ein Beitritt zum ITVSH und die damit
mogliche Nutzung der IT-Beschaffungsstelle bei Dataport im Rahmen von
Inhouse-Vergaben wirtschaftliche und vergaberechtskonforme IT-Beschaf-
fungen fordern kdénnen.

Wann beginnt ein Vergabeverfahren?

Insbesondere die Griindung des ITVSH, Uberlegungen der Kreise zum
Beitritt in den Verbund und die damit einhergehende Mdglichkeit Inhouse-
Vergaben zu tatigen, haben die Frage aufkommen lassen: ,Wann beginnt
ein Vergabeverfahren?".

Das Vergabeverfahren ist von Anbeginn fortlaufend zu dokumentieren, so-
dass die einzelnen Stufen des Verfahrens, die einzelnen Malnahmen so-
wie die Begruindungen der einzelnen Entscheidungen festgehalten werden

63 Vergabe- und Vertragsordnung fiir Leistungen, Teil A: Allgemeine Bestimmungen Uber
die Vergabe von Leistungen (VOL/A 2009), i. d. F. vom 20.11.2009, BAnz. Nr. 196 a vom
29.12.20009.
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104.1

(8 20 VOL/A). Nach der Vergaberechtsprechung muss die Dokumentation
mindestens die Entscheidung Uber die Vergabeart, den Verzicht auf Fach-
bzw. Teillose und die Bewerber- bzw. Bieterauswahl enthalten. Die Verga-
beunterlagen (§ 8 Abs. 1 VOL/A) umfassen alle Angaben, die erforderlich
sind, um eine Entscheidung zur Teilnahme am Vergabeverfahren oder zur
Angebotsabgabe zu ermdglichen.

Die erste zu dokumentierende Entscheidung im Vergabeverfahren vor
einer Angebotseinholung umfasst somit die Wahl der Vergabeart, ggf. mit
der Auswahl einer Inhouse-Vergabe. Damit ist das Vergabeverfahren ge-
startet. Erst im Anschluss hieran werden potenzielle Bieter zum Angebot
aufgefordert und Leistungsbeschreibungen und Vergabeunterlagen tber-
sandt.

Die von den Kreisen Rendsburg-Eckernférde und Dithmarschen in Erwa-
gung gezogene Variante, nach der Angebotseinholung bzw. nach den Ver-
tragsverhandlungen mit Dataport, direkt vor einer Zuschlagserteilung den
Beitritt zum ITVSH zu beantragen, damit in der Folge eine Inhouse-
Vergabe greifen kann, ist unzulassig. Die Auffassung, das Vergabeverfah-
ren ware erst nach der Beitrittsentscheidung gestartet, geht fehl.

Der LRH empfiehlt, eine Entscheidung Uber einen Beitritt zum ITVSH nicht
an eine akut anstehende Vergabeentscheidung zu koppeln. Dies gilt umso
mehr, als der Beitritt lediglich zu 2 Zeitpunkten im Jahr (M&rz und Novem-
ber) mdglich ist. Der Beitrittsantrag mit einem Beschluss des Kreistags ist
bereits einen Monat vor dem Beitrittstermin beim Verwaltungsrat des IT-
VSH einzureichen. Der Beitritt zum ITVSH wird nach dem Beschluss des
Verwaltungsrats und der Zahlung der Einlage wirksam. Erst danach
kommt eine Inhouse-Vergabe in Betracht.

Der LRH erwartet, dass das Vergaberecht kiinftig beachtet wird.

Einhaltung des Wettbewerbsrechts bei aktuellen Besc haffungsvor-
gangen

Ausschreibung von IT-Bedarf

Die Kreisverwaltungen fuhren zur Deckung von IT-Bedarfen (z. B. PC-
Hardware, Server, Drucker und Kopierer, Softwarelizenzen) gelegentlich
Offentliche und Beschréankte Ausschreibungen durch. In wenigen Aus-
nahmeféallen wurde auch eine europaweite Ausschreibung veranlasst. Ins-
besondere bei Offentlichen Ausschreibungen und EU-weiten Ausschrei-
bungen lassen sich die IT-Beschaffer hierzu extern beraten.

Diese stark formalisierten BeschaffungsmaBnahmen wurden vom LRH
gepruft. Nur in wenigen Fallen ergaben sich hierzu Beanstandungen.
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10.4.2

Die Offentliche Ausschreibung soll der Regelfall der Beschaffung sein
(8 3 Abs. 2 VOL/A). In der Praxis ist dies jedoch der absolute Ausnahme-
fall. Der LRH empfiehlt, nur in begriindeten Einzelfallen von der Offentli-
chen bzw. Beschrankten Ausschreibung abzuweichen. Die Zahl der
Vergabeverfahren sollte durch die Bindelungen von IT-Beschaffungen
und die Mdéglichkeit, Rahmenvereinbarungen zu nutzen, reduziert werden.

Freihandige Vergaben

Dariiber hinaus erfolgt die Beschaffung von Hard- und Software tberwie-
gend durch Freihdandige Vergaben. Diese werden von den Kreisen teilwei-
se als Beschrankte Ausschreibungen bezeichnet, erfillen aber nicht die
formalen Voraussetzungen des § 3 Abs. 1 VOL/A. So wurden beispiels-
weise keine Teilnahmewettbewerbe zur Ermittlung des Anbieterkreises
durchgefiihrt. Zudem wurden Angebots- und Zuschlagsfristen nicht beach-
tet.

Neben Beschaffungen unterhalb der definierten Wertgrenzen ist eine Frei-
handige Vergabe nur dann zuldssig, wenn die Voraussetzungen des
§ 3 Abs. 5 VOL/A zutreffen. Dies sind insbesondere:

» aus besonderen Grinden kommt nur ein Unternehmen in Betracht,

* es handelt sich um Anschlussleistungen in geringem Umfang,

« es handelt sich um geringfiligige Nachbestellungen,

» die Leistung ist besonders dringlich oder

< es handelt sich um eine vorteilhafte Gelegenheit.

In den Féllen, in denen von der Freihandigen Vergabe Gebrauch gemacht
wird, sind die Grinde, die dazu gefuhrt haben, aktenkundig zu machen.

Die gepriften Freihdndigen Vergaben verstof3en haufig gegen die Verga-

bevorschriften. Beispiele sind:

« Es liegen keine Vergabevermerke vor.

« Die Begriindung fir die Ausnahme von der vorgeschriebenen Aus-
schreibung bei Uberschreitung der Wertgrenze fiir eine Freihandige
Vergabe ist nicht genannt.

« Es werden keine oder keine vergleichbaren Angebote eingeholt. So
werden z. B. ausfihrliche schriftiche Angebote fur die Kreisverwaltung
mit Preisen aus dem Internet verglichen.

« Die Begriindungen dafir, dass nur ein Unternehmen als Auftrag-
nehmer in Betracht kommt, sind inhaltlich nicht nachvollziehbar. Insbe-
sondere die haufig benannten ,guten Erfahrungen mit der Firma“ oder
die Vorkenntnisse eines Unternehmens aufgrund vorangegangener
Auftrage sind keine Alleinstellungsmerkmale.

* Es werden Freihdndige Vergaben mit ,Nachbestellungen“, § 3 Abs. 5
Buchstabe d VOL/A begriindet, die das Auftragsvolumen von 20 % der
ursprunglichen Leistung Uberschreiten.
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10.5

e Sonderangebote bestimmter Firmen werden ohne Preisvergleiche als
vorteilhafte Gelegenheiten bezeichnet.

e |IT-Beschaffungen werden als dringlich angesehen, wenn aufgrund
nicht durchgefihrter oder mangelhafter Planung ein Bedarf nicht frih-
zeitig erkannt wurde. Eine besondere Dringlichkeit setzt i. d. R. nicht
vorhersehbare Ereignisse (z. B. Ausfall von Netzwerkkomponenten)
voraus. Der LRH vermag jedoch keine besondere Dringlichkeit anzuer-
kennen, wenn durch eine ungeniigende Planung von IT-Projekten Be-
schaffungsmalRnahmen zu spét initiiert werden.

Zudem erwartet der LRH die Einfihrung eines formalisierten Vergabever-
fahrens, das auch bei Freihdndigen Vergaben die erforderliche Dokumen-
tation, die Angebotseinholung im Wettbewerb und die Fertigung des
Vergabevermerks sicherstellt (vgl. 82 Abs. 1, §8 Abs.1 sowie 8§20
VOL/A).

Direktkauf

Leistungen bis zu einem voraussichtlichen Auftragswert von 500 € kdnnen
unter Beriicksichtigung der Haushaltsgrundsatze der Wirtschaftlichkeit und
Sparsamkeit ohne Vergabeverfahren beschafft werden. (Direktkauf
§ 3 Abs. 6 VOL/A).

Die 2009 in der VOL aufgenommene Mdglichkeit des Direktkaufs war den
IT-Beschaffern der Kreise nicht bekannt.

Der LRH empfiehlt, den Direktkauf bei kleineren Beschaffungsmaflnahmen
zu nutzen. Damit die Beachtung der Haushaltsgrundséatze der Wirtschaft-
lichkeit und Sparsamkeit revisionssicher dokumentiert wird, sollte eine
formalisierte Dokumentation z. B. ,Formular Direktkauf* genutzt werden.

Beschaffung von Dienstleistungen

Die Kreise nehmen in vermehrtem Umfang externe Dienstleistungen in
Anspruch. Auch hier kommt es fast ausschlie3lich zu Freihandigen Verga-
ben, deren Begriindungen nicht immer den Vorgaben des § 3 VOL/A ent-
sprechen:

« Dienstleistungen sind - eine IT-Planung vorausgesetzt - nicht eilbe-
durftig.

» Dienstleistungen kdnnen im Regelfall von mehreren Anbietern erbracht
werden, Alleinstellungsmerkmale bedirfen einer ausfiihrlichen Doku-
mentation.

« Dienstleistungen miissen Uber den gesamten geplanten Zeitraum bzw.
maximal Uber einen Zeitraum von 4 Jahren berechnet und auf Basis
dieses Volumens ausgeschrieben werden.

« Kenntnisse uber die verwaltungsinterne IT-Struktur oder regionale N&-
he eines Dienstleisters sind Kriterien flir einen Angebotsvergleich, aber
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keine Begriindungen fiir eine Freihdndige Vergabe i. S.d. § 3 Abs. 5
Buchstabe | VOL/A.

Der LRH erwartet, dass die Kommunen bei der Beschaffung von Dienst-
leistungen die Vergaberechtsvorschriften einhalten. Der héhere Aufwand
bei der Beschreibung einer Dienstleistung im Gegensatz zur Beschaffung
von Hard- oder Software ist keine Begrindung zum Abweichen von der
vorgeschriebenen Vergabeart.

Nutzung von Rahmenvereinbarungen

Die Kreise beziehen sich bei IT-Beschaffungen haufig auf Rahmenvertra-
ge anderer Stellen (Bundesministerien, Land Schleswig-Holstein, KomFIT
etc.). Als Begrindung fur die Vorgehensweise wird meist eine hohe Ra-
battstaffel, die die Rahmenvertragspartner vereinbart haben, angefihrt.
Die Rahmenvertragsvereinbarungen liegen den Kreisen nicht immer vor.
Vergleichsangebote werden mit der Begriindung ,es handelt sich um eine
vorteilhafte Gelegenheit* nicht eingeholt.

Das Vergaberecht (8 4 VOL/A) sieht fur 6ffentliche Auftraggeber die Mdg-
lichkeit vor, Rahmenvereinbarungen auszuschreiben. Rahmenvereinba-
rungen sind offentliche Auftrage, die die Auftraggeber an ein oder mehrere
Unternehmen vergeben kdnnen, um die Bedingungen fir Einzelauftrage,
die wahrend eines bestimmten Zeitraums vergeben werden sollen, festzu-
legen. Das in Aussicht genommene Auftragsvolumen ist so genau wie
mdoglich zu ermitteln und zu beschreiben. Die Vergabe von Einzelauftradgen
aus dem Rahmenvertrag erfolgt ohne erneuten Wettbewerb. Einzelauftra-
ge sind nur zwischen den von Anbeginn an der Rahmenvereinbarung be-
teiligten Auftraggebern und dem Unternehmen zuldssig. Die Laufzeit einer
Rahmenvereinbarung darf im Regelfall 4 Jahre nicht Uberschreiten. Die
Auftraggeber dirfen Rahmenvereinbarungen nicht missbrauchlich oder in
einer Weise anwenden, die den Wettbewerb behindert, einschrankt oder
verfalscht.

Die Nutzung von Rahmenvereinbarungen enthalt keine Abnahmeverpflich-
tung. Die beschaffende Stelle muss demnach prufen, ob eine Nutzung der
Rahmenvereinbarung zu wirtschaftlichen Beschaffungen fiihrt. Die bloRRe
Nennung eines gewéhrten Rabatts begrindet in sich noch keine Wirt-
schaftlichkeit. Dartber hinaus dirfen Rahmenvereinbarungen nicht ge-
nutzt werden, um wettbewerbswidrig einzelne Anbieter bzw. Hersteller zu
bevorzugen.

Der nachtragliche Beitritt zu einer Rahmenvereinbarung einer anderen
Stelle ist nicht mdglich und vergaberechtlich unzulassig.

Der LRH empfiehlt, die Nutzung von Rahmenvereinbarungen dahingehend
zu prufen, ob sie zu einer Reduzierung der Beschaffungsvorgange fihrt,
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die Standardisierung der IT-Ausstattung férdert oder die Wirtschaftlichkeit
der IT-Beschaffung starkt.

Sogenannte Haus- und Hoflieferanten und fehlende He  rstellerneutra-
litat

Insbesondere bei Beratungs- und Dienstleistungen (siehe Tz. 10.5) aber
auch bei Hard- und Softwarebeschaffungen setzen IT-Beschaffungsstellen
auf das vermeintliche Exklusiv-Know-how ihrer sog. Haus- und Hofliefe-
ranten. Dies ist vergaberechtlich unzuléssig.

Auftrage missen im Wettbewerb und im Wege transparenter Vergabe-
verfahren an fachkundige, leistungsfahige und zuverlassige Unternehmen
vergeben werden. Kein Unternehmen darf diskriminiert werden
(8 2 Abs. 1 VOL/A). Eine Beschrankung des Wettbewerbs auf Anbieter in
einer raumlichen Nahe zur Verwaltung oder mit besonderer Kenntnis der
Kreis-IT darf nicht erfolgen.

Die Bevorzugung insbesondere von IT-Geraten eines Anbieters ist ebenso
unzuldssig. Bezeichnungen fir bestimmte Geréateeigenschaften oder Ver-
fahren in der Leistungsbeschreibung dirfen nur ausnahmsweise und dann
mit dem Zusatz ,oder gleichwertiger Art“ verwendet werden, wenn eine
hinreichende Beschreibung nicht méglich ist. Eine sachlicher Grund fur
eine gerechtfertigte Produktvorgabe lage vor, wenn z. B. Fachverfahrens-
erweiterungen oder Serverbestandteile beschafft werden sollen, bei deren
Integration ein unverhaltnismaRig hoher finanzieller Aufwand oder unver-
haltnismaiige Schwierigkeiten beim Betrieb oder der Wartung verbunden
waren (8 7 Abs. 4 VOL/A). Die Ausnahmetatbestdnde mussen bei jedem
Beschaffungsvorgang revisionssicher dokumentiert werden.
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Ausblick - die Zukunft der kommunalen IT

Die Rahmenbedingungen fir die Verwaltung sind durch Mittelknappheit
und demografischen Wandel geprégt. Dies gilt auch fir den IT-Bereich.

Sparzwange machen vor den IT-Stellen nicht Halt. Sie fuhren zu Mittelkar-
zungen, die sich z. B. durch die Verschiebung von Investitionen auch auf
die IT auswirken. Veraltete Ausstattung fihrt dabei regelméafig zu einem
héheren Wartungsaufwand, der das IT-Personal zusatzlich belastet. IT-
Projekte verzogern sich Uber Jahre, weil entweder die finanziellen Mittel
und/oder das Personal nicht kontinuierlich zur Verfigung stehen. Damit
kénnen die durch ein Projekt erwarteten Effekte meist nicht oder erst ver-
spatet erreicht werden.

Der LRH erkennt an, dass der Konsolidierungsdruck fiir die Kreise erheb-
lich ist und der IT-Bereich dabei kein Tabu sein darf. Allerdings miissen
die Kreise verstarkt dem Ansatz ,Sparen mit IT* folgen und nicht wie bis-
her ,an IT sparen”. IT muss eingesetzt werden, um die Verwaltungsablaufe
zu optimieren und dadurch den Personalabbau in den Fachdiensten aus-
zugleichen.

Es wird fur die Kommunen aufgrund des zunehmenden Fachkrafteman-
gels zudem immer problematischer, qualifiziertes IT-Personal zu gewinnen
und auf Dauer zu halten.

Den Kreisen ist es seit der letzten Prifung 2004 gleichwohl gelungen, den
Anteil des Personals mit einem IT-nahen Studium bzw. einer IT- oder
technischen Ausbildung zu steigern (siehe Tz. 6). Die eigene Ausbildung
von IT-Fachkréften, wie z. B. im Kreis Rendsburg-Eckernférde, kann dabei
ein richtiger Schritt sein, um den Problemen bei der Personalgewinnung im
offentlichen Dienst zu begegnen. Darlber hinausgehendes IT-Spezial-
Know-how kann aber nur dann wirtschaftlich sein, wenn dieses auch ent-
sprechend nachgefragt wird. Dies ist bei einer einzelnen Kommune i. d. R.
nicht gegeben.

Das Personalproblem tritt bei Amtern und Gemeinden noch starker zu Ta-
ge. Hier ist der Anteil von IT-Tatigkeiten deutlich geringer als bei den Krei-
sen und wird meist von IT-affinen Verwaltungskréften neben ihrer Haupt-
aufgabe wahrgenommen. Mit der steigenden Komplexitat der IT steigt der
Unterstutzungsbedarf durch IT-Spezialisten. Viele Kreise erbringen bereits
punktuell IT-Dienstleistungen fir Amter und Gemeinden. Andere Gemein-
den und Amter haben die IT-Aufgaben komplett auf Dienstleister wie
Kommunit und den ITV Stormarn verlagert.

Auch wenn die bisherigen Kooperationen im IT-Bereich noch kein Er-
folgsmodell sind und erheblicher Nachsteuerungsbedarf besteht, fiihrt an
einer engeren Zusammenarbeit im IT-Bereich kein Weg vorbei. Ohne
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Kooperationen ist ein wirtschaftlicher IT-Einsatz in den Kommunen in der
Zukunft nicht moglich.

Eine funktionsfahige IT ist nach und nach zum Dreh- und Angelpunkt einer
modernen Verwaltung geworden. Die IT-Stellen sind nicht nur mit raschen
technischen Innovationszyklen konfrontiert sondern mussen sich auch den
wachsenden Anforderungen der Gesetzgeber auf EU-, Bundes- und Lan-
desebene stellen. Die Anspriche der Birger an effektives und effizientes
Verwaltungshandeln sind gestiegen. Mitarbeiterinnen und Mitarbeiter er-
warten von ihrem Arbeitgeber eine zeitgeméafRe IT-Ausstattung und z. B.
Angebote wie Home-Office oder die Einbindung mobiler Endgeréate. Die
Mdglichkeiten des eGovernments haben an Bedeutung gewonnen, ent-
sprechende Angebote werden als selbstverstandlich vorausgesetzt.

Der LRH hat sich in der Prifung 2004 zum Thema eGovernment u. a. wie

folgt gedulert:

» eGovernment ist kein Selbstzweck.

* Fur eGovernment-Angebote muss ein konkreter Bedarf bestehen, sie
missen zu Effizienz- und Effektivitatssteigerungen beitragen.

« eGovernment verédndert die Verwaltungsablaufe und ist damit mehr
eine organisatorische als eine technische Herausforderung.

« Die Kommunen sollten bei der Entwicklung von eGovernment-Strate-
gien und -Angeboten zusammenarbeiten und abgestimmte Lésungen
entwickeln.

Diese Rahmenbedingungen sind auch 2014 noch aktuell.

eGovernment ist und bleibt eine Herausforderung fiir die Kommunen, ins-

besondere fir die Organisations- und IT-Bereiche. EU, Bund und Land

haben die Erwartungen an die Kommunen in den letzten Jahren durch

Richtlinien, Gesetze, Strategien und Standards konkretisiert:

« Mit der EG-Dienstleistungsrichtlinie®* wurden alle Verwaltungsebenen
verpflichtet bis zum 28.12.2009 u. a. einen einheitlichen Ansprechpart-
ner zu benennen und Voraussetzungen fir eine elektronische Verfah-
rensabwicklung zu schaffen. Land, Kommunen und Kammern haben
dazu in Schleswig-Holstein mit dem Einheitlichen Ansprechpartner
Schleswig-Holstein (EA-SH) in der Rechtsform einer Anstalt 6ffentli-
chen Rechts eine gemeinsame Einrichtung geschaffen, die diese Funk-
tion wahrnimmt.

« Der Bund verfolgt mit dem Gesetz zur Forderung der elektronischen
Verwaltung (E-Government-Gesetz)®® das Ziel, die elektronische
Kommunikation mit der Verwaltung zu erleichtern sowie Bund, Landern

64 Richtlinie 2006/123/EG des Européischen Parlaments und des Rates vom 12.12.2006
Uber Dienstleistungen im Binnenmarkt.

Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vor-
schriften vom 25.07.2013, Art. 1 - Gesetz zur Forderung der elektronischen Verwaltung
(E-Government-Gesetz - EGovG), BGBI. I, Nr. 43, S. 2749.
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und Kommunen zu ermdglichen, einfachere, nutzerfreundlichere und
effizientere elektronische Verwaltungsdienste anzubieten. Die Kommu-
nen sind an die Regelungen des E-Government-Gesetzes gebunden,
soweit sie Bundesrecht ausfuhren. Fur die Umsetzung der Mindest-
standards bei der Ausfihrung von Bundesrecht sind unterschiedliche
Umsetzungszeitpunkte festgelegt worden. Zum Teil finden die Rege-
lungen erst nach einer entsprechenden Anpassung der Landesgesetz-
gebung Anwendung.

e Das Land Schleswig-Holstein hat schon 2009 im Gesetz zur elektroni-
schen Verwaltung fir Schleswig-Holstein (E-Government-Gesetz)56
Regelungen fiur die trageribergreifende elektronische Abwicklung von
Verwaltungsprozessen getroffen. Eine Anpassung der landesrechtli-
chen Regelungen i. S. d. E-Government-Gesetzes des Bundes hat bis
Juli 2014 nicht stattgefunden.

e Weitere Herausforderungen an die Kommunen kodnnen sich aus
der Nationalen E-Government-Strategie sowie Beschliissen des IT-
Planungsrats z. B. zu Standards ergeben.

Die Kommunale Gemeinschaftsstelle fiir Verwaltungsmanagement (KGSt)
hat im Méarz 2014 die Auswirkungen des E-Government-Gesetzes des
Bundes auf die Kommunen in einem Bericht zusammengefasst.67

Angesichts der beschrankten Méglichkeiten der IT-Stellen, neben dem Ta-
gesgeschaft auch komplexe konzeptionelle Arbeiten zu erledigen, wieder-
holt der LRH seine Empfehlung aus der Priifung 2004, bei der Entwicklung
von eGovernment-Strategien und -Lésungen starker zu kooperieren. Das
Land und die Kommunen sollten die Herausforderungen des eGovern-
ments gemeinsam angehen und z. B. bei der Realisierung der De-Mail-
Kommunikation zusammenarbeiten. Dataport als zentraler IT-Dienstleister
des Landes und das KomFIT als gemeinsame Koordinierungs- und Bera-
tungsstelle der kommunalen Landesverbande fir den kommunalen IT-
Einsatz missen in diese Uberlegungen eingebunden werden.

66 Gesetz zur elektronischen Verwaltung fir Schleswig-Holstein (E-Government-Gesetz -
EgovG) vom 08.07.2009, GI. Nr. 20-13, GVOBI. Schl.-H. S. 398.

67 KGst-Materialien Nr. 2/2014, ,Was bedeutet das E-Government-Gesetz des Bundes fir
die kommunale Praxis?“.



