IV 147 Kiel, 29.03.2017
App.:

An alle Mitarbeiterinnen und Mitarbeiter des Geschéftsbereiches des MIB

Missbrauchliche Nutzung des dienstlichen Internetzugangs

Sehr geehrte Kolleginnen und Kollegen,

das Land Schleswig-Holstein stellt seinen Mitarbeiterinnen und Mitarbeitern an lhren
Arbeitsplatzen einen Zugang zum Internet bereit. Dieser Zugang dient zur Erledigung

von dienstlichen Vorgangen (Siehe Vereinbarung nach § 59 Mitbestimmungsgesetz

(MBG) betr. Richtlinie zur Nutzung von Internet und E-Mail sowie Dienstvereinbarung

uber die Nutzung von Internet und E-Mail im Geschaftsbereich des Innenministeri-

ums).

Mit den Spitzenverbanden und Gremien des Landes ist vereinbart worden, dass den
Beschaftigten ,flr private Zwecke [...] die unentgeltliche Nutzung des dienstlichen
Internetzugangs ausschlieRlich zum Nutzen von Web-Seiten (Dienste http/https) ge-
stattet [ist], soweit dienstliche Interessen nicht entgegenstehen.” Die Grenzen der
Nutzung des Internetzugangs sind in der Anlage 1 der Dienstvereinbarung detailliert

beschrieben worden (Anlage 1 - Matrix Uber Grenzen der Nutzung). Hierbei wurde

auch vereinbart, dass weder der Abruf von kostenpflichtigen Inhalten noch der private
Empfang von Radio- oder Fernsehprogrammen uber den dienstlichen Internetzugang ge-

stattet sind.

Im Rahmen dieser Vereinbarung wurde auch definiert, dass die Nutzung des Inter-
netzugangs sowohl vom Umfang als auch vom Inhalt anonymisiert protokolliert wird.
Dies dient dem Schutz des Landesnetzes und den Arbeitsplatzrechnern vor Bedro-
hungen aus dem Internet sowie dem Schutz des Ansehens des Landes in der Offent-
lichkeit.



Die Protokolldateien der letzten Monate zeigen Auffalligkeiten bei der Nutzung des
Internetzugangs. Hierbei sind sowohl sehr hohe Datenumfange als auch die Nutzung
von Seiten mit nicht jugendfreien Inhalten protokolliert worden, die nicht unmittelbar
ein dienstliches Interesse erkennen lassen und die ggf. auch zu einem Schaden des
Ansehens in der Offentlichkeit fiihren kénnten. In Kapitel 5 der 59er Vereinbarung
wird hierzu ausgefuhrt:

- Unzulassig ist jede absichtliche oder wissentliche Nutzung des Internetzu-
gangs, die gegen geltende Rechtsvorschriften verstoit oder geeignet ist, den
Interessen der Landesregierung oder deren Ansehen in der Offentlichkeit zu
schaden oder die Sicherheit des Landesnetzes zu beeintrachtigen.

- Unzulassig ist die Internetnutzung flr Gllcksspiele, Wetten und ahnliche In-
ternetaktivitdten, die ein Suchtpotential und damit gesundheitliches Gefahr-
dungspotential fur Nutzer besitzen (Gllcksspiele, Online-Poker, Sport-/ Wet-
ten, Lotto u.a.).

- Die Nutzung von Anonymisierungsdiensten ist verboten.

In Abstimmung mit den Gremien des Hauses werden die Mitarbeiterinnen und Mitar-
beiter hiermit gemafl Absatz 6.4 der oben genannten Vereinbarung tber die Unzu-
lassigkeit des protokollierten Nutzungsverhaltens der vergangenen Monate informiert
(Stufe 2).

Die Aktivitaten zu diesen Internetzugriffen werden ab dem 03.04.2017 in den kom-
menden drei Monaten detailliert und mit den IP-Adressen protokolliert. Im Rahmen
des in der Mitbestimmungsvereinbarung definierten Prozesses erfolgt die anschlie-
Rende Auswertung (Stufe 3).

Die Ergebnisse werden zusammen mit den beiden Hauptpersonalraten ausgewertet.
Entsprechend des Ergebnisses wird das weitere Vorgehen dann gemeinsam festge-
legt.

Wir bitten um lhr Verstandnis flr die Notwendigkeit des angekulindigten Vorgehens.

Mit freundlichen Grif3en,



Anlage 1: "Matrix Uber die Grenzen der Nutzung"

zulassiger
Umgang

auffalliger
Umgang

Pflichtverstol
im dienst- und arbeitsrechtlichen
Sinne

erkennbar unangemessenes, z. B.
stundenlanges Surfen, das aus der
Aufgabenstellung heraus nicht
erforderlich ist

wiederholt festgestelltes
unangemessenes, z. B.
stundenlanges Surfen, das aus der

?r:f:;tgﬁhe jede Nutzung, die bestimmt ist, die :;2%223;:;:?!3"9 heraus nicht
nlitzling Arbeitserfullung zu férdern Verdacht auf
schwerwiegende Pflichtverletzung Abruf oder Verbreitung
bzw. PilichtverstoR pornografischer bzw. sexistischer
Inhalte
jede Nutzung, die bestimmt ist, die
Arbeitserfullung zu férdern,
deutlich erkennbare regelméaRiige wiederholt festgestellte regelmaRige
dienstlich motivierte Privatnutzung Privatnutzung des dienstlichen Privatnutzung des dienstlichen
fensilishe (z. B. Ver§patung a.ufgrund von Postausgangs Postausgangs
E-Mail- Mehrarbeit, Verschiebung einer
Reise aus dienstlichen Griinden), Verdacht auf
nutzung

privater Austausch am
Arbeitsplatz (z. B. Erkundigung nach
dem privaten Wohlbefinden,
GeburtstagsgriiRe, Verabredungen).

schwerwiegende Pflichtverletzung

bzw. PflichtverstoR

Verbreitung pornografischer bzw.
sexistischer Inhalte

private Internet

unentgeltliche Nutzung des

erkennbare, mehr als durchschnittlich
1 Stunde pro Woche oder mehr als
1/2 Stunde im Einzelfall wahrend der
Arbeitszeit getétigte private
Internetnutzung (bei Teilzeit
proportional hierzu)

Erkenntnisse ber den Abruf

wiederholt festgestellte, mehr als
durchschnittlich 1 Stunde pro Woche
oder mehr als 1/2 Stunde im
Einzelfall wahrend der Arbeitszeit
getatigte private Internetnutzung (bei
Teilzeit proportional hierzu)

festgestellter Abruf kostenpflichtiger

nutzung dienstlichen Internetzugangs kostenpflichtiger Inhalte bzw. Radio- Inhalte bzw. Radio- oder
oder Fernsehempfang tiber den ) "
Fernsehempfang Uber den
Internetzugang
Internetzugang
Verdacht .an . Abruf oder Verbreitung
schwerwiegende Pflichtverletzung . -
pornografischer bzw. sexistischer
bzw. PflichtverstoR3 Inhalte
. lesender und schreibender Zugriff auf
private S o
E-Mail- ein privates, bei einem externen
Dienstanbieter gefiihrtes E-
nutzung

Mailpostfach

Verwirklichung eines
Straftatbestandes, z. B. :

Abruf kinderpornografischer
Websites,

Aufrufen gewaltverherrlichender,
volksverhetzender Seiten,

unbefugter Download
urheberrechtlich geschitzter Inhalte
(u.a. Musik-, Bild-, und
Videodateien),

Verbreitung ehrverletzender,
wahrheitswidriger oder beleidigender
Behauptungen Uber den Arbeitgeber,

Abrufen oder Verbreitung von
verfassungsfeindlichen Inhalten,

Verletzung des Persdnlichkeitsrechts
bzw. des Datenschutzrechts.
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