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An den Herrn Prasidenten und die Mi
der Europdischen Union

GEGENERWIDERUNG DER REPUBLIK OSTERREICH

gemaR Artikel 41 § 1 der Verfahrensordnung des Gerichtshofs
der Europaischen Union

in der RECHTSSACHE C-189/09

Europdische Kommission, vertreten durch die Prozessbevoliméchtigten -

. |\itglieder des Juristischen Dienstes der Europaischen
Kommission,

Zustellanschrift: INNEGzGEE \itglied des Juristischen Dienstes der Europaischen
Kommission, Batiment BECH, 5 rue A. Weicker, 2712 Luxemburg,

Klagerin,
gegen

Republik Osterreich, vertreten durch den Prozessbevollméchtigten _
Il \erfassungsdienst des Bundeskanzleramtes der Republik Osterreich;

Zustellanschrift: Osterreichische Botschaft in Luxemburg, z.Hd. Botschafterin
Dr. Christine Stix-Hackl, 3 rue des bains, L-1212 Luxemburg,

Beklagte,

wegen Feststellung, dass Osterreich dadurch gegen seine Verpflichtung aus der
Richtlinie 2006/24/EG des Européaischen Parlaments und des Rates vom 15. Marz
2006 uber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich
zugénglicher elektronischer Kommunikationsdienste oder offentlicher Kommuni-
kationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG verstoRen hat, dass es die erforderlichen Rechts- und Verwaltungs-
vorschriften zur Umsetzung der Richtlinie nicht erlassen bzw. der Kommission diese

Vorschriften nicht mitgeteilt hat.
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Am 15. Oktober 2009 wurde der Republik Osterreich in der gegenstandlichen
Rechtssache die vom 12. Oktober datierende Erwiderung (JURM[2009]13040) der
Klagerin zugestellt. Die Republik Osterreich erstattet hierzu innerhalb verléangerter

offener Frist die nachstehende

GEGENERWIDERUNG :

I. Verfahrensfragen

(1)

(2)

3)

Die Kommission fithrt in ihrer Erwiderung u.a. aus, dass ihre Klage gemal
Art. 226 EG ausschlieBlich auf die Feststellung durch den Gerichtshof abziele,
dass die Republik Osterreich gegen ihre Umsetzungsverpflichtungen aus der
Richtlinie 2006/24/EG verstoBen habe (Rz. 7 der Erwiderung). In diesem Ver-
fahren kénne sich die Republik Osterreich mangels entsprechender Erméchti-
gungen im EG-Vertrag nicht mit Erfolg auf die Rechtswidrigkeit der beziiglichen
Richtlinie berufen (Rz. 8 der Erwiderung). Insbesondere ware im Vertragsver-
letzungsverfahren ein Antrag auf Feststellung einer Nichtvereinbarkeit der
Richtlinie 2006/24/EG mit dem Recht auf Datenschutz nicht zulassig (Rz. 9 der

Erwiderung).

Die Republik Osterreich bekriftigt in diesem Zusammenhang ihre Auffas-
sung, dass Art. 241 EG die beklagte Partei — unbeschadet der obigen Aus-
fuhrungen der Kommission — nicht daran hindert, auf Spannungsverhiit-
nisse zwischen umzusetzendem Sekundérrecht und anderen, ebenfalls ver-
bindlichen Rechtsquellen, insbesondere solchen im Range des Primarrechts,
hinzuweisen. Dies schon deshalb, da sich die Kommission als ,Huterin der
Vertrage* nach Ansicht der Republik Osterreich nicht auf eine bloR
formalistische Betrachtungsweise zuriickziehen darf. Vielmehr ist sie auch
angehalten, im Falle berechtigter Kritik, MaBnahmen zu ergreifen, um allféllige
Spannungsverhiltnisse bzw. Normkonflikte im vorstehend genannten Zusam-

menhang aufzulésen bzw. zu deren Lésung beizutragen.

So stiinde es der Kommission frei, gestutzt auf ihr Initiativrecht im Bedarfsfall
entsprechende Vorschlage fir inhaltliche Anderungen von Sekundérrechtsakten

vorzulegen. Motivation fiir eine Initiative kann eben auch die anlésslich eines
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Vertragsverletzungsverfahrens gewonnene Erkenntnis sein, dass ein bezig-
licher nicht umgesetzter Sekundéarrechtsakt nicht mit gleich- oder héher-
rangigem Gemeinschaftsrecht kompatibel erscheint. In diesem Sinne erachtet
die Republik Osterreich ihr Vorbringen bestehender Bedenken als Beitrag zur

Unterstiitzung der Arbeit der Kommission.

ll. Inhaltliche Fragen

()

(5)

(6)

In Ihrer Erwiderung hat die Kommission u.a. festgehalten, dass die beziglichen
Ausfithrungen der Republik Osterreich nicht Gberzeugend und nicht geeignet
seien, die Begrindetheit der Vertragsverletzungsklage der Kommission in
Frage zu stellen (Rz. 4 der Erwiderung). Ubungen oder Umsténde der internen
Rechtsordnung eines Mitgliedstaates konnten nicht die Nichtbeachtung der
Verpflichtungen und Fristen, die sich aus dem Gemeinschaftsrecht ergeben,
und somit auch nicht die verspatete oder unvollstandige Umsetzung einer
Richtlinie rechtfertigen. Auch sei es unerheblich, ob ein Verstoll eines
Mitgliedstaates auf technische Schwierigkeiten stoe (Rz. 10 der Erwiderung).
SchlieRlich weist die Kommission darauf hin, dass die Regierungen der
Mitgliedstaaten an den vorbereitenden Arbeiten fur die Richtlinien teilnehmen
und somit in der Lage sein missen, innerhalb der festgesetzten Frist die zu
ihrer Durchfihrung erforderlichen Gesetzestexte auszuarbeiten (Rz. 11 der

Erwiderung).

Zu diesen Argumenten der Kommission ist anzumerken, dass die durch die
Richtlinie 2006/24/EG geforderte Vorratsdatenspeicherung nicht blo3 potentiell
mit ,Ubungen oder Umsténden der internen Rechtsordnung® der Mitgliedstaaten
konfligiert. Vielmehr betrifft die Vorratsdatenspeicherung Kernprinzipien des
Datenschutzgrundrechts bzw. des Menschenrechts auf Privatsphére sowie
den auch der Gemeinschaftsrechtsordnung immanenten allgemeinen Rechts-
grundsatz der VerhéltnisméRigkeit.

Dariiber hinaus kann in Bezug auf die Vorratsdatenspeicherung von einem
Paradigmenwechsel gesprochen werden. Der bisherige Grundsatz des
Speicherverbotes von Telekommunikationsdaten iiber den Zeitpunkt hinaus, in

dem diese Daten nicht mehr fur Abrechnungszwecke benétigt werden, wird



(7)

8)
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durch die Richtlinie 2006/24/EG ins Gegenteil verkehrt. Auf die im gegebenen
Kontext interessierende jiungste Rechtsprechung des Europaischen Gerichts-
hofs fiir Menschenrechte zu Art. 8 EMRK wurde bereits in der Klagebeant-

wortung Bezug genommen.

Die daraus resultierende Brisanz des Konzepts der Vorratsdatenspeicherung
zeigt sich beispielsweise auch am Umstand, dass die Frage der Vereinbarkeit
der Richtlinie und ihrer nationalen Umsetzung mit dem Recht auf Datenschutz
bzw. auf informationelle Selbstbestimmung auch Gegenstand einer von
ca. 34.000 Beschwerdefiihrerinnen und Beschwerdefiihrern angestrengten Ver-
fassungsbeschwerde vor dem deutschen Bundesverfassungsgericht ist.

Die aus der Umsetzung der Richtlinie 2006/24/EG resultierenden Probleme
werden im Ubrigen auch nicht schon dadurch entschérft, dass die Republik
Osterreich als Mitgliedstaat in die Ausarbeitung dieser Richtlinie eingebunden
war. Schon damals stieR das Konzept der Vorratsdatenspeicherung sowohl in
der 6ffentlichen Diskussion als auch auf Expertenebene auf breite Kritik und
ernste Zweifel im Hinblick auf die Méglichkeit einer grund- bzw menschen-

rechtskonformen Implementierung.

lil. Stand der UmsetzungsmafBnahmen

(9)

Trotz der aus der skizzierten Spezifik der Richtlinie 2006/24/EG resultierenden
betrachtlichen Schwierigkeiten bei der Umsetzung ist die Republik Osterreich —
auch im Lichte rezenter Entwicklungen durch die Entscheidung des
rumanischen Verfassungsgerichts zur Richtlinie 2006/24/EG — bemiiht ihrer
Verpflichtung nachzukommen. Als Ergebnis der intensiven Suche nach
grundrechtskonformen Lésungen liegt nunmehr ein ministerieller Entwurf zur
Umsetzung der Richtlinie im Rahmen einer Novelle des Telekommunikations-
gesetzes 2003 vor (BEILAGEN 1-3). Dieser wurde am 20. November 2009
bereits zur o6ffentlichen Begutachtung versendet. Die Begutachtungsfrist
endet am 15.Janner 2010. Die Republik Osterreich wird danach die
eingelangten Stellungnahmen sorgfaltig prifen und nach allfélligen Verbes-

serungen des Entwurfs dem Parlament voraussichtlich Anfang Méarz 2010 eine
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Regierungsvorlage Ubermitteln. Eine Verabschiedung kénnte dann aus heutiger

Sicht im Laufe des April 2010 erfolgen.

Beilagen
Wien, am 23. Dezember 2009
Fur die Republik Osterreich:
Die Richtigkeit der Abschrift

wird beglaubigt:
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Vorblatt
Probleme und Ziele:

Der vorliegende Entwurf bezweckt die Umsetzung der Richtlinie 2006/24/EG tiber die Vorratsspeicherung von
Daten in die innerstaatliche Rechtsordnung

Inhalt:

Umsetzung der Richtlinie 2006/24/EG iiber die Vorratsspeicherung von Daten, die bei der Bereitsteilung
offentlich zugénglicher elektronischer Kommunikationsdienste oder éffentlicher Kommunikationsnetze erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABL. Nr. L 105 vom 13.4.2006 S. 54.

Alternativen:

Keine.

Auswirkungen auf die Beschiftigung und den Wirtschaftsstandort Osterreich:
Keine.

Auswirkungen des Regelungsvorhabens

Finanzielle Auswirkungen:

Mit dieser Novelle werden die TK-Betreiber dazu verpflichtet, Verkehrs- und Standortdaten, die beim Erbringen
von Kommunikationsdiensten erzeugt oder verarbeitet werden, fiir Zwecke der Strafverfolgung zu speichemn.

Ein Gesetzentwurf zur Umsetzung der gegenstindlichen Richtlinie wurde bereits im Jahr 2007 zur Begutachtung
versendet. Die damals eingelangten Stellungnahmen gehen sémtlich davon aus, dass im Bereich ,JUberwachung®
mit einer Kostensteigerung zu rechnen ist, divergieren jedoch stark bei der Einschétzung des AusmaBes dieser
Kostensteigerung.

Die Hohe der damit verbundenen Kosten ist daher nicht vorhersehbar. Im Ubrigen ist darauf hinzuweisen, dass
§ 94 des Entwurfes in Bedachtnahme auf das Erkenntnis des Verfassungsgerichthofes vom 27.2.2003, G 37/02-
16, die Leistung von Kostenersatz vorsieht.

Die Auferlegung der Verpflichtung erfolgt in Umsetzung von Gemeinschaftsrecht, sodass die diesbeziiglichen
Anordnungen nicht disponibel sind.

EU-Konformitit:

Gegeben. Der Entwurf dient der Umsetzung von Gemeinschaftsrecht.

Besonderheiten des Normerzeugungsverfahrens:

Zweidrittelmehrheit im Nationalrat im Hinblick auf vorgesehene Verfassungsbestimmungen.






BeElLAGE 2

Erlduterungen

Allgemeiner Teil

A. Zwischenstaatliche Verpflichtungen
1. Rechtsakte der EU
a) Richtlinie 2006/24/EG vom 15. Mirz 2006 iiber die Vorratsspeicherung von Daten

Die ,Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Mérz 2006 iiber die
Vorratsspeicherung von Daten, die bei der Bereitstellung Offentlich zugénglicher elektronischer
Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur
Anderung der Richtlinie 2002/58/EG“ war von Osterreich gemaB ihrem Art. 15 spitestens bis zum
15. September 2007 mit der Inkraftsetzung der erforderlichen Rechts- und Verwaltungsvorschriften
umzusetzen. Osterreich hat im Vorfeld auch eine Erkldrung gem#8 Art. 15 Abs.3 der Richtlinie
abgegeben, wonach deren Anwendung betreffend Internetzugang, Internet-Telefonie und Internet-E-Mail
bis 15.Mirz 2009 zuriickgestellt wurde. Die Umsetzung der Richtlinie soll nun bei laufendem
Vertragsverletzungsverfahren nachgeholt werden.

Die Richtlinie 2006/24/EG verfiigt in Art. 3, dass die Mitgliedstaaten durch entsprechende MafBinahmen
dafiir Sorge zu tragen haben, dass die in Art. 5 der Richtlinie genannten Datenkategorien, soweit sie im
Rahmen ihrer Zustindigkeit im Zuge der Bereitstellung der betreffenden Kommunikationsdienste von
Anbietern Sffentlich zuginglicher elektronischer Kommunikationsdienste oder Befreibern eines
dffentlichen Kommunikationsnetzes erzeugt oder verarbeitet werden, gemiB den Bestimmungen der
vorliegenden Richtlinie auf Vorrat gespeichert werden. Im Sinne des Art. 1 Abs. 2 gilt diese Richtlinie fiir
Verkehrs- und Standortdaten sowohl von juristischen als auch von natiirlichen Personen sowie fiir alle
damit in Zusammenhang stehende Daten, die zur Feststellung des Teilnehmers oder registrierten
Benutzers erforderlich sind. Sie gilt gem#B Art.5 Abs.2 nicht fiir den Inhalt elektronischer
Nachrichteniibermittlungen einschlieBlich solcher Informationen, die mit Hilfe eines elektronischen
Kommunikationsnetzes abgerufen werden. Art. 6 der Richtlinie bestimmt, dass die in Art. 5 angegebenen
Datenkategorien fiir einen Zeitraum von mindestens sechs Monaten und hochstens zwei Jahren ab dem
Zeitpunkt der Kommunikation auf Vorrat gespeichert werden miissen. Gem&8 Art.8 haben die
Mitgliedstaaten sicherzustellen, dass die in Art. 5 genannten Daten gem#i8 den Bestimmungen dieser
Richtlinie so gespeichert werden, dass sie und alle sonstigen damit zusammenhéngenden erforderlichen
Informationen unverziiglich an die zustindigen Behorden auf deren Anfrage hin weitergeleitet werden
kénnen. Mit dieser Richtlinie sollen gem#B deren Art. 1 Abs. 1 die Vorschriften der Mitgliedstaaten tiber
die Pflichten von Anbietern &ffentlich zuginglicher elektronischer Kommunikationsdienste oder
Betreibern eines offentlichen Kommunikationsnetzes im Zusammenhang mit der Vorratsspeicherung
bestimmter Daten, die von ihnen erzeugt oder verarbeitet werden, harmonisiert werden, um
sicherzustellen, dass die Daten zum Zwecke der Ermittlung, Feststellung und Verfolgung von schweren
Straftaten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt werden, zur Verfiigung
stehen.

Im Detail regelt die Richtlinie:

i. Welche Daten sind auf Vorrat zu speichern?
Nach den Vorgaben der Richtlinie sind jene Daten (im Folgenden als Vorratsdaten bezeichnet, siehe dazu
auch Art. 5 der Richtlinie) auf Vorrat zu speichern, die bendtigt werden

- zur Riickverfolgung und Identifizierung der Quelle einer Nachricht (wie Rufhummer,
Name und Anschrift des Teilnehmers, Benutzerkennung oder die zugewiesene IP-Adresse
bei Internetnutzung),

- zur Identifizierung des Adressaten einer Nachricht (wie die angewihlte Rufnummer,
Name und Anschrift des Teilnehmers und die Benutzerkennung),
- zur Bestimmung von Datum, Uhrzeit und Dauer der Nachrichteniibermittlung,

- zur Bestimmung der Art der Nachrichteniibermittlung benttigte Daten (der in Anspruch
genommene Telefon- oder Internetdienst),

- zur Bestimmung der Endeinrichtung von Benutzem benstigte Daten (wie IMSI und IMEI)
und
- zur Bestimmung des Standorts mobiler Gerite.

Nicht erfasst werden soll hingegen der Inhalt der Kommunikation. In diesem Sinne normiert Art. 5 Abs. 2
der Richtlinie ausdriicklich, dass keinerlei Daten gespeichert werden diirfen, die Aufschluss iiber den



Inhalt der Kommunikation geben. Jedoch besteht das Problem, dass héufig eine klare Trennung zwischen
Verkehrsdaten (einschlieBlich Standortdaten) und jenen Daten, die Aufschluss iiber den Inhalt einer
Kommunikation geben, nicht méglich ist." Zwar ist die inhaltliche Aussagekraft von Verkehrsdaten keine
einheitliche, sondern variiert je nach Datenkategorie, grundsitzlich kénnen aber ,bloBe” Verkehrsdaten
iiber eine inhaltliche Aussagekraft verfiigen, mitunter sogar Aufschluss {iber den Inhalt einer
Kommunikation geben.

ii. Wie sind die Daten zu speichern?

Die Richtlinie normiert, dass Vorratsdaten so zu speichern sind, dass

- sie von der gleichen Qualitit sind und der gleichen Sicherheit und dem gleichen Schutz
unterliegen wie die im Netz vorhandenen Daten (Axt. 7 lit. a der Richtlinie);

- geeignete technische und organisatorische MaBnahmen getroffenen werden, um die Daten
gegen zufillige oder unrechtmiBige Zerstdrung, —zufiliigen Verlust oder zufillige
Anderung, unberechtigte oder unrechtmiBige  Speicherung, Verarbeitung,
Zuginglichmachung oder Verarbeitung zu schiitzen (Art. 7 lit. b der Richtlinie);

- geeignete technische und organisatorische MaBnahmen getroffen werden,” um
sicherzustellen, dass der Zugang zu den Daten ausschlieBlich besonders ermichtigten
Personen vorbehalten ist (Art. 7 lit. ¢ der Richtlinie);

- sie auf entsprechende Anfrage hin unverziiglich an die zustindige Behorde weitergeleitet
werden kdnnen (Art. 8 der Richtlinie).

Die ersten drei dieser Bestimmungen finden sich in der Richtlinie unter der Uberschrift ,,Datenschutz und
Datensicherheit. Wiewohl die Grenzen der Datensicherheit mit jenen des Datenschutzes in Teilbereichen
verschwimmen,® stand bei der Abfassung dieser Bestimmung offenkundig mehr das Ziel der
Datensicherheit und insbesondere der Datenrichtigkeit im Vordergrund als jenes des Datenschutzes.
Dennoch weisen Teile dieser Bestimmungen des Art. 7 auch datenschutzrechtliche Teilaspekte auf. So
muss der lit. b des Art. 7, der zu Folge der Zugang zu Vorratsdaten ,ausschlieBlich besonders
erméichtigten Personen“ vorzubehalten ist, (auch) ein datenschutzrechtlicher Charakter zugebilligt
werden.

Obgleich von den zustindigen Ausschiissen des EU-Parlaments zahlreiche Anderungsantrige mit
datenschutzrechtlicher Schwerpunktsetzung ausgearbeitet und in den Ausschiissen fraktionsiibergreifend

1 So kann mitunter aus "bloBen" Verkehrsdaten durchaus auf den Inhalt der Kommunikation riickgeschlossen
werden. Beispielsweise sei auf einen Anruf bei der Aidshilfe, Rat auf Draht oder einer &hnlichen
Beratungseinrichtung verwiesen. Diese Anrufe werden in aller Regel eine entsprechende Beratung oder Hilfestellung
und damit verbundene Inhalte zum Gegenstand haben. Ein Anruf bei einer Anwaltskanzlei wird in aller Regel eine
anwaltliche Beratung zum Gegenstand haben, wie Telefonate eines Geistlichen regelmiBig einen seelsorgerischen
Hintergrund haben. Nichts anderes gilt fiir andere Formen der Kommunikation. Insbesondere bei der Korrespondenz
via Email tritt das (wahrscheinliche) Gespriichsthema und somit der (wahrscheinliche) Gesprichsinhalt regelmiBig
poch unmittelbarer zu Tage als "bloB" bei einer Telefonnummer; dies, da das Tatigkeitsfeld des
Emailadresseninhabers oftmals unmittelbar aus der Adresse hervorgeht.

2 Der allfillige Einwand, dass der aus den Verkehrsdaten via Riickschiuss indizierte Inhalt des Gesprichs nicht
zwingend den tatséchlichen Gegebenheiten entsprechen muss, geht insofern ins Leere, als der Richtliniengeber in Art.
5 Abs. 2 nicht von Inhaltsdaten im engeren Sinn, sondern lediglich von Daten spricht, die "Aufschluss iiber den Inhalt
der Kommunikation geben". Diese Formulierung weist zudem in auffallender Weise Parallelen zu Art. 8 Abs. 1 der
Richtlinie 95/46/EG auf. Dieser Bestimmung zu Folge dirfen Daten, "aus denen die rassische und ethnische
Herkunft, politische Meinungen (...) hervorgehen sowie (..) Daten iiber die Gesundheit oder Sexualleben” (so
genannte "sensible personenbezogene Daten") grundsétzlich nicht verarbeitet werden. Fiir die "Sensibilitat" eines
Datums ist nun keinesfalls erforderlich, dass das sensible Faktum, also etwa die ethmische Herkunft oder die
politische Meinung, selbst Gegenstand des Datums ist, sondern es geniigt, wenn auf dieses Datum riickgeschlossen
werden kann. Als Beispiel sei auf die Mitgliedschaft bei einer Vereinigung, der die Nihe zu einer bestimmten
politischen Partei nachgesagt wird, verwiesen. Das Datum "Mitgliedschaft" bei dieser Vereinigung wire ein
sensibles, obgleich die "politische Meinung", also das die Sensibilitat begriindende Faktum, nicht selbst Gegenstand
des Datums ist, sondern aus der Mitgliedschaft auf diese nur geschlossen werden kann. Ahnlich verhdlt es sich mit
dem Datum "Besuch beim Lungenfacharzt". Dieses Datum wird als sensibles angesehen, obwohl es sich ja auch um
einen Freundschaftsbesuch handeln kdnnte.

3 So dienen MaBnahmen, die die Daten vor unberechtigter und unrechtmiBiger Speicherung, Verarbeitung und
Zuidnglichmachung schiitzen, sowohl dem Ziel der Datensicherheit wie auch jenem des Datenschutzes.

4 Der datenschutzrechtliche Wert dieser Bedingung ist durch die weite und unbestimmte Textierung allerdings ein
nur geringer. Denn "besonders ermiichtigt” werden konnte auch ein sehr weit gefasster Personenkreis.



bestitigt worden waren, finden sich in der Richtlinie keine weiteren, {iber die vorgenannten Regelungen
hinausgehenden datenschutzrechtlichen Bestimmungen.

iii. Zugang zu Daten
Hinsichtlich des Zugangs zu den Vorratsdaten sieht die Richtlinie (siehe Art. 4) lediglich vor, dass seitens
der Mitgliedstaaten MaBnahmen zu erlassen sind, um sicherzustellen, dass die Daten ,,nur-in bestimmten
Fillen und in Ubereinstimmung mit dem innerstaatlichen Recht an die zustindigen nationalen Behdrden
weitergegeben werden®.

Ob es sich hierbei um Gerichte, Sicherheits- oder auch andere Behérden handelt, ist dem Text der
Richtlinie mangels ausdriicklicher Regelung nicht unmittelbar zu entnehmen. Dass unter den
,zustandigen Behorden* im Sinne der Richtlinie freilich nicht jede natiomale Behorde zu.verstehen sein
kann, ergibt sich schon durch die vom Richtliniengeber vorgenommene Zweckbestinmung der
Vorratsspeicherung.

Art. 1 der Richtlinie sieht ausdriicklich vor, dass mit der europaweiten Einfithrung der Vorratsspeicherung
sichergestellt werden soll, ,,dass die Daten zum Zwecke der Ermittlung, Feststellung und Verfolgung von
schweren Straftaten (...) zur Verfligung stehen.“ Damit ist vorgegeben, dass die Daten nur jenen
Behorden zur Verfligung zu stehen haben, die mit der Verfolgung dieser Zwecke betraut sind, also den
Strafverfolgungsbehrden.

Soweit Art. 4 also normiert, dass die Vorratsdaten an die ,,zustindigen BehSrden* weiterzugeben sind, ist
festzuhalten, dass die Autonomie des nationalen Gesetzgebers bei Bestimmung jener Behdrden, die
Zugnff auf die Vorratsdaten haben sollen, im vorgenannten Sinne eingeschrinkt ist. Diese, schon durch
eine systematische Interpretation gebotene Auslegung wird zudem auch durch einen Blick auf die
Entstehungsgeschichte bestitigt.

Aus der eben dargelegten Zweckbestimmung, genauer aus der Festlegung des Zwecks der
Vorratsspeicherung auf die Ermittlung, Feststellung und Verfolgung von ,,schweren Straftaten” folgt eine
weitere Einschrinkung des Zugangs zu den auf Vorrat gespeicherten Daten. Der Entstehungsgeschichte
der Richtlinie lassen sich Hinweise entnehmen, wonach der EU-Gesetzgeber urspriinglich an die
Bekimpfung des Terrorismus und schwerer organisierter Kriminalitit als Zweckbmdung der
Vorratsdatenspeicherung gedacht hat (siehe die Ausfilhrungen unter Punkt 1/a). Auch in den
Erwigungsgriinden (7)~(9) der Richtlinie wird der Zusammenhang mit der Bekdmpfung von Terrorismus
und organisierter Kriminalitdt mehrfach deutlich. Da aber die Richtlinie zur Festlegung des Begriffs
,.schwere Straftaten” auf das jeweilige nationale Recht verweist, diirfte deren Definition letztlich im -
allerdings vor allem grundrechtlich begrenzten — Ermessen der Mitgliedstaaten liegen.

iv. Speicherdauer

Im Hinblick auf die Speicherdauer normiert die Richtlinie, dass die Vorratsdaten ‘iir einen Zeitraum
zwischen sechs Monaten und zwei Jahren zu speichern sind (siche Art.6)° Am Ende der
Vorratsspeicherungsfrist sind die Vorratsdaten zu vernichten (mit Ausnahme jener Daten, die abgerufen
und gesichtet worden sind).

v. Haftung, Rechtsbehelfe und Sanktionen

Hinsichtlich dieser Themenbereciche wird in der Richtlinie festgehalten, dass die Mitgliedstaaten
erforderliche Mafinahmen zu ergreifen haben, um sicherzustellen, dass die in der Datenschutzrichtlinie
95/46/EG normierte Haftung wie auch die dert vorgesehenen Rechtsbehelfe und Sanktionen auf
Datenverarbeitungen nach der vorliegenden Richtlinie in vollem Umfang umgesetzt werden (siche
Art. 13).

vi. Kontrollstelle
In jedem Mitgliedstaat ist eine oder sind mehrere unabhangige Kontrollstellen zu benennen, die fiir die

Kontrolle der Anwendung der von den Mitgliedstaaten zur Umsetzung des Art. 7 iiber Datenschutz und
Datensicherheit erlassenen Vorschriften zustindig sind siehe Art. 9).°

5 In diesem Zusammenhang sei auf Art. 12 hingewiesen, der die Moglichkeit einer iiber den Zeitraum von zwei
Jahren hinausgehenden Hochstspeicherdauer erdffnet, sofern "besondere Umstinde die Verldngerung der maximalen
Speicherungsfrist" rechtfertigen.

6 Dies diirfte eine der wenigen Bestimmungen sein, die tatsichlich auf eine Initiative des Europiischen Parlaments
zuriickgehen. Der LIBE-Ausschuss hatte in seinem dem Plenum vorgelegten Bericht zum Richtlinienentwurf den
Anderungsantrag aufgenommen, dass jeder Mitgliedstaat "gemaB dem nationalen Recht die Datenschutzbehdrde oder
eine andere geeignete unabhingige Behorde beaufiragt, die rechtmiBige Umsetzung dieser Richtlinie zu
beaufsichtigen.” Da weder der Rahmenbeschlussentwurf des Jahres 2004 noch der Richtlinienentwurf der
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vii. Statistik
SchlieBlich normiert die Richtlinie, dass die Mitgliedstaaten eine Statistik, die keine personenbezogenen
Daten enthalten darf, zu fithren und jshrlich an die Kommission zu iibermitteln hat (siche Art. 10). Aus
dieser hat insbesondere hervorzugehen,
--in welchen Fillen im Einklang mit dem innerstaatlichen Recht Daten an die zustindige
Behorde weitergegeben wurden;
- wie viel Zeit zwischen dem Zeitpunkt der Vorratsspeicherung der Daten und dem
Zeitpunkt, zu dem sie von der zustindigen Behorde angefordert wurden, verging;
- in welchen Fillen die Anfragen nach Daten ergebnislos blieben.

Eine umfassende Evaluierung der Vorratspeicherung ist offenbar nicht das Ziel dieser Statistik. Eine
statistische Auswertung der Anwendung der zur Umsetzung der Richtlinie erlassenen Vorschriften wire
aber als Teil einer gréBer angelegten Evaluierung der Richtlinie zu begriiBen, insbesondere im Hinblick
darauf, ob und inwieweit der vom Richtliniengeber vorgesehene Zweck der Vorratsspeicherung erreicht
werden konnte. Eine statistische Erhebung, aus der hervorgeht, inwieweit verarbeitete Daten zur
Ermittlung, Feststellung und Verfolgung von schweren Straftaten beigetragen haben, ist aber gerade nicht
Gegenstand der in Rede stehenden Bestimmung.

b) Weitere EU-Rechtsakte

Weiters sind noch folgende Richtlinien zu beachten, auf welche die Richtlinie 2006/24/EG iiber die
Vorratsspeicherung von Daten auch ausdriicklich verweist, und zwar
- die Richtlinie 95/46/EG des Europidischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (Datenschutzrichtlinie) und

- die Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommiunikation).

Wihrend die Richtlinie 95/46/EG den Schutz der Grundrechte und Grundfreiheiten und insbesondere den
Schutz der Privatsphdre natiirlicher Personen bei der Verarbeitung personenbezogener Daten zum
Gegenstand hat, dient die Richtlinie 2002/58/EG der Harmonisierung der Vorschriften der
Mitgliedstaaten , die erforderlich sind, um einen gleichwertigen Schutz der Grundrechte und
Grundfreiheiten, insbesondere des Rechts auf Privatsphire, in Bezug auf die Verarbeitung
personenbezogener Daten im Bereich der elektronischen Kommunikation sowie den freien Verkehr dieser
Daten und von elektronischen Kommunikationsgeriten und -diensten in der Gemeinschaft zu
gewibhrleisten.

2. Rechtsakte auBerhalb der EU

Neben der Richtlinie sind vom Gesetzgeber auch das Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten des Europarates vom 28.1.1981, BGBL
Nr. 317/1988, sowie das Zusatzprotokoll zum Europiischen Ubereinkommen zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten beziiglich Kontrollstellen und
grenziiberschreitendem Datenverkehr vom 8. November 2001, BGBI. Nr. 91/2008, zu beachten.

B. Stand der Umsetzung der Richtlinie in den EU-Mitgliedstaaten

Nach derzeitigem Informationsstand haben meben Osterreich einige weitere EU-Mitgliedstaaten die
Richtlinie noch nicht oder noch nicht vollstindig numgesetzt. Es sind dies: Griechenland, Irland, Litauen,
Niederlande und Schweden. Gegen diese Staaten laufen daher auch Vertragsverletzungsverfahren vor
dem EuGH, die aufgrund von Klagen der Europdischen Kommission gemiB Art. 226 EGV eingeleitet
wurden.

Im Hinblick auf die Dauer der Vorratsdatenspeicherung haben sich Deutschland, Ruménien und
Tschechien fiir eine sechsmonatige Speicherung entschieden (geplant auch in Schweden), in England,
Frankreich, Finnland und Italien betrigt die Speicherfrist zw61f Monate (geplant auch von Irland) und
Belgien iiberlegt eine Speicherdauer von 12 oder 24 Monaten.

Kommission eine Kontrollstelle iSd Art. 9 vorsah, ist mit gutem Grund anzunehmen, dass der eben angesprochene
Anderungsantrag in Art. 9 aufgenommen wurde.



C. Der Begutachtungsentwurf 2007

Im Frithjahr wurde vom BMVIT bereits der Entwurf einer TKG-Novelle zur Umsetzung der Richtlinie
2006/24/EG iiber die Vorratsspelcherung von Daten in Begutachtung-gegeben.” Der Gesetzentwurf sah
die Erfilllung der Verpflichtung im Hinblick auf Daten betreffend Telefonfestnetz und Mobilfunk sowie
jene Daten vor, die den Internetzugang, die Internet-Telefonie und Internet-E-Mail betreffen, die zur
Identifizierung der Quelle einer Nachricht benétigt werden. Mit dem Entwurf wurden im Wesentlichen
folgende Regelungen vorgeschlagen:

- Anpassung der Begriffsbestimmungen an jene der Richtlinie 2006/24/EG,

- Verpflichtung von Diensteanbietern und Netzbetreibern zur Vorratsspeicherung von
Daten fiir sechs Monate,

- taxative Aufzihlung der zu speichemden Daten,
- Verpflichtung zur Ldschung der Daten nach Fristablauf,

- Verpflichtung von Diensteanbietern und Netzbetreibern zur Auskunfiserteilung an
Strafverfolgungsbehdrden,

- Strafbestimmung fiir den Fall der Nichteinhaltung der Verpflichtung zur
Vorratsspeicherung bzw. der Auskunftserteilung.

Da der Entwurf mehrfach von verschiedensten Seiten auf Kritik stieB und zeitnah eine
Regierungsumbildung erfolgte, wurde er nicht mehr weiterverfolgt.

D. Grundrechtskonforme Umsetzung der Richtlinie und Grundziige des Entwurfes
1. Grundrechtskonformitit

Bei der Umsetzung der Richtlinie ist darauf zu achten, dass die gesetzlichen Bestimmungen den
Anforderungen der Eingriffsvorbehalte des Art.8 Abs.2 EMRK insbesondere im Hinblick auf
Datensicherheit und Datenschutz entsprechen . Dies steht auch mit Erwigungsgrund (17) der Richtlinie in
Einklang, wonach die Mitgliedstaaten gesetzgeberische MaBnahmen zu ergreifen haben, um
sicherzustellen, dass die gemiB dieser Richtlinie auf Vorrat gespeicherten Daten ,nur in
Ubereinstimmung mit den innerstaatlichen Rechtsvorschriften und unter volistindiger Achtung der
Grundrechte der betroffenen Personen an die zustindigen nationalen Behorden weitergegeben werden®.?
Keinesfalls diirfen gema8 Art. 5 der R.lchtlmle Daten auf Vorrat gespeichert werden, die Aufschluss iiber
den Inhalt einer Kommunikation geben.’

Nach Erwigungsgrund (25) der Richtlinie beriihrt diese nicht das Recht der Mitgliedstaaten,
Rechtsvorschriften iiber den Zugang zu und die Nutzung von Daten durch die von ihnen benannten
nationalen Behérden zu erlassen. Dennoch sieht Art.4 der Richtlinie vor, dass Mitgliedstaaten
sicherstellen sollen, dass die gemiB dieser Richtlinie gespeicherten Vorratsdaten nur in bestimmten Fallen
und in Ubereinstimmung mit dem innerstaatlichen Recht an die zustindigen nationalen Behorden
weitergegeben werden und im innerstaatlichen Recht unter Beriicksichtigung insbesondere der EMRK in
der Auslegung des EGMR das Verfahren und die Bedingungen festgelegt werden, die fiir den Zugang zu
Vorratsdaten gem#B den Anforderungen der Notwendigkeit und der VerhdltnismaBigkeit einzuhalten
sind. Aus der Zusammenschau des Wortlautes ,,zustéindigen nationalen Behdrden“ mit der Zweckbindung
in Art. 1 zur Ermittlung, Feststellung und Verfolgung von schweren Straftaten® ergibt sich klar, dass
sich die Richtlinie damit eigentlich im Bereich der Dritten Siule, der Polizeilichen und Justiziellen
Zusammenarbeit in Strafsachen bewegt. Weiters verpflichtet Art. 13 Abs.1 der Richtlinie die
Mitgliedstaaten sicherzustellen, dass die einzelstaatlichen MaBnahmen zur Umsetzung der in Kapitel III
der Richtlinie 95/46/EG'® niedergelegten Bestimmungen iiber Rechtsbehelfe, Haftung und Sanktionen im
Hinblick auf die Datenverarbeitung gem#B der vorliegenden Richtlinie in vollem Umfang umgesetzt
werden.

In seiner jiingeren Rechtsprechung hat der EGMR fiir den Fall der Sammlung und Verwendung
inhaltlicher Informationen, die im Zuge geheimer optlscher und akustischer Uberwachungsmaﬁnahmen
gewonnen werden und von denen alle Einwohner eines Landes betroffen sein konnen, bestimmte
Anforderungen und Vorrausetzungen entwickelt, die sich an den Gesetzgeber richten.!! Zwar ist die

7 61/ME XXII1. GP - Ministerialentwurf.

8 Siehe auch die Verweise auf Art. 7 und 8 der EU-Grundrechtecharta in Erwigungsgrund (22).

9 Jedoch diirfen bzw. miissen Verkehrsdaten gespeichert werden, selbst wenn aus ihnen gewisse Riickschliisse auf
Kommunikationsinhalte gezogen werden kénnen, etwa zu E-Mail Kommunikationsvorgingen.

10 Siehe Fn 8.

11 Vor allem Urteil des EGMR im Fall Association for European Integration and Human Rights and Ekimdzhiev
gegen Bulgarien vom 28. Juni 2007, Z. 71 {f.
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Ausgangslage dieses Falles nicht mit der hier gegenstindlichen Vorratsdatenspeicherung vergleichbar,
doch handelt es sich um eine Form geheimer Uberwachung letztlich auch dann, wenn in konkreten
Verdachtsmomenten auf Vorrat gespeicherte personenbezogene Daten — noch ohne Information der
betroffenen Person — verwendet werden, um eine Straftat zu ermitteln, festzustellen oder zu verfolgen,
weswegen die vom EGMR entwickelten Kriterien auch hier Beriicksichtigung finden konnen.
Ausdriicklich hélt der EGMR fest, dass
- ein solches Gesetz hinreichend klar formuliert sein muss, um den Betroffenen adédquate
Anhaltspunkte zu den Bedingungen und Umstinden zu geben, unter denen Behdrden
ermichtigt sind, in das Recht auf Achtung des Privatiebens und der Korrespondenz im
Sinne des Art. 8 EMRK einzugreifen;
- ein solches Gesetz im Hinblick auf die Missbrauchsgefahr, die einem System geheimer
Uberwachung immanent ist, besonders prézise formuliert sein muss;
- es essentiell ist, dass ein solches Gesetz klare, detaillierte Bestimmungen hinsichtlich des
Gegenstandes enthalten muss, insbesondere im Hinblick darauf, dass die zur Verfligung
stehende Technologie immer technisch ausgefeilter wird.

Um sicherzustellen, dass diese Grundsitze effektiv implementiert werden, verlangt der EGMR folgende
MindestsicherungsmaBnahmen, die in Gesetzesform und nicht etwa als Verordnung erlassen werden
miissen:
- die Natur der Straftat, die Anlass fiir die Uberwachung bietet;
- eine Definition jener Kategorien von Personen, die der Uberwachung unterworfen werden
kénnen;
- eine zeitliche Beschrinkung fiir derartige UberwachungsmaBnahmen;
- ein Verfahren, das bei der Priifung, Verwendung und Speicherung der Daten einzuhalten
ist;
- jene SchutzmaBnahmen, die einzuhalten sind, wenn die Daten an Dritte weitergeben
werden;
- die Umstinde, unter denen die Daten zu loschen oder zu vernichten sind.

Zusitzlich muss das nationale Recht im Falle solcher UberwachungsmaBnahmen aufgrund der
mangelnden &ffentlichen Kontrolle und der Gefahr des Missbrauchs Schutz vor willkiirlichen und
unbegriindeten Eingriffen bieten. Der EGMR betont, dass es im nationalen Recht addquate und effektive
Garantien gegen Missbrauch geben miisse.

2. Grundziige des Entwurfs

Grundsitzlich verfolgt der Entwurf das Ziel, die Richtlinie so umzusetzen, dass zwar ihr Zweck — die
Ermmittlung, Feststellung und Verfolgung von schweren Straftaten mittels auf Vorrat gespeicherter
personenbezogener Daten — innerstaatlich erreicht wird, um den Strafverfolgungsbehrden die
Verwendung zeitgemiBer technischer Mittel zu erméglichen, zugleich aber iiber legistische
Vorkehrungen sichergestellt ist, dass
- die mit der Vorratsdatenspeicherung verbundenen Grundrechtseingriffe so gering wie
moglich — und damit verhiltnismaBig zum verfolgten Zweck — ausfallen,
- die Sicherheit der Daten sowohl bei den Telekommunikationsbetreibern als auch bei den
zur Datenanwendung berechtigten Behdrden bestméglich gewihrleistet ist,
- den datenschutzrechtlich erforderlichen Informationspflichten nachgekommen wird,
- alle notwendigen Rechtsmittel zur Verfolgung der datenschutzrechtlichen wund
grundrechtlichen Interessen Betroffener zur Verfligung stehen,
- daritber hinausgehende unabhingige datenschutzrechtliche Kontrollen vorgesehen
werden, und
- die wirtschaftlichen Auswirkungen der Vorratsdatenspeicherung auf die zur Speicherung
und Auskunft verpflichteten Telekommunikationsbetreiber grundrechtskonform zu
gestalten.

Hinsichtlich der Speicherdauer'? sieht der Entwurf aus folgenden Griinden einen Zeitrahmen von sechs
Monaten vor (das ist die von der Richtlinie vorgegebene Mindestdauer): Einerseits stellt eine
verdachtsunabhiingige Speicherung personenbezogener Daten insbesondere im Hinblick auf die
Missbrauchsgefahr einen erheblichen Grundrechtseingriff dar. Anderseits ist die Verwendung von
Verkehrsdaten durch Strafverfolgungsbehérden in den meisten Fillen nur in einem Zeitraum von Nutzen,

12 Zur Speicherdauer siehe ausfiihrlicher die Erlduterungen zum besonderen Teil zu § 102a Abs. 1.
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der nicht linger als drei Monate zuriickliegt. In der Praxis wurden und werden in Osterreich von den
Betreibern die fiir die Verrechnung bzw. den technischen Betrieb erforderlichen Daten bis maximal sechs
Monate gespeichert und den Strafverfolgungsbehdrden auch zur Verfiigung gestellt. Uberwiegend wird
ein Speicherzeitraum von sechs Monaten als wiinschenswert erachtet. Die grundrechtlich gebotene
Abwigung und Frage nach der VerhiltnismiBigkeit der MaBnahme zeigt daher, dass kein die
grundrechtlichen Interessen der Betroffenen iiberwiegendes (5ffentliches) Interesse der Strafrechtspflege
an einer lingeren Speicherung der Daten vorliegen diirfte.

Der Entwurf sieht vor, dass iiber die schon bisher fiir Telekommunikationsbetreiber bestehende
Berechtigung zur Speicherung und Verarbeitung von Daten fiir betriebsnotwendige-, insbesondere fiir
Verrechnungszwecke (in der Regel fiir einen Zeitraum von drei Monaten) hinaus in Umsetzung der
Vorgaben der Richtlinie bestimmte, n#her umschriebene Daten- (insbesondere IP-Adressen) ab dem
Zeitpunkt der Erzeugung oder Verarbeitung bis sechs Monate nach Beendigung der Kommunikation zu
speichern sind (vorgeschlagener § 102a TKG). Der Begriff ,,Vorratsdaten stellt keine neue Kategorie im
Sinne von Verkehrsdaten, Standortdaten, Inhaltsdaten oder Stammdaten dar, sondern stellt vieimehr auf
den Zweck ab, fiir den die Daten von den Telekommunikationsanbietern gesammelt werden miissen.

Nach dem Entwurf diirfen Verkehrsdaten auBer in den im TKG geregelten Fillen weder gespeichert noch
verwendet werden und sind vom Betreiber nach Beendigung der Verbindung unverziiglich zu 18schen
oder zu anonymisieren (vorgeschlagener § 99 TKG). Mit dieser abschlieBenden Regelung soll insoweit
Rechtssicherheit geschaffen werden, als damit aus anderen gesetzlichen Bestimmungen weder eine
Berechtigung noch gar eine Verpflichtung zur Speicherung von Verkehrsdaten abgeleitet werden kann.

Von der Speicherpflicht nicht erfasst sind Unternehmen, die mittels Bescheid als kleine Unternechmen
oder Kleinstunternechmen gem#f der Empfehlung der EU Kommission 2003/361/EG eingestuft werden
(vorgeschlagener § 102a Abs. 6 TKG). Diejenigen Telekommunikationsanbieter, die zur Speicherung
verpflichtet sind, gelten zur rechtlichen Klarstellung in Bezug auf Vorratsdaten als Auftraggeber des
offentlichen Bereits (vorgeschlagener § 102a Abs. 9 TKG). Die den Anbietern aus der Umsetzung der
Vorratsdatenspeicherung entstechenden Kosten werden entsprechend vergiitet (vorgeschlagener § 94
TKG).

Die auf Vorrat gespeicherten Daten diirfen ausschlieBlich aufgrund einer gerichtlichen Bewilligung und
nur nach MaBgabe ausdriicklicher Gesetzesbestimmungen, die auf § 102a Bezug nehmen, zum Zweck der
Ermittlung, Feststellung und Verfolgung von schweren Straftaten an die nach der StPO zustindigen
Behorden iibermittelt werden (vorgeschlagener § 102b TKG).

So wie bisher haben die zustindigen Behdrden nach der StPO zur Verfolgung ,.niederschwelliger”
Straftaten (also solcher, die keine ,,schweren Straftaten” sind) das Recht auf Beauskunftung der bei den
Telekommunikationsbetreibern fiir betriebsnotwendige Zwecke gespeicherten Verkehrsdaten, wenn eine
gerichtliche Bewilligung vorliegt (vorgeschlagener § 99 Abs. 5 Z 1 TKG).

Ebenso wie bisher sind die nach dem SPG zustindigen Sicherheitsbeh6rden fiir die Erfiillung ihrer im
SPG  geregelten  priventiven Aufgaben berechtigt, Auskiinfte iiber die bei den
Telekommunikationsbetreibern fiir betriebsnotwendige Zwecke gespeicherten Daten einznholen. Dariiber
hinaus sieht eine Verfassungsbestimmung vor, dass Sicherheitsbehdrden fiir die Abwehr einer konkreten
Gefahr fiir das Leben oder die Gesundheit eines Menschen unter bestimmten engen Voraussetzungen
Auskiinfte iiber Stammdaten und Standortdaten auch dann erhalten kénnen, wenn dafiir die Verwendung
von Verkehrsdaten notwendig ist und deshalb in das unter Richtervorbehalt stehende
Fernmeldegeheimnis eingegriffen wird (vorgeschlagener § 99 Abs. 5 Z 2 TKG).

Der Entwurf sieht eine Trennung zwischen fiir betriebsnotwendige Zwecke und auf Vorrat gespeicherte
Daten vor, fiir deren Speicherung besondere SicherungsmaBnahmen vorgesehen sind. Die Kontrolle wird
der Datenschutzkommission ibertragen (vorgeschlagener § 102c Abs.1 TKG). Jeder Zugriff auf
Vorratsdaten ist zudem zu protokollieren (vorgeschlagener §102c Abs.2 und 3 TKG). Die
Beauskunftung von Daten einer Nachrichteniibermittlung nach den Bestimmungen der StPO wie auch die
Beauskunftung solcher Daten an die Sicherheitsbehtrden hat verschliisselt zu erfolgen (vorgeschlagener
§ 94 Abs. 4 TKG).

SchlieBlich siecht der Entwurf entsprechende neue Verwaltungsstraftatbestinde vor (vorgeschlagener
§ 109 TKG).

E. Kompetenzgrundlage

Die Kompetenz des Bundes zur Gesetzgebung griindet sich hinsichtlich des Datenschutzes auf die
Verfassungsbestimmung des Art. 1 §2 Abs. 1 DSG 2000, hinsichtlich der im Entwurf vorgesehenen
Verfassungsbestimmungen auf den Tatbestand ,,Bundesverfassung” in Art. 10 Abs. 1. Z1 B-VG und
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hinsichtlich der einfachgesetzlichen Bestimmungen auf den Tatbestand ,,Post- und Femmeldewesen“ in
Art. 10 Abs. 1 Z9B-VG.

F. Besonderheiten des Normerzeugungsverfahrens

Fiir die vorgeschlagenen Verfassungsbestimmungen §98 Abs.2 sowie §99 Abs.5 Z2 ist eine
qualifizierte Mehrheit bei der Beschlussfassung im Nationalrat gemaB Art. 44 Abs. 1 B-VG erforderlich.
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Besonderer Teil
Zu § 90 Abs. 6 und 7

Die Erginzung des Abs. 6 stellt nur den Umfang von Stammdatenabfragen klar. Die Neueinfiihrung des
Abs. 7 zielt darauf ab, eine eindeutige und klare Rechtsgrundlage zur Auskunft iiber Stammdaten an die
Strafverfolgungsbehérden. nach den Bestimmungen der StPO zu schaffen. Sofemn keine Verkehrsdaten,
insbesondere IP-Adressen (Zugangsdaten) dafiir ausgewertet werden miissen, wenn also eine Nachschau
bei den Vertragsdaten geniigt, bedarf es dafiir keiner richterlichen Genehmigung. Bei Vorliegen einer
schriftlichen und begriindeten Anfrage konnen daher auch Anfragen der Staatsanwaltschaft, bzw. in deren
Aufirag der Kriminalpolizei, beauskunftet werden. Durch den Verweis auf § 76 Abs. 2 StPO wird in der
Sache klargestellt, dass es sich nicht um eine Anordnung der Sicherstellung handelt. Ein dariiber
hinausgehender ausdriicklicher Verweis auf das Verfahren nach der StPO ist nicht erforderlich.
,.Begriindetes Verlangen“ bedeutet die Angabe des Straftatbestandes, aufgrund dessen die Emmittiungen
erfolgen, sowie die bestimmte Person, auf welche sich das Auskunfisbegehren bezieht, wobei hier keine
iiber die StPO hinausgehenden Anforderungen normiert werden. Die Regelung des § 103 Abs. 4, welche
im Zusammenhang mit den Teilnehmerverzeichnissen bisher die Rechtsgrundlage fiir solche Auskiinfte
war, kann dadurch entfallen. Wie bisher beziehen sich die Auskiinfte auch auf Stammdaten, deren
Eintragung ins Teilnehmerverzeichnis unterbleibt. Ob fiir die Auskunft eine - nach dieser Bestimmung
nunmehr unzulissige - Auswertung von Verkehrsdaten notwendig ist, hingt nicht davon ab, ob eine
Eintragung ins Teilnehmerverzeichnis vorliegt oder nicht.

Die Bestimmung muss im korrespondierenden Zusammenhang mit der klaren Definition zur IP-Adresse
in § 92 Abs. 3 Z 16 gesehen werden. Dort wird klargestellt, dass eine IP-Adresse ein Zugangsdatum (Z
4a) und damit ein Verkehrsdatum (Z4) darstellt und nur dann zugleich auch ein Stammdatum (Z 3) ist,
wenn dem Kunden im Vertrag ausdriicklich eine bestimmte IP-Adresse fiir die Dauer des Vertrages zur
ausschlieBlichen Nutzung zugewiesen wurde. Damit erfolgt die gesetzliche Klarstellung im Sinne der
Entscheidung des OGH zu GZ 4 Ob 41/09x, wonach dynamische IP-Adressen jedenfalls als
Verkehrsdaten zu behandeln sind (so im Ergebnis auch das VfGH Erkenntnis G 31/08 vom 1. Juli 2009),
mit der die sonst bestehende Judikaturdivergenz zur Entscheidung des 11. Senates (in Strafsachen) des
OGH, GZ 11 Os 57/05z bereinigt wird.

Nicht als Auskunft iiber Stammdaten sind Fille zu beurteilen, die eine Verarbeitung der IMEI
(International Mobile Station Equipment Identity) auf Seiten der Betreiber erfordern. Dem in der Praxis
vorkommenden Ersuchen, Auskunft iiber die Tdentitit eines Teilnehmers zu geben, der mit einem durch
eine IMEI-Nummer identifizierbaren Geriit telefoniert hat, konnte auch bisher nicht auf Grundlage des
§ 103 Abs. 4 entsprochen werden. Die IMEI ist nimlich nicht im Teilnehmerverzeichnis enthalten und
beispielsweise bei gestohlenen Geriten auch nicht mit den sonstigen Daten eines Anbieters mit einem
bestimmten Teilnehmer verkniipft. Da auch hier die Verarbeitung von Verkehrsdaten notwendig ist, um
die begehrte Auskunft erteilen zu konnen, kann einem solchen Ersuchen nur durch eine
Rufdatenriickerfassung entsprochen werden (so bereits die Erlduterungen zu § 103 Abs. 4). Eine
Zuordnung der IMEI zu einem bestimmten Kommunikationsvorgang ist ohne Eingriff in die
Verkehrsdaten nicht moglich.

Unabhzingig von der Zuordenbarkeit zu einem bestimmten Kommunikationsvorgang kann in manchen
Fillen, etwa bei gleichzeitigem Kauf eines vertragsgebundenen Endgerites, eine bestimmte IMEI
teilweise im CRM (Customer Relationship Management) - System eines Betreibers vorhanden sein.
Dennoch fillt die IMEI nicht unter die abschlieBende Definition der Stammdaten in § 92 Abs. 3 Z 3, daes
sich weder um eine Teilnehmernummer noch um sonstige Kontaktinformationen fiir die Nachricht
handelt, sondern vielmehr ein technisches Datum sui generis vorliegt, welches ausschlieBlich der
Kennzeichnung des Endgerites dient. Aus der Information im CRM-System kann der Betreiber auch
nicht nachvollziehen, ob das durch die IMEI bezeichnete Gerit tatsichlich mit jener Teilnehmerkennung
(MS-ISDN, Mobile Subscriber Integrated Services Digital Network Number) verwendet wird bzw.
wurde, mit welcher bei Vertragsabschluss zuniichst ein Zusammenhang bestand. Dieser Zusammenhang
ist beispielsweise dann nicht mehr gegeben, wenn der Benutzer das Gerét mit einer anderen SIM-Karte
verwendet oder die IMEI des Geriites selbst versindert hat, was bei den meisten Endgeréten auch ohne
tiefere technische Kenntnisse moglich ist.

Die IMSI (International Mobile Subscriber Identity), durch welche die SIM-Karte (Subscriber Identity
Module) eindeutig identifiziert ist, stellt ihrer technischen Funktion nach jedenfalls ein Zugangsdatum im
Sinne des § 92 Abs. 3 Z 4a und kein Stammdatum dar und ist als solches im Kommunikationssystem des
Betreibers vorhanden. Fiir eine Zuordnung einer IMSI zu einem bestimmten Kommunikationsvorgang ist



daher ebenfalls eine Auswertung von Zugangsdaten, somit entsprechend der Legaldefinition des § 92
Abs. 3 Z 4a von Verkehrsdaten notwendig.

Die Formulierung ,,nach MaBgabe des SPG“ im letzten Satz ist insbesondere so zu verstehen, dass an die
Sicherheitsbehdrden nicht automatisch simtliche im TKG aufgezihiten Stammdaten beauskunftet
werden, sondern nur jene, die auch im SPG aufgezihlt sind.

Wie bei den bisherigen Auskiinften nach § 103 Abs. 4 sind bei Auskiinften nach dieser Bestimmung keine
Kosten gemaB der Uberwachungskostenverordnung zu ersetzen.

Zu § 90 Abs. 8

Diese Bestimmung ist zur Umsetzung der Speicherpflicht gemdB Art.5 Abs.1 lit.f) Z2 der
RL 2006/24/EG notwendig. Die korrespondierende Bestimmung der Richtlinie zielt darauf ab, dass die
Betreiber trotz sich stindig indernder Standorte der Funkzellen bzw. Neubenennungen der Funkzellen in
der Lage sein miissen, den geografischen Standort jener Funkzelle anzugeben, die zu Beginn jeder
Verbindung gemi8 § 102a Abs. 3 Z 6 lit. d zu speichem ist - auch wenn diese Funkzelle zwischenzeitig
nicht mehr existiert oder eine-andere Bezeichnung hat. Dies bedingt eine Historisierung der Cell-ID und
der entsprechenden geografischen Senderstandorte.

Die Verpflichtung zur Fithrung eines solchen historischen Registers ist bewusst an dieser Stelle — und
nicht im Rahmen der Aufzihlung der einzelnen ,Vorratsdaten® in § 102a — normiert, um auch in
systematischer Hinsicht klarzustellen, dass durch die Einfilhrung der Vorratsdatenspeicherung keine
Erfassung von kommunikationsunabhéngigen Bewegungsprofilen erlaubt wird.

Zu §92 Abs.3Z2a

Obwohl die RL 2006/24/EG durchwegs den Begriff ,,Benutzerkennung“ anwendet, wird hier bewusst der
Begriff ,, Teilnehmerkennung” verwendet, da der zur Auskunft verpflichtete Anbieter nur Auskunft iiber
den Teilnehmer, nicht aber zuverlissig iiber den tatsichlichen Benutzer geben kann. Diese Definition
beldsst iiberdies den Anbietern den Spielraum, selbst jene Kennung abhingig von der jeweils eigenen
technischen Struktur zu speichern, welche zur eindeutigen Zuordnung des Kommunikationsvorgangs
notwendig ist. Eine Speicherung der Kennung setzt nicht voraus, dass die Identitit des Teilnehmers dem
Anbieter tatsichlich bekannt ist (z. B. anonymer Prepaid-Dienst).

Teilnehmer und Benutzer sind streng voneinander zu unterscheiden. Teilnehmer ist der Vertragspartner
des Dienstanbieters, Benutzer ist der tatsichliche Urheber einer Kommunikation. Der Zweck der
Speicherung der Daten liegt letztlich darin, fiir die Strafverfolgungsbehorden jene natiirliche Person zu
identifizieren, die. tatsichlich am Kommunikationsvorgang beteiligt war. Der tatsichliche Benutzer ist
somit immer eine natiirliche Person. Wenn die Beh6rde Auskunft zu jener natiirlichen oder juristischen
Person braucht, welcher ein Anschluss zurechenbar ist, erhilt sie diese iiber die Teilnehmerkennung.

Zu § 92 Abs.3Z 2b

Unter E-Mail Adresse ist jene Zeichenfolge zu verstehen, die zur Adressierung von E-Mails verwendet
wird und sich aus einem lokalen Teil (local part), dem Trennzeichen ,@“ sowie einem globalen Teil
(,domain part“) nach dem Muster Benutzer@Domain.at zusammensetzt.

Auch wenn es sich bei der E-Mail Adresse grundsitzlich im Zusammenhang mit § 102a Abs. 4 um ein
Verkehrsdatum handelt, ist nicht auszuschlieBen, dass sie Aufschluss iiber den Inhalt einer Nachricht
geben kann. Beispielhaft angefiihrt sei an dieser Stelle etwa die Adressierung ,hilfe@krebskrank.at, die
direkte, sehr wahrscheinlich zutreffende Riickschliisse auf den Inhalt einer Nachricht, nimlich den
Gesundheitszustand einer Person, zulisst. Insofern besteht ein qualitativer Unterschied zwischen dem
Verkehrsdatum E-Mail Adresse und z. B. dem Verkehrsdatum Telefonnummer, der in die Beurteilung der
Zulassigkeit einer Datenverarbeitung bei der Abwigung der VerhéltnismaBigkeit einflieBt.

Zu§92 Abs.3Z3

Die Anderungen in dieser Bestimmung dienen ausschlieBlich der begrifflichen Ausdebnung auf
juristische Personen, die von der bisherigen Regelung formal nicht erfasst waren, deren Daten jedoch
schon bisher im obigen Sinne gehandhabt wurden.

Zu § 92 Abs. 3 Z 6a

Soweit Daten erzeugt und verarbeitet werden, sind diese Daten bei aktiven und passiven
Verbindungsherstellungen vorhanden.

Die Angabe der Standortkennung erfolgt bei der Auskunft unter Angabe von Geo-Koordinaten des
Standortes der Funkzelle. Sieche dazu die Erlduterungen zu § 90 Abs. 8.
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Zu § 92 Abs. 3 Z 6b

Bei Vorratsdaten handelt es sich nicht um eine neue Kategorie von Daten im Sinne der im TKG
bestehenden Unterteilung in Verkehrsdaten, Standortdaten, Inhaltsdaten und Stammdaten, die primér
durch ihre faktische Funktion im Rahmen der Kommunikation (Nachrichteniibermittlung,
Vertragsabwicklung etc.) abgegrenzt werden. Bei der Beurteilung, ob es sich bei einem Datum um ein
Vorratsdatum handelt, ist vielmehr darauf abzustelien, ob es von Anbietern der in § 102a genannten
Dienste ausschlieBlich aufgrund der Speicherverpflichtung des § 102a gesammelt bzw. gespeichert wird.
Dabei ist zu beachten, dass auch beim Anbieter zunichst zu anderen Zwecken vorhandene Daten zu
Vorratsdaten werden konnen, wenn alle anderen zuldssigen Speicherzwecke (insbesondere die
Betriebsnotwendigkeit der Speicherung) wegfallen. Die Einordnung von Daten als Vorratsdaten ist also
durch den Zweck determiniert, zu dem die Daten gespeichert werden (diirfen).

Vorratsdaten umfassen bestimmte Standort- und Verkehrsdaten sowie mit den jeweiligen
Kommunikationsvorgingen verbundenen Stammdaten, nicht aber Inhaltsdaten. Der Begriff
,Vorratsdaten® verdeutlicht explizit, dass die Speicherung der Daten flir die in §102a Abs. 1 festgelegte
Dauer ab jhrer Entstehung deshalb flichendeckend und vorrdtig erfolgt, damit sie spéter den
Strafverfolgungsbehérden zur Verfigung stehen, falls die Auskunft zu bestimmten Daten einer
Nachrichteniibermittlung in einem bestimmten Verfahren zur Ermittlung, Feststellung und Verfolgung
einer bestimmten schweren Strafiat notwendig ist. Die vorriitige Datensammlung selbst erfolgt also
zuniichst unabhingig von einem konkreten Verdacht gegen bestimmte Personen oder wegen bestimmter
strafbarer Handlungen; alle auf solcherart gespeicherten Daten sind zunichst von potentiell gleichem
Nutzen und miissen daher vorritig gehalten werden, da eine allfillige spitere Verwendung noch nicht
absehbar ist, zugleich aber sichergestellt werden muss, dass fiir den Fall einer zuldssigen
strafgerichtlichen Anfrage die benétigten Daten vorhanden sind.

Entsprechend dem Grundsatz des § 96, wonach Stammdaten, Verkehrsdaten und Standortdaten nur fiir
Zwecke der Besorgung eines Kommunikationsdienstes ermittelt oder verarbeitet werden diirfen, enthalt
das TKG durch die TKG-Novelle 2010 eine abschlieBende Aufzihlung der zuldssigen Zwecke, fiir die
Daten im Zusammenhang mit Kommunikationsdiensten gespeichert und verwendet werden diirfen (siehe
dazu auch die Erlduterungen zu § 99).

Zu §92Abs.3Z8

Die vorgeschlagene Anderung beriicksichtigt die technische Méglichkeit von Konferenzschaltungen und
passt die Bestimmung an die Legaldefinition des § 3 Z 16 an, bringt dariiber hinaus aber keine Anderung
des Begriffes.

Zu §92 Abs.3Z 8a

Die Definition wurde wortlautgetreu aus der RL 2006/24/EG iibernommen und ist notwendig, weil sich
die Speicherpflichten gem. § 102a auch auf die genannten erfolglosen Anrufversuche beziehen. Hierzu ist
festzuhalten, dass das Kommunikationsgeheimnis des § 93 TKG ausdriicklich auch die dabei
entstehenden Daten erfasst und der Gesetzgeber den Schutz damit ganz bewusst ausgeweitet hat, obwohl
gar kein Kommunikationsvorgang im engen Sinn vorliegt, sondem nur Verkehrsdaten selbst den Inhalt
der Kommunikation darstellen. So erhilt beispielsweise ein Teilnehmer auf seinem Mobiltelefon die
Information ,,Vermisste Anrufe, Datum, Uhrzeit ...“. Auch diese Information ist bereits eine Art der
Nachrichteniibermittlung.

Zu §92 Abs. 3Z10

Die Anderung beinhaltet nur die Ersetzung des Punktes durch einen Strichpunkt am Ende, weil die
Aufzihlung mit neuen Begriffsdefinitionen fortgesetzt wird. Zur besseren Lesbarkeit wird der Text
jedoch wiedergegeben.

Zu §92 Abs.3Z11

Die Einteilung des Ablagesystems in verschiedene Unterordner (z.B. Aufteilung in Posteingang,
gesendete Objekte, Entwiirfe etc.) ist davon nicht umfasst.

Zu §92 Abs.3Z 12

Die Definition erfasst sowohl ,.klassisches* E-Mail als auch Webmail, soweit dabei Ubermittlungen auf
Basis des ,,Simple Mail Transfer Protocols“ (SMTP) stattfinden Die Ubertragung ist im Standard RFC
821 (SMTP-Definition) und darauf aufbauenden RFCs definiert.

Zu§92 Abs. 3713

Diese Bestimmung enthilt eine Klarstellung im Sinne der Rechtssicherheit. Ein Internet-Telefondienst ist
als Unterfall des technologieneutralen Begriffs des ,0ffentlichen Telefondienstes iSd §3 Z16 zu
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verstehen. Im Sinne der Richtlinien fiir Anbieter von Voice over IP (VoIP) Diensten der RTR ist Internet-
Telefondienst als Voice over IP (VoIP) Klasse A zu verstehen. Soweit die Verbindung mit denselben
Vermittlungsméglichkeiten wie das leitungsvermittelte Telefonsystem auch paketvermittelt bereitgestellt
wird, fillt auch ein solches System unter diese Definition (Stratil, Kommentar 2004 zu § 3 TKG). Der
Internet-Telefondienst erfasst damit all jene Voice over IP (VoIP) Dienste, die bereits jetzt dem TKG
unterliegen. Die Definition dieses Begriffes ist geboten, weil sich die Speicherpflichten nach § 102a
Abs. 3 auch auf Internet-Telefondienste beziehen.

Die Zusammenfassung von Voice over IP (VoIP) mit herkommlicher Telefonie wird auch von der ERG
empfohlen (Technologieneutralitit, ERG (07) 56rev2). Eine neue Definition , Telefondienst ist zur
Umsetzung der RL 2006/24/EG dariiber hinaus nicht notwendig, da keine Abweichung vom Begriff
LOffentlicher Telefondienst in § 3 Z 16 TKG vorliegt (siehe die Erlduterungen zu § 3 Z 16, der die
erweiterte Definition nach der UniversaldienstRL 2002/22/EG Art. 2 ¢ mit einschlieBt).

Zu'§ 92 Abs.3Z 16

Offentliche-TP-Adressen sind nur solche, die aus einem Adressblock aus dem sog. Provider Aggregatable
Address Space (PA-Space) einem ISP zugewiesen und von diesem an seine Kunden weitergegeben
wurden. Der Begriff ,Rechner” ist in diesem Zusammenhang weit zu verstehen und bezeichnet jedes
Gerit, welches zur selbstindigen Kommunikation iiber ein IP-Netzwerk auf der Ebene des Internet-
Protokolls fihig ist, wie beispielsweise ein Router.

IP-Adressen, unabhingig davon, ob sie dynamisch oder statisch vergeben werden, sind erforderlich fiir
den Zugang eines Teilnehmers zu einem 6ffentlichen Kommunikationsnetz und fiir die Zuordnung der zu
einem bestimmten Zeitpunkt fiir eine Kommunikation verwendeten Netzwerkadressierungen. Aus der
Sicht des technischen Kommunikationsprozesses sind IP-Adressen daher jedenfalls immer Zugangsdaten
im Sinne des § 92 Abs.3 Z 4a TKG. Zugleich kann es aber auch sein, dass IP-Adressen fiir die
Begriindung und die Abwicklung sowie die Anderung und Beendigung der Rechtsbeziechung zwischen
dem Teilnehmer und dem Anbieter relevant sind. Das ist dann der Fall, wenn sog. statische IP-Adressen
vertraglich einem Teilnehmer zur ausschlieBlichen Nutzung individuell dauerhaft zugewiesen werden.
Nur in diesem Fall handelt es sich bei der IP-Adresse auch um ein Stammdatum. Thre Verkniipfung mit
anderen Stammdaten ist ohne Auswertung von Verkehrsdaten méglich.

Auch wenn die IP-Adresse — insbesondere im Hinblick auf Internet-Telefonie — #hnliche Funktionen
erfilllen kann, handelt es sich dabei nicht um eine mit einer Telefonnummer gleichzusetzende
Teilnehmernummer. Insbesondere ist nicht verifizierbar, ob ein Datenpaket tatsdchlich von der
vorgeblichen IP-Adresse stammt. So kann beispielsweise beim Versenden von Datenpaketen vorgetduscht
werden, mit der IP-Adresse eines anderen Kunden den Datenverkehr zu verursachen. Die
Vergleichbarkeit mit Telefonnummermn ist also wirklich nur in jenen Ausnahmefillen gegeben, in denen
eine bestimmte [P-Adresse unmittelbar im Vertrag einem bestimmten Teilnehmer zugewiesen wird. Dann
ist eine Beauskunftung allein aufgrund einer Einsichtnahme in die Stammdaten méglich, ohne hierzu
Zugangsdaten-Logfiles auswerten zu miissen. Damit sind IP-Adressen nicht automatisch zugleich
Stammdaten, auch wenn sie rein technisch statische IP-Adressen sind, also nicht stindig neu (dynamisch)
zugewiesen werden. Kriterium ist lediglich, ob sie ausdriicklich Bestandteil des Vertrages geworden sind.
Vertragsbestandteil muss dabei eine bereits konkrete IP-Adresse sein. Vertragskonstruktionen, die einem
Kunden zwar die technische Zuordnung einer statischen IP-Adresse zusichern, dabei aber nicht festlegen,
welche IP-Adresse dabei zugeordnet wird, begriinden keine Stammdateneigenschaft einer sodarm
vergebenen IP-Adresse. Der Unterschied liegt vor aliem darin begriindet, dass solche Konstruktionen
lediglich darauf abzielen, das Protokoll der technischen Zuordnung zu fixieren, aber keinen
ausschlieBlichen Nutzungsanspruch fiir die Vertragsdauer an einer bestimmten IP-Adresse begriinden und
diese damit mnicht fir die Begrindung, die Abwicklung, Anderung oder Beendigung der
Rechtsbeziehungen zwischen dem Teilnehmer und dem Anbieter notwendig ist. Der Anbieter darf also
bei vorliegen sachlicher Griinde - etwa einer Reorganisation seiner Adressbereiche - und unter
rechtzeitiger Ankiindigung auch wihrend der lanfenden Vertragsdauer durchaus eine andere IP-Adresse
zuweisen, solange die Zuweisung technisch weiterhin statisch bleibt. In den Fillen der vertraglichen
Zuweisung einer bestimmten IP-Adresse ist eine solche Vorgehensweise zvilrechtlich nur mit
Zustimmung des Kunden zuléssig.

Zu § 93 Abs. 3

Diese Anderung stellt ausdriicklich klar, dass die Kommunikationsiiberwachung nach der StPO eine
zuldssige Durchbrechung des Kommunikationsgeheimnisses darstellt. Der Begriff ,,Fangschaltung bleibt
neben der ausdriicklichen Erwihnung der ,Uberwachung von Nachrichten” enthalten, weil er in
§106 enthalten ist und fiir die Anbieter klarstellt, dass jeweils nach Implementierung der Fangschaltung
eine Auswertung von Verkehrsdaten zulissig ist, um die Identitit des Anrufers gegen dessen Willen
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festzustellen. Fiir die Fille einer nach der StPO zulissigerweise eingerichteten Fangschaltung bleibt die
damit verbundene Aufzeichnung von Verkehrsdaten eine zuldssige Durchbrechung des
Kommunikationsgeheimnisses. Ebenso bleibt eine die Uberwachung von Nachrichten begleitende
Feststellung von Standortdaten weiterhin zuldssig.

Zu § 94 Abs. 1

Diese Anderung ist zunichst als Anpassung an die aktuellen Bestimmungen der neuen StPO erforderlich,
da in der alten Fassung der StPO unter ,JUberwachung einer Telekommunikation® sowohl die
Inhaltsiiberwachung als auch die ,,Auskunft iiber Daten einer Nachrichteniibermittlung®, somit also die
Verkehrs- und Standortdatenauskunft, subsumiert wurde. Durch die ausdriickliche Nennung der
,Auskunft iiber Vorratsdaten“ wird klargestellt, dass die Bereitstellungspflicht sowie der Kostenersatz
auch fir jene Einrichtungen gilt, die. bisher nicht gespeicherte Daten, die nunmehr aufgrund der
Umsetzung der RL 2006/24/EG speicherpflichtig sind, betreffen, auch wenn nach den derzeit geltenden
Bestimmungen der StPO (idF BGBI I 109/2007) — mangels ansdriicklichen Bezuges auf § 102a Abs. 1 -
ein Zugriff auf diese Daten nicht zulissig ist. In diesem Zusammenhang wird auf die Erlauterungen zu
§ 92 Abs. 3 Z 6b verwiesen, wonach Vorratsdaten keine eigene Kategorie von Daten darstellen, sondern
lediglich auf die Rechtsgrundlage der Speicherung abzustellen ist.

Der zweite Satz entspricht den Vorgaben des VfGH-Erkenntnisses vom 27.02.2003 zu GZ 37/02 ua
(VfSlg 16.808) dar. Der VfGH hat mit diessm Erkenntnis die Uberwilzung aller Kosten fiir die
Bereitstellung von Uberwachungseinrichtungen durch den Ausschluss eines Kostenersatzes an die
Telekommunikationsbetreiber fiir verfassungswidrig erklart.

Im Lichte dieses Erkenntnisses des VFGH ist daher die Festlegung eines angemessenen Kostenersatzes
verfassungsrechtlich jedenfalls geboten. Anlédsslich der Umsetzung der RL 2006/24/EG zur
Vorratsdatenspeicherung wird daher eine Anpassung der (Investitionskosten-) Verordnung zu erwégen
sein, da sich die derzeit giiltige Investitionskostenverordnung (BGBL I Nr. 320/2008) in § 1 Abs.2
ausdriicklich nur auf jene Kosten bezieht, die aus der Umsetzung der Uberwachungsverordnung (BGBI. II
Nr. 418/2001) entstanden sind. Die tatséchliche Hohe der Kosten wird abhiingig von den bestehenden
Systemen der Anbieter im Einzelfall von diesen nachzuweisen sein.

Zu § 94 Abs. 2

Die Anderung beinhaltet zunichst, dass fiir die Verordnung eines angemessenen Kostenersatzes kein
Einvernehmen mit dem Bundesministerium fiir Inneres und dem Bundesminister fiir Landesverteidigung
erforderlich ist, zumal deren Ressorts durch die entstehenden Kosten gar nicht belastet werden.

Die Erginzung der Bestimmung um die ,,Auskunft iiber Vorratsdaten* stellt klar, dass auch fiir derartige
Auskiinfte eine Mitwirkungspflicht besteht sowie Kostenersatz zu leisten ist, auch wenn ein Zugriff auf
Vorratsdaten nach derzeit geltender Rechtslage (StPO 1975 idF BGBI I 109/2007) mangels
ansdriicklichen Verweises auf § 102a Abs. 1 nicht zuliissig ist. Da es sich bei Vorratsdaten grundsitzlich
um Verkehrs-, Standort- und Stammdaten handelt (siche dazu die Erlauterungen zu § 92 Abs. 3-Z 6b), gilt
wie bisher die bereits aufgrund dieser Vorschrift erlassene Uberwachungskostenverordnung, unabhiingig
davon, ob die iibermittelten Datensitze Vorratsdaten beinhalten oder nicht.

Zu § 94 Abs. 3

Die Anderung in diesem Absatz beschriinkt sich auf die notwendige Anpassung an die differenzierte
Terminologie der neuen StPO und ersetzt daher ,Uberwachung einer Telekommunikation durch
,Uberwachung von Nachrichten“. Die Regelung zur ,Auskunft iber Daten einer
Nachrichteniibermittlung“ einschlieBlich Vorratsdaten erfolgt differenziert im neuen Abs. 4.

Zu § 94 Abs. 4

Das Dateiformat CSV beschreibt den Aufbau einer Textdatei zur Speicherung oder zum Austausch
einfach strukturierter Daten. Die Dateiendung CSV ist eine Abkiirzung fiir ,,Comma-Separated Values®.
Das Dateiformat CSV wird im RFC 4180 grundlegend beschrieben. Die Normierung dieses Dateiformats
bei gleichzeitig eindeutiger Definition der Datenfelder in der technischen Richtlinie hat den groBen
Vorteil volliger Technikneutralitit, das heift, dass weder die Anbieter noch die staatlichen Stellen, an
welche die Daten iibermittelt werden, an besondere technische Voraussetzungen gebunden sind. CSV-
Dateien konnen von allen gingigen Datenbanksystemen verwendet werden. Diese Losung stellt daher
iiberdies die geringste Kostenbelastung dar.

Eine verschliisselte Ubertragung per E-Mail wird bei grundsatzlich technikneutraler Formulierung
normiert. Aus heutiger Sicht bietet sich hier als konkreter Standard am besten eine 'Secure / Multipurpose
Internet Mail Extensions (S/MIME) - Verschliisselung an. S/MIME ist ein Standard fiir die
Verschliisselung und Signatur von MIME-gekapselten E-Mails durch ein asymmetrisches Kryptosystem.



S/MIME definiert zwei Content-Types fiir MIME: das Multipart/Signed-Format zur Signierung einer E-
Mail und das Multipart/Encrypted-Format zu deren Verschliisselung. S/MIME wird von den meisten
modernen Mailclients unterstiitzt und erfordert X.509-basierte Zertifikate fiir den Betrieb. Diese Lésung
stellt nicht nur eine hinreichend sichere, sondern auch die kostengiinstigste und daher naheliegendste
Variante dar. Auch die niheren technischen Details zur Verschliisselung der Daten sind in einer
technischen Richtlinie zu regeln.

Ausdriicklich gesetzlich gefordert ist eine Verschliisselung bei der Ubermittiung. Allenfalls kommt in
Frage, die Verschlilsselung zusatzlich bereits in den Datenbanken der Anbieter unter Verwendung einer
asymmetrischen Verschliisselungstechnologie umzusetzen. Dies hitte den Vorteil eines deutlich hdheren
faktischen Schutzniveaus der Vorratsdaten schon ab dem Zeitpunkt ihrer Speicherung als Vorratsdaten,
zu dem eine solche Verschliisselung stattfinden kdnnte.

Der Spielraum fiir eine nach dieser Bestimmung zu erlassenden Verordnung ist eng determiniert. Die
technische Richtlinie soll lediglich fiir alle einheitlich definieren, welche der zu beauskunfienden Werte
an welcher Stelle innerhalb der CSV-Datei zu stehen haben und welche Zeichensétze dabei zu verwenden
sind. Klar festgelegt ist auch, dass eine verschliisselte Ubermittlung per E-Mail zu erfolgen hat. Hier sind
die niheren technischen Details zur Public Key Infrastructure zu definieren, allenfalls auch, ob eine
Verschliisselung erst bei der Ubermittlung oder schon zu einem fritheren Zeitpunkt im Sinne einer oben
skizzierten Variante erfolgt. Kein Platz besteht fiir Vorschriften, bestimmte Programme zu verwenden
oder gar eine komplexe Schaittstelle wie beispielsweise den ETSI-Standard zur Vorratsdatenspeicherung
vollstindig zu normieren.

Die Verwendung des Begriffs ,,Ubermittlung“ von Auskiinften legt fest, dass solche Auskiinfte in jedem
Fall durch aktives Handeln des Anbieters an die Behorden weitergegeben werden und kein System
geschaffen wird, mit dem Zugriffe auf die Daten ohne Mitwirkung des Anbieters im Einzelfall erméglicht
werden. Die Konzeptionierung der Datenauskiinfte als ,,push® und nicht als ,,pull System ist dabei
verfassungsrechtlich geboten. Da nimlich das auf die gegenstindlichen personenbezogenen Daten
anwendbare Grundrecht auf Datenschutz in § 1 Abs. 5 DSG 2000 eine sog. unmittelbare Drittwirkung
normiert, steht die rechtliche Verantwortung, welche die Anbieter gegeniiber ihren Kunden haben, dem
einfachen Gesetzgeber nicht beliebig zur Disposition. Ein System, durch welches die Anbieter als
datenschutzrechtliche Auftraggeber iiberhaupt keine Kontrolle mehr iiber die Verwendung der Daten ihrer
Kunden haben, steht dieser im Verfassungsrang verankerten Verantwortung entgegen. Aus diesem Grund
kommt auch eine einfachgesetzliche Normierung einer zentralen Speicherung samtlicher Vorratsdaten
aller Anbieter auf einem staatlichen Datenbanksystem nicht in Frage. Eine solche zentrale Speicherung
aller Vorratsdaten wiirde zugleich bedeuten, dass simtliche Daten aller Kunden verdachtsunabhingig
stets zur Verfiigung stiinden und nicht nur fiir den Fall eines tatsdchlichen Verdachts im Zusammenhang
mit der Verfolgung einer schweren Straftat im Einzelfall. Daten durch sogenanntes ,Data-Mining“"* mit
anderen Informationen automatisiert zu verkniipfen ist mach dem strengen datenschutzrechtlichen
Zweckbindungsgrundsatz (Art. 6 Abs. 1 lit. b DatenschutzRL 95/46/EG bzw. § 6 Abs. 1 Z 2 DSG 2000)
unzuldssig. Eine dezentrale Speicherung der Vorratsdaten bei den Anbietern bietet insofern einen
effektiven Schutz vor einer extensiven Verwendung der vorriitig gesammelten Datenmengen. Dass die
Daten iiber verschiedene Anbieter ,,verstreut“ sind und nur mit deren Mitwirkung zur Verfiigung stehen,
bedeutet eine nicht unwesentliche Hemmschwelle.

Zu § 97 Abs. 1

Die Ergiéinzungen nehmen auf die Anderungen in den §§ 90 und 96 Bedacht:

Zu § 98 Abs. 1

Die Anderung beschriinkt sich auf die Neubezeichnung des bestehenden § 98 als § 98 Abs. 1.
Zu § 98 Abs. 2

Die aktuelle Standortfeststellung des Endgerits erfolgt regelmiBig durch eine sog. ,,stille SMS* und daher
grundsitzlich ohne Verarbeitung von gespeicherten Verkehrsdaten. Nur wenn eine Feststellung des
aktuellen Standorts nicht méglich ist, etwa weil die Endeinrichtung zum Zeitpunkt der versuchten
Standortfeststellung nicht (mehr) in Betrieb ist, ist eine Auswertung des letzten bekannten Standorts der
Endeinrichtung notwendig, Allein aus diesem Grund ist der Riickgriff auf die Standortkennung (Cell-ID)
zum letzten Kommunikationsvorgang dieser Endeinrichtung zuldssig, dann aber auch notwendig und
verhiltnismiBig. Weil Standortdaten fiir Betriebszwecke des Anbieters keine Funktion erfiillen und daher
ab ihrer Speicherung nur als Vorratsdaten gemiB § 102a Abs. 3 Z 6 lit. d vorhanden sind, wird hier wie

13 Dazu ausfiihrlich Nathan Eagle, Alex Pentland, David Lazer, Inferring Social Network Structure using Mobile
Phone Data, Proceedings of the National Academy of Sciences 2007.
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auch in § 99 Abs.5 Z 2 eine auf den letzten Kommunikationsvorgang eingeschrénkte und damit eng
gefasste Ausnahme von der grundsitzlich strengen Zweckbindung des § 102a Abs. 1 normiert. Aus Sicht
der Praxis wird in diesen Fillen regelmiBig nicht zwingend der Notruf selbst der letzte
Kommunikationsvorgang sein.

SchlieBlich wird wie.auch in § 99 Abs. 5 Z 2 normiert, dass der Anbieter den Teilnehmer iber die
Erteilung einer Auskunft an Notruftriiger zu informieren hat. Es bleibt dem Anbieter iiberlassen, ob er den
Teilnehmer per SMS oder auf andere Weise informiert, etwa gemeinsam mit der Rechnungslegung.
Vorgeschrieben wird nur, dass die Information spétestens mit Ablauf der Rechnungsperiode zu erfolgen
hat, innerhalb dererdie Auskunft iiber Standortdaten erteilt wurde.

Die in Abs.2 normierte Zuldssigkeit zur Verarbeitung von Verkehrsdaten erfordert eine
verfassungsrechtliche Verankerung, weil dabei in das durch Art.10a StGG verankerte
Fernmeldegeheimnis eingegriffen wird und dieses fiir Eingriffe einen zwingenden Richtervorbehalt
vorsieht. Zur bisher nicht unstrittigen Frage, ob das Fernmeldegeheimnis auch auf Verkehrsdaten
anwendbar ist, siehe die Erlduterungen zu § 99 Abs. 5 Z 2.

Zu § 99 Abs. 1 und 2

Durch Ersetzung des Wortes ,,gesetzlich“ durch die Wortfolge ,,in diesem Gesetz* wird klargestellt, dass
die rechtliche Zulissigkeit und damit auch die Zwecke der Speicherung von Verkehrsdaten im TKG
abschlieBend geregelt werden. Insbesondere soll dadurch die Rechtssicherheit geschaffen werden, dass
aus materiellen Auskunftsanspriichen in anderen Materiengesetzen keine implizite Berechtigung oder gar
Verpflichtung zur Speicherung von Verkehrsdaten abgeleitet werden kann. Die Bestimmung folgt damit
den klaren Vorgaben des Beschlusses des VfGH vom 1.7.2009, GZ G 147,148/08-14 sowie auch der
Entscheidung des OGH vom 14.7.2009, GZ 4 Ob 41/09x.

Diese Entscheidungen heben zentral den datenschutzrechtlichen Grundsatz hervor, dass die Speicherung
von personenbezogenen Daten einer ausdriicklichen und klaren gesetzlichen Bestimmung bedarf, die
auch eindeutige Zwecke erkennen lisst. Dass eine bestehende materielle Auskunfisverpflichtung eine
Berechtigung bzw. Verpflichtung zur Speicherung bloB impliziert, geniigt diesem Bestimmtheitsgebot
nicht. Deshalb werden nunmehr im TKG die gesetzlichen Grundlagen fiir die Speicherung von Daten
geschaffen, mit denen Bestimmungen zur Auskunft oder sonstigen Verwendung korrespondieren sollen.

Zu§99 Abs.5Z 1

Diese Bestimmung regelt die Handhabung von Auskunfisbegehren zu Verkehrsdaten, die zwar keine
schweren Straftaten betreffen, aber im Hinblick auf die derzeitigen Auskunftsgrundlagen nach § 134 ff
StPO insofern gerechtfertigt sein konnen, als sie sich auf Informationen beziehen, die nicht blof aufgrund
der Vorratsspeicherung vorliegen. Fiir diesen ,niederschwelligeren” Bereich ist ein Zugriff auf
Vorratsdaten jedenfalls ausgeschlossen. Nur wenn Daten im ,live-System“ (z.B. bei den meisten
Anbietern IP-Adressen bis zu 96 Stunden), zu Verrechnungs- oder sonstigen betriebsnotwendigen
Zwecken (z. B. Telefonie-Rufdaten, regelmiBig auch bei flat-Tarifen) vorhanden sind, diirfen sie nach
dieser Bestimmung beauskunftet werden. Sobald sie nur noch als Vorratsdaten vorhanden sind, ist eine
Auskunft nur noch in Bezug auf ,,schwere Straftaten zuléssig.

Der tatsichliche Nutzen dieser Bestimmung hangt von korrespondierenden Bestimmungen in der StPO
ab, welche fiir die ,,Auskunft iiber Daten einer Nachrichteniibermittlung* eine Differenzierung je nach
Schwere der Straftat beinhalten.

Zu §99 Abs.5Z2

Diese Bestimmung beinhaltet das ausnahmsweise Abgehen vom Grundsatz, dass Verkehrsdaten (egal, ob
es sich dabei um Vorratsdaten oder solche Daten handelt, die auch fiir Betriebszwecke gespeichert sein
diirfen) aufgrund Art. 10a StGG nur bei Vorliegen einer richterlichen Bewilligung beauskunftet werden
diirfen.

Da auch Verkehrsdaten vom Schutz des Fernmeldegeheimnisses gem#8 Art. 10a StGG erfasst sind", darf
eine Auskunft iiber Verkehrsdaten ausschlieBlich aufgrund einer richterlichen Genehmigung erfolgen.

14 OGH 26.7.2005, 11 Os 57/05Z = JB1 2006, 130; OGH 6.12.1995, 13 Os 161/95 = JBI 1997, 260; OGH 17.6.1998,
13 Os 68/98 = EvB1 1998/191; zuletzt VwGH 27.5.2009, GZ 2007/05/0280; Reindl, Telefoniberwachung zweimal
neu? , OJZ 2002, 69; dies, Die nachtrigliche Offenlegung der Vermittlungsdaten im Fernmeldeverkehr
("Rufdatenriickerfassung"), JBL 1999, 791; dies, WK-StPO Vor §§ 149a - ¢ RZ, 9 (Stand: Janner 2005); Einzinger et
al., Wer ist 217.204.27.2147, MR 2005, 113; Funk et al., Zur Registrierung von Ferngesprichsdaten durch den
Dienstgeber, RAA 1984, 285; Schmdlzer, Riickwirkende Uberpriifung von Vermittlungsdaten im Fernmeldeverkehr,
TB11997, 211 (214);
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Dieser (gegenuber dem in Art. 10 StGG normierten Briefgeheimnis) erweiterte Umfang des Art. 10a
StGG wurde in der Vergangenheit mehrfach bezweifelt, ergibt sich jedoch — trotz der Ahnlichkeit
zwischen Brief- und Fernmeldegeheimnis und der Vorbildwirkung des Art. 10 StGG fiir den erst 1975
ecingefiihrten Art. 10a StGG - klar aus den zwischen den beidem Grundrechten bestehenden
Unterschieden.

Dass der Gesetzgeber fiir den Fernmeldeverkehr gegeniiber dem Briefgeheimnis hoheren Schutz normiert
hat, indem er als Eingriffsvoraussetzung in allen Fillen zwingend einen richterlichen Befehl verlangt,
zeigt bereits, dass die Uberlegungen zum Schutzbereich des Art. 10 StGG nicht undifferenziert auf
Art. 10a StGG iibertragen werden kdnnen. Zudem sind die. jeweils betroffenen Daten unterschiedlich
schutzbediirftig.

Im Kern schiitzt das Fernmeldegeheimnis — in Anlehnung an Art. 10 StGG — den Inhalt der iibertragenen
Kommunikation. Anders als das Briefgeheimnis geht der Schuiz des Art. 10a StGG jedoch weiter und
umfasst auch die sogenannten ,3uBeren Kommunikationsdaten“, also Verkehrsdaten zu
Kommunikationsvorgéngen.

Dieses Verstindnis des Schutzbereiches war in der Vergangenheit nicht unumstritten, ist jedoch unter
Beriicksichtigung des Schutzzwecks des Grundrechts die einzige im Ergebnis zufriedenstellende
Interpretation: Verkehrsdaten erlauben regelmiBig Riickschliisse auf den Inhalt von Nachrichten (z. B.
hilfe@anonyme-alkoholiker.at als Adressat einer E-Mail, Anmuf bei einem psychosozialen
Beratungsdienst) und knnen — bis zu einem gewissen Grad, insbesondere vom Durchschnittsanwender —
nicht ,,vermieden“ oder verschleiert werden. Im Gegensatz dazu besteht beim ,.klassischen* Brief immer
die Moglichkeit, Nachrichten nach auBen hin anonym zu iibermitteln, indem z. B. auf dem Briefumschlag
kein Absender angegeben wird. Aus diesem Grund war eine véllige Gleichstellung der Verkehrsdaten mit
den ,,iuBeren Kommunikationsdaten® eines Briefes schon zum Zeitpunkt der Entstehung des Art. 10a
nicht méglich: Das Fernmeldegeheimnis kann fiir Nachrichteninhalte nur dann effektiven Schutz bieten,
wenn auch die duBeren Gesprichs- oder anderen Kommunikationsdaten in den Schutzbereich einbezogen
werden.

Zudem unterscheidet sich die im Rahmen des Fernmeldegeheimnisses geschiitzte Kommunikation auch
quantitativ vom klassischen Briefverkehr: Das Kommunikationsvolumen ist mit der Entwicklung neuer
Technologien — insbesondere E-Mail und Mobiltelefonie — rasant gestiegen, wobei die Anzahl der dabei
entstchenden Verkehrsdaten linear mit wiichst. Aus einer entsprechend groBen Ansammlung von
Verkehrsdaten koénnen daher nicht nur einzelne Kommunikationspartner abgeleitet werden, sondemn
gleichsam Profile der Betroffenen erstellt werden, aus denen wiederum auf Kommunikationsinhalte
geschlossen werden kann: So weist zum Bespiel regelmiBiger Kontakt zu Fach#irzten fiir Onkologie auf
eine Krebserkrankung hin, hiufiger Kontakt zu bestimmten Uhrzeiten auf Freundschaften bzw.
Arbeitskollegen usw.

Wiirden Verkehrsdaten aus dem Schutzbereich des Art. 10a StGG ausgeklammert, so konnte durch die
Ansammlung entsprechend groBer Menge solcher Daten der Schutzzweck des Fernmeldegeheimnisses
faktisch ausgehohit werden. Insbesondere im Zusammenhang mit der Umsetzung der
Vorratsdatenspeicherung wird diese Gefahr besonders aktuell, da hier gerade auf die Verfiigbarkeit von
Kommunikationsmustern iiber einen lingeren Zeitraum abgestellt wird.

Zuletzt ist im Zusammenhang mit der Auslegung von Grundrechten der Grundsatz ,in dubio pro
libertate* relevant, der vom VwGH im Zusammenhang mit dem Grundrecht auf Glaubens- und
Gewissensfreiheit angewandt wurde'”. Aus diesem Grund ist bei der Abgrenzung des Schutzbereichs des
Fernmeldegeheimnisses grundsitzlich einer grundrechtsfreundlichen Interpretation der Vorzug zu geben,
sofern nicht sachliche Griinde fiir eine engere Auslegung sprechen. Der bloBe Verweis auf die Parallelen
 Art. 10 StGG vermdgen einen solchen Grund jedoch — aufgrund der teilweise unterschiedlichen
Ausgestaltung der beiden Grundrechte — ebenso wenig zu belegen wie der Verweis auf die generell
niedrigere Schutzwiirdigkeit von Verkehrsdaten.

Aus diesen Griinden unterliegen auch Verkehrsdaten dem Schutzbereich des Fernmeldegeheimnisses,
somit auch die gem#B der RL 2006/24/EG zu speichernden Verkehrsdaten. Eine Verwendung dieser
Daten, insbesondere die Ubermittlung an die Strafverfolgungsbehérden, ist nach MaBgabe des Art. 10a
StGG nur aufgrund eines richterlichen Befehls zuldssig. Die Normierung von Ausnahmebestimmungen
zu diesem strengen Richtervorbehalt, im Besonderen auch in der gegenstindlichen Bestimmung, muss
daher im Verfassungsrang erfolgen.

15 VwGH 22.5.1964, 1111/63 im Zusammenhang mit Art. 14 StGG.



Dariiber hinaus besteht anch dann ein Eingriff in das verfassungsrechtlich geschiitzte
Fernmeldegeheimnis (Art. 10a StGG), wenn Gegenstand der Auskunft zwar bloB Stammdaten sind, diese
jedoch durch eine Verarbeitung von Verkehrsdaten auf Seiten des Anbieters ermittelt werden. Dies
betrifft in der Praxis insbesondere die Auskunft zu Name und Anschrift des Teilnehmers zu einer
dynamischen IP-Adresse. Da eine derartige Verarbeitung von Verkehrsdaten — wird sie von staatlichen
Behorden selbst durchgefiihrt — einen unzweifelhaften Eingriff in das Fernmeldegeheimnis nach Art. 10a
StGG darstellt, ist der gleiche MaBstab anzuwenden, wenn die Verarbeitung durch einen privaten
Rechtstriiger im Aufirag des Staates und ausschlieBlich zu staatlichen Zwecken erfolgt. Durch die
Auslagerung der staatlichen Speicherungs- und damit auch der Auskunfispflicht auf Private darf keine
Umgehung von grundrechtlichen Schutzzwecken erfolgen. Die Verarbeitung der Verkehrsdaten ist daher
den staatlichen Behorden zuzurechnen, welche die Grundrechte zu wahren haben, und unteriegt ebenfalls
dem strengen Richtervorbehalt des Art. 10a StGG.

Der erste europiische Entwurf zur Vorratsdatenspeicherung sah neben der Verwendung zu repressiven
Zwecken auch die Verwendung fiir priventive Zwecke vor. Der priventive Bereich, in Osterreich also
Datenauskiinfte nach dem SPG, wurde fiir die geltende Fassung der RL 2006/24/EG gestrichen, nachdem
das EU-Parlament massive Bedenken geduBert hatte, dass in diesem Bereich die Gefahren von
Missbrauch erheblich groBer seien als im Zustindigkeitsbereich der Gerichte. Durch die hier
vorgeschlagene Regelung erhilt die Sicherheitspolizei im Anwendungsbereich des SPG Zugriff auf die
kurz oft als ,Billingdaten“ bezeichneten, also betriebsnotwendigen Daten und damit auf all jene Daten,
die schon bisher zuldssigerweise gespeichert wurden. Sobald die Anbieter diese Daten selbst nicht mehr
benttigen, sind sie nur noch als Vorratsdaten vorhanden und diirfen dann fiir keine anderen Zwecke als
nach § 102a verwendet werden, also auch nicht mehr fiir eigene Zwecke. Fiir die Sicherheitspolizei bleibt
der Zugriff auf alle Daten, die schon bisher zuldssigerweise bei den Anbietern vorhanden waren. Damit
korrespondiert die Regelung des § 102c Abs. 1, wonach die Speicherung der Vorratsdaten so zu erfolgen
hat, dass eine Unterscheidung von nach MaBgabe der §§ 96, 97, 99, 101 und 102 gespeicherten Daten
moglich ist.

In jenen Fillen, in denen eine Verarbeitung von Verkehrsdaten zur Auskunft iiber Stammdaten zum
Zweck der Abwehr einer konkreten Gefahr fiir das Leben oder die Gesundheit eines Menschen notwendig
ist, handelt es sich regelmiBig um Falle der ersten allgemeinen Hilfeleistungspflicht oder der akuten
Verhinderung von schweren Straftaten. In solchen Zusammenhingen werden iiblicherweise ohnehin
Daten aus den ,,live-Systemen“ der Anbieter bendtigt, um auf eine gegenwirtige Gefahr reagieren zu
konnen. Auskiinfte iiber #ltere Daten fallen in den Anwendungsbereich der Kriminalpolizei und haben
daher nach den Regeln der StPO zu erfolgen.

Einen Sonderfall stellt die Auskunft iiber Standortdaten dar. Nach der aktuellen Bestimmung des § 53
Abs. 3b SPG diirfen die Sicherheitsbehtrden nur die Standortdaten der gefihrdeten Person selbst, nicht
aber etwa jene des Verdichtigen, von dem die Gefahr méglicherweise ausgeht (z. B. eines mutmaBlichen
Entfihrers) anfordern. Paradebeispiel ist — abgesehen vom Entfiihrungsfall — der verungliickte
Tourengeher. Die aktuelle Standortfeststellung des Endgerits erfolgt regelméBig — wie bereits zu § 98
Abs. 2 ausgefiihrt - durch eine sog. ,stille SMS“ und daher grundsitzlich ohne Verarbeitung von
gespeicherten Verkehrsdaten. Nur wenn eine Feststellung des aktuellen Standorts nicht moglich ist, etwa
weil die Endeinrichtung zam Zeitpunkt der versuchten Standortfeststellung nicht (mehr) in Betrieb ist, ist
eine Auswertung des letzten bekannten Standorts der Endeinrichtung notwendig. Allein aus diesem
Grund ist der Riickgriff auf die Standortkennung (Cell-ID) zum letzten Kommunikationsvorgang dieser
Endeinrichtung zuldssig, dann aber auch notwendig und verhiltnismiBig. Weil Standortdaten fiir
Betriebszwecke des Anbieters keine Funktion erfiillen und daher ab ihrer Speicherung nur als
Vorratsdaten gemaB § 102a Abs.3 Z 6 lit. d vorhanden sind, wird hier wie auch in § 98 eine auf den
letzten Kommunikationsvorgang eingeschriinkte und damit eng gefasste Ausnahme von der grundsitzlich
strengen Zweckbindung des § 102a Abs. 1 normiert. Betreffend Standortdaten ist diese Bestimmung
praktisch komplementir zur Auskunft an Notrufiriger zu sehen, namlich fiir jene Félle, in denen gerade
kein Notruf abgesetzt wurde (aber méglicherweise eine Verstindigung durch Angehdrige 0.A.
stattgefunden hat).

Eine Information des von der Auskunft betroffenen Teilnehmers ist in diesen Fallen nach § 24 DSG 2000
deshalb nicht geboten, weil jene Bestimmung eine Pflicht zur Information ,,aus Anlass der Ermittlung von
Daten“ vorsieht. Der durch die Standortfeststellung zugelassene Eingriff in das Grundrecht auf
Datenschutz liegt aber in diesem Fall nicht in der Ermittlung sondern in der Ubermittlung von Daten. Da
nun eben die Ubermittlung von Daten keine Informationspflicht ausldst, entsteht die Situation, dass der
Betroffene von niemandem iiber die Verwendung seiner Daten informiert werden wiirde. Damit wire
aber keine wirksame Beschwerdemoglichkeit im Falle eines ungerechtfertigten Eingriffs in das
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Grundrecht auf Datenschutz gegeben, da der Betroffene von vornherein keine Moglichkeit zur
Kenntnisnahme hat.

Diese Problematik wird beseitigt, indem-die Informationspflicht des Anbieters geregelt wird. Festzuhalten
ist, dass bei der Lokalisierung der gefihrdeten Person selbst keine Konstellation vorstellbar ist, in der die
Information den Zweck der Datenanwendung vereiteln wiirde. Die ausdriickliche Anordnung der
Informationspflicht soll fiir die Anbieter die nach der bisherigen Praxis bestehende Rechtsunsicherheit
beseitigen, ob eine allfillige Information den Zweck des sicherheitspolizeilichen Vorgehens vereiteln
konnte. Es bleibt dem Anbieter iiberlassen, ob er den Teilnehmer per SMS oder auf andere Weise
informiert, etwa gemeinsam- mit der-Rechnungslegung. Vorgeschrieben wird nur, dass die Information
spitestens mit Ablauf der Rechnungsperiode zu erfolgen hat, inmerhalb derer die Auskunft iiber
Standortdaten erteilt wurde.

SchlieBlich muss auch ein Auskunftsanspruch nach dieser Bestimmung auf einer klaren gesetzlichen
Grundlage beruhen, welche die ndheren Voraussetzungen und das Verfahren hierzu regelt.

Zu § 102 Abs. 3

Neben der systematischen Klarstellung im neuen §90 Abs.8 wird hier das ausdriickliche Verbot
normiert, kommunikationsunabhiingige Bewegungsprofile zu ermitteln und zu speichern. Die Regelung
ist insbesondere zur Klfrung notwendig, dass auch die Umsetzung der RL 2006/24/EG die Erfassung
solcher Standortdaten nicht erlaubt.

Zu § 102a Abs. 1

Die Formulierung ,nach MafBigabe der Abs.2 - 4“ schlieBt ,andere“ Anbieter als die von der
RL 2006/24/EG anvisierten und in den Abs. 2 - 4 konkretisierten aus.

Obwohl die Richtlinie ausdriicklich auch Betreiber &ffentlicher Kommunikationsnetze nennt, ist die
Normierung der Speicherpflicht im Hinblick auf die Anbieter offentlicher Kommunikationsdienste
hinreichend. Es gibt nimlich hinsichtlich der zu speichernden Datenkategorien der Abs. 2 - 4 keine Fille,
in denen die Daten ausschlieBlich beim Netzbetreiber anfallen. Auch bei Wholesale-Kooperationen
verfiigt der Dienstanbieter iiber alle Daten, deren Speicherung vorgeschrieben ist. Diese Ausklammerung
der Netzanbieter ist dariiber hinaus auch aus konomischen Griinden sinnvoll, weil dadurch die Gefahr
einer nach dem Erwagungsgrund 13 der RL 2006/24/EG zu vermeidenden Doppelspeicherung begrenzt
wird.

Hinsichtlich der Speicherdauer fiir Vorratsdaten sieht die RL 2006/24/EG einen Zeitrahmen von
mindestens sechs Monaten und hdchstens zwei Jahren ab dem Zeitpunkt des Kommunikationsvorganges
vor.

Da bereits durch die Verpflichtung zur vorriitigen Speicherung der Daten in verfassungsgesetzlich
gewihrleistete Rechte der speicherpflichtizen Anbieter (siehe dazu die Erlduterungen zu § 91 Abs. 1) wie
auch in weiterer Folge (durch die Speicherung) in jene der Benutzer dieser Dienste eingriffen wird, ist bei
der Normierung der Speicherdauer-auf die Verh#ltnismaBigkeit der MaBnahme Bedacht zu nehmen.

In Anbetracht der Tatsache, dass es sich um eine verdachtsunabhingige Speicherung handelt und der
Grundrechtseingriff fiir die Betroffenen daher besonders schwer wiegt, miisste ein iiberwiegendes
offentliches Interesse an einer lingeren Speicherdaner bestehen, etwa ein belegbarer, nicht unwesentlicher
zusitzlicher Nutzen einer iiber die sechsmonatige Untergrenze hinausgehenden Speicherdauer. Im
Hinblick auf den Nutzen von Verkehrsdaten hat schon zum Zeitpunkt der Entstehung der RL 2006/24/EG
eine von der wik Consult durchgefiihrte Studie'® ergeben, dass sich zwischen 80 und 85% der Anfragen
zu Verkehrsdaten durch Strafverfolgungsbehérden auf einen Zeitraum beziehen, der nicht linger als drei
Monate zuriickliegt. Eine 2005 im Auftrag des deutschen Bundeskriminalamtes durchgefiihrte Befragung
innerhalb der Polizei zur Erhebung von Rechtsdefiziten im Bereich der Verkehrsdatenspeicherung'’ ergab
zudem, dass unter Beriicksichtigung der Notwendigkeit und Relevanz von Verkehrsdaten in
verschiedenen Deliktsbereichen die gewiinschte Speicherdauer sechs Monate betrigt.

16 Franz Biillingen, Aurélia Gillet, Christin-Isabel Gries, Annette Hillebrand, Peter Stamm, Stand und Perspektiven
der Vorratsdatenspeicherung im internationalen Vergleich. Studie fiir die BITKOM Servicegesellschaft mbH, Bad
Honnef, Februar 2005 (erhiltlich unter http://www.wik.org).

17 Eva Mahnken, Mindestspeicherungsfristen fiir Telekommunikationsverbindungsdaten. Rechtstatsachen zum
Beleg der defizitiren Rechtslage, Bundeskriminalamt, Wiesbaden, November 2008 (erhiltlich unter
http://www.vorratsdatenspeicherung.de/images/bka_vorratsdatenspeicherung.pdf).
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Auch eine Erhebung der Europdischen Kommission'® aus 2008 in Mitgliedsstaaten, die die
RL 2006/24/ERG bereits umgesetzt hatten, ergibt, dass der weitaus grofte Anteil an angefragten.
Vorratsdaten nicht &lter als drei Monate ist. Gleichzeitiz konnten Statistken zum Beleg der
Notwendigkeit der in der RL 2006/24/EG normierten Speicherdauer von mindestens sechs Monaten
bislang nicht vorgewiesen werden.

Ganz im Gegenteil zeigt ein aktueller, sehr umfassender Forschungsbericht des Max-Planck-Instituts fiir
auslindisches und internationales Strafrecht'®, dass sich der iiberwiegende Anteil der
Verkehrsdatenabfragen entweder auf einen Erhebungszeitraum von einem Tag oder von drei Monaten
bezieht;”® Dieser beginnt durchschnittlich 26 Tage vor dem Zeitpunkt der Anfrage, wobei etwa die Hilfte
der Abfragen einen Zeitraum von lediglich vier Tagen oder weniger vor dem Anfragezeitraum betriff’.

In der bisherigen osterreichischen Praxis wurden von den Betreibern von Kommunikationsdiensten
betriebsnotwendige Daten weitgehend fiir eine Dauer von sechs Monaten gespeichert und im Falle einer
zulissigen Anfrage einer Strafverfolgungsbehdrde beauskunftet. Dies ist insofern zu beriicksichtigen, als
eine Verlingerung der Speicherdauer gegeniiber der bisherigen Speicherpraxis zu entsprechend héheren
Kosten auf Seiten der speicherpflichtigen Anbieter fithren wiirde™.

Im Hinblick auf die Intensitit des Grundrechtseingriffs durch die Vorratsdatenspeicherung besteht kein
itberwiegendes Interesse an einer Verlingerung des bisherigen Speicherzeitraumes. Die Dauer der
Speicherpflicht erfiillt mit sechs Monaten die Vorgaben der RL 2006/24/EG und ist im Hinblick auf
simtliche bisher vorliegenden Statistiken ausreichend, um die angestrebten Zwecke der Strafverfolgung
zu erfiillen. Da auch die Europdische Kommission aus den Erhebungen in den Mitgliedsstaaten, die die
RL 2006/24/EG bereits umgesetzt haben, bislang keine fundierten Nachweise fiir die Effizienz der
Richtlinie vorlegen konnte und sich nach bisherigen Statistiken der weit i{iberwiegende Anteil der
polizeilichen Anfragen auf Daten bezieht, die jiinger als sechs Monate sind und damit auBerhalb des von
der Richtlinie vorgegebenen Speicherzeitraumes liegen, wire die Normierung einer ldngeren
Speicherdauer im Hinblick auf den tatsichlichen Nutzen unverhiltnismaBig.

Zu § 102a Abs.2Z 1

Eine Speicherpflicht beziglich IP-Adressen trifft jenen offentlichen Internet-Zugangsdienstanbieter
(Access-Provider), dem die Verwaltung der jeweiligen &ffentlichen IP-Adressen von der zustéindigen IP-
Adress-Verwaltungsinstitution (fiir Europa derzeit RIPE NCC) nach den Regeln der JANA (Internet
Assigned Numbers Authority) zugewiesen ist. Dies gilt auch fiir die vertragliche und uU langerfristige
Vergabe von IP-Adressen, unabhingig davon, ob diese statisch oder dynamisch vergeben werden.
Auskunft wird dariiber erteilt, wem die IP-Adresse iiberlassen wurde. Beziiglich des Internetzugangs
werden mit dieser Bestimmung Art. 5 Z 2 lit. a i und ii der RL 2006/24/EG zusammengefasst.

Die Speicherverpflichtung im Sinne der Richtlinie bezieht sich auschlieBlich auf zugewiesene 6ffentliche
IP-Adressen; interne Adressen (z. B. gema8 RFC 1918) und IP-Ports (z. B. entstanden durch NAT gemi8
RFC 1631, RFC 2663, RFC 3022) sind nicht umfasst. Der Zusammenhang zwischen dem zu
beauskunftenden Kommunikationsvorgang und der IP-Adresse bzw. Teilnechmerkennung ergibt sich iiber
den Zeitpunkt der Nachricht und der zeitlich korrespondierenden Vergabe der IP-Adresse.

Zu §102a Abs. 2Z 2

In der Regel existiert kein zur Anmeldung #quivalentes Abmeldungsverfahren. Die An- bzw. Abmeldung
entspricht beim Internetzugang der Zuteilung bzw. dem Entzug einer offentlichen IP-Adresse und gibt

18 Data retention statistics 2008 aggregated on the basis of statistics of CZ, DA, EE, IE, LT, MT, CY, Mai 2008
(erhiltlich unter http://www.dataretention2009.ev/all-doc.jsp).

19 Hans J. Albrecht, Adina Grafe, Michael Kilchling, Rechtswirklichkeit der Auskunfiserteilung {iber
Telkommunikationsverbindungsdaten nach §§ 100g, 100h StPO. Forschungsbericht im Auftrag des
Bundesministeriums der Justiz, Duncker & Humblot, Februar 2008.

20 A.a.0. S. 222 ff. "In 88 % der Beschliisse betrug die Antragsdauer bis zu drei Monaten. Bei den fibrigen 12 %
handelte es sich fast ausschlieBlich um sowohl in die Zukunft als auch in die Vergangenheit gerichtete
Verkebrsdatenabfragen. Lediglich in 5 Fillen konnte festgestellt werden, dass eine Verkehrsdatenabfrage von
zukiinfiigen Daten beantragt wurde, die die zuldssige Hochstdauer von 3 Monaten (§§ 100 h I3 iVm 100b It 4 StPO)
iiberschritt. Diese Abfragen waren auf 100 Tage ausgerichtet. Den 12 % der Beschliisse, mit denen iiber einen
langeren Zeitraum als 90 Tage Daten abgefragt wurden, lagen v.a. Betaubungsmitteldelikte (42 %), Schleusungen (30
%) und (schwere) Bandendiebstihle (22 %) zugrunde.” (S. 223).

21 A.a0.S.114.

22 Vgl. die Ausfihrungen in G. Stampfel, W. Gansterer, M. Ilger, K. Stark, The EU Data Retention Directive
2006/24/EC from a Technical Perspective, Universitit Wien, Wien, Oktober 2007.
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damit lediglich Auskunft ber die Mdglichkeit einer  Internetkommunikation fiir einen bestimmten
Teilnehmer. Technisch erfolgt der Entzug einer P-Adresse in der Regel durch die Neuzuteilung an
denselben oder_einen anderen Teilnehmer. Nicht notwendig ist die Protokollierung des Entzugs einer IP-
Adresse, wenn dieser etwa wegen Verbindungsabbruch oder timeout verursacht ist. Da die 6ffentliche IP-
Adresse zu jedem Zeitpunkt nur einmalig vergeben. sein kann und jede Neuzuteilung gespeichert wird,
bleibt jede Nachricht auch bei sog. ,,always on - Diensten” dem Teilnehmer zeitlich zuordenbar.

Zu §102a Abs.2Z 3

Damit sind Dial-up Zuginge zum Internet. erfasst, die mittels Modem auf dem Sprachtelefonie-
Frequenzband iiber POTS, ISDN (Festnetz) oder CSD-(Mobilfunknetz) hergestellt werden.

Zu §102a Abs.2Z 4

Die eindeutige Kennung ist bei DSL-Anschliissen, die an einen Festnetz-Anschluss gekoppelt sind, die
Telefonnummer des Teilnehmers. Bei DSL-Providern, die lediglich den Zugang anbieten und somit keine
Telefonnummem vergeben, ist als eindeutige-Kennung die dem Kunden vergebene Zugangskennung
(z.B. Benutzername) zu speichern. Dije eindeutige Kennung beim Internet-Zugang iiber eine
Mobilfunkverbindung ist die IMSI bzw. MS-ISDN (Ruftummer = Teilnehmernummer) Gegenstand der
Speicherpflicht nach § 102a Abs. 3 Z 1 (Teilnehmernummer) bzw. Z 6 (IMSI).

Zu §102a Abs.3Z 1

Unter ,,andere Kennung® ist im Sinne der gesetzlich geforderten Technologieneutralitit (siehe auch Art. 8
Rahmen-RL 2002/21/EG) bei Internet-Telefondiensten (VoIP) z. B. die dem Teilnehmer zugeordnete IP-
Adresse oder SIP-Adresse zu verstehen. Ein Internet-Telefondienst ist als Unterfall der ,6ffentlichen
Telefondienste* iSd § 3 Z 16 TKG zu verstehen. Im Sinne dieser Bestimmung ist VoIP Klasse A iSd
Richtlinien fiir Anbieter von VoIP Diensten der RTR zu verstehen. Siehe dazu auch die Ausfiihrungen zu
§92 Abs.3 Z13. Eine zusitzliche Speicherpflicht bei Internet-Telefondiensten im Vergleich zu
,herkdmmlichen“ Telefondiensten bezieht sich daher auf die IP-Adresse oder die SIP-Adresse.

Zu §102a Abs.3Z2und 3

Auch fiir VoIP-Telefonie ist der Teilnehmer eindeutig definiert.

Zu § 102a Abs.3Z 4

Beginn und Dauer entsprechen dem Regelfall der heutigen Aufzeichnungspraxis.

Zu §102a Abs.3Z 5

,,Anrufe* schlieBt Sprachtelefonie, Sprachspeicherdienst, Konferenzschaltungen und Datenabrufungen
ein; ,Zusatzdienste® schlieBt Rufweiterleitung und Rufumleitung ein; ,Mitteilungsdienste und
Multimediadienste* schlieft Kurznachrichtendienste (SMS), erweiterte Nachrichtendienste (EMS) und

Multimediadienste (MMS) ein. Der Anbieter obiger Dienste und Anrufarten ist nicht notwendigerweise
ident mit dem Netzbetreiber.

Zu §102a Abs.3Z 6

Der Begriff ,,Mobilfunknetz* ist im TKG bislang nicht definiert (ebensowenig Mobilfunkdienst), er wird
jedoch in § 3 Z 23 verwendet und damit offenbar vorausgesetzt, ebenso in § 23 Abs. 3 sowie in § 41
Abs. 2 Z 7 TKG. Eine ausdriickliche Definition ist daher rechtlich nicht zwingend geboten.

Zu §102a Abs.3Z 6aund b

Die IMEI ist - abhingig vom Netzbetreiber - nicht notwendigerweise ein erzeugtes oder verarbeitetes
Datum. Zum Teil werden diese Daten nur dann erzeugt oder verarbeitet, wenn es sich um Teilnehmer im
,.eigenen“ Netz des Anbieters handelt; die Daten sind, sofern sie im eigenen Netz anfallen, zu speichern.

Ein Problem besteht hier in der Praxis, wenn sich die gerichtliche Anordnung pauschal auf alle weiteren
Teilnehmernummern beziecht, mit denen die zunichst bestimmte Teilnehmemummer im angefragten
Zeitraum kommuniziert hat. In diesem Fall kénnen IMEI, IMSI und Standortkennung (Cell-ID) nur fiir
jene weiteren Teilnehmer beauskunftet werden, die zum Netz des Anbieters gehoren, an den die
urspriingliche Anordnung gerichtet ist. Fiir die Teilnehmer anderer Anbieter werden diese Daten nicht
verarbeitet und daher auch nur beim jeweiligen anderen Anbieter gespeichert.

Zu § 102a Abs. 3 Z 6¢

Der Wortlaut dieser Bestimmung stammt aus Art. 5 Abs. 1 lit. e Z 2 vi) der RL 2006/24/EG. Festzuhalten
ist, dass die Standortkennung (Cell-ID) bei der Erstaktivierung von Prepaid Kunden kein Stammdatum
ist, sondern als Verkehrsdatum gespeichert wird und damit ausschlieBlich als Vorratsdatum zur
Verfiigung steht.
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Zu § 102a Abs. 3Z 6d

Auch durch die Einfiihrung der Vorratsdatenspeicherung wird nicht zulissig, dass den Strafverfolgungs-
oder den Sicherheitsbehdrden kommunikationsunabbéngige Standortdaten beauskunftet werden.

Zu § 102a Abs.4Z 1und 2

Dies erfordert entweder eine derzeit bei- 8sterreichischen E-Mail Dienstanbietern nicht verfiigbare
Funktionalitst der Historisierung von E-Mail Adresszuordnungen (z. B. bei frei durch den Teilnehmer
snder- oder erginzbaren E-Mail Alias Adressen) zu Teilnehmerkennungen oder eine bei jeder Zustellung
einer E-Mail in ein elektronisches Postfach erfolgende dynamische Zuordnung und Speicherung von E-
Mail Adresse und Teilnehmerkennung. E-Mail Alias Adressen konnen i diesem Sinne nur verarbeitet
werden, wenn sie im angegebenen Zeitraum auch verwendet werden (d.h. eine E-Mail wird gesendet oder
empfangen). In Bezug auf E-Mail Alias Adressen (damit aus Benutzersicht ,»dynamische® E-Mail
Adressen) liegt damit hinsichtlich der historischen Zuordnung solcher Adressen zu bestimmten
Teilnehmern derzeit systembedingt bei allen &sterreichischen Anbietern der Fall vor, dass solche Daten
weder erzeugt noch verarbeitet werden und daher gemi8 § 102a Abs. 5 auch nicht gespeichert werden
miissen.

Diese Daten sind auBerdem nur dann zu speichern, soweit sie nach der Gestaitung des Dienstes bei
Abschluss des Vertrages iiberhaupt erhoben werden, weil sie ansonsten weder erzeugt noch verarbeitet
werden und damit nach Abs. 5 anch keiner Speicherpflicht unterliegen. Das bedeutet, dass bei so
genannten Freemail Diensten, die anonyme Email Accounts anbieten, Name und Anschrift des
Teilnehmers nicht verfiighar sind und auch kiinftig nicht erhoben werden miissen.

Zu §102a Abs. 4Z3

Die E-Mail Adressdaten des Absenders und der Empfinger stammen vom ,MAIL“ und ,RCPT*
command der E-Mail iSd REC 821. Absender ist die letztiibermittelnde Kommunikationseinrichtung mit
einer zugeordneten Offentlichen IP-Adresse, die nicht notwendigerweise mit der IP-Adresse des
Absenders der E-Mail iibereinstimmt, und, - z. B. bei Webmail - auch mit der IP-Adresse des
versendenden Mailservers ident sein kann. Die Absender E-Mail Adresse ist nicht notwendigerweise
einem bestimmten Teilnehmer zuordenbar, da im E-Mail Protokoll die dynamische Erzeugung einer
Absender-Adresse durch den Endbenutzer olme Mitwirkung des Betreibers moglich ist.

Zu §102a Abs.4Z 4

Die Daten stammen vom ,MAIL* und ,,RCPT* command der E-Mail iSd RFC 821. Daten vorangehender
Kommunikationsiibermittlungseinrichtungen werden vom Empfénger weder erzeugt noch verarbeitet und
sind daher nicht verfiigbar. Zwar sind unter ,,Kommunikationsiibermittiungseinrichtungen* grundstzlich
,zugehdrige Einrichtungen® im Sinne des § 3 Z 24 zu verstehen, doch sind diese Einrichtungen gerade
nicht Bestandteil des Kommunikationsdienstes, den der Anbieter gem#B Abs. 4 betreibt. Vielmehr handelt
es sich um einen beliebigen Netzknoten im Internet, iiber den die Nachrichteniibermittlung auf der Ebene
des IP-Protokolls vor der Zustellung an den Posteingangsserver des Dienstanbieters zuletzt geroutet
wurde. Nur dessen IP-Adresse wird vom E-Mail Anbieter selbst verarbeitet.

Zu § 102a Abs.4Z35

Unter Anmeldung bei einem E-Mail Dienst ist zu verstehen: 1) das Login bei einem Webmaildienst, 2)
die Benutzerauthentifizierung beim Zugriff auf das Postfach mittels IMAP (gemdB RFC 1730 und darauf
aufbauenden RFCs, Quelle: http://www.rfc-editor.org/rfcxx00.html) oder POP (gem#B RFC 1939). Ein
Datum der Abmeldung wird nur dann erzeugt oder verarbeitet, wenn von der Anwendung eine
Abmeldeméglichkeit vorgesehen ist und diese vom Teilnehmer benutzt wurde (z.B. Logout bei
Webmail). Technisch gesehen kennt das POP3 Protokoll ein ,,QUIT“ commmand, das IMAP Protokoll
ein ,LOGOUT“ command. In beiden Fillen hingt das Vorhandensein eines entsprechenden
Abmeldedatums jedoch von einer tatsichlichen Abmeldung durch den Teilnehmer ab, die in der Regel
kaum erfolgt. Die tatsichliche Verwendung des E-Mail Dienstes ist durch die iiblicherweise nicht
konsistent verwendete Abmeldung durch den Teilnehmer in der Regel nicht zeitlich einschrénkbar.

Zu § 102a Abs. 5

Die Aufzihlung der Daten ,gemiB Abs.2 bis 4 ist taxativ. Die Formulierung ,der betreffenden
Kommunikationsdienste® ist so zu verstehen, dass die Speicherpflicht richtlinienkonform nur beziiglich
jener Daten besteht, welche vom jeweiligen Betreiber fiir die Erbringung seiner eigenen Dienste erzeugt
oder verarbeitet werden, wodurch Doppelspeicherungen im Sinne des Erwigungsgrundes 13 der
RL 2006/24/EG vermieden werden.
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Da Art.2 Abs.1 der. RL 2006/24/EG ausdriicklich auf die Begriffsbestimmungen der RL 95/46/EG
(DatenschutzRL) verweist, ist grundsitzlich der Verarbeitungsbegriff aus Art.2 lit. b) dieser Richtlinie
maBgeblich. Die Verarbeitung umfasst demzufolge jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten,
insbesondere die in Art. 2 lit. b) demonstrativ aufgezéhlten Vorgiénge.

Aufgrund der unterschiedlichen Ziele der beiden Richtlinien ist bei der Auslegung des Begriffs
,verarbeiten“ dennoch zu differenzieren: Wahrend die DatenschutzRL auf einen mdglichst umfassenden
Grundrechtsschutz abzielt (vgl. Erwigungsgriinde 10 und 12) und daher der Verarbeitungsbegriff sehr
weit auszulegen ist, sollen im Rahmen der Vorratsdatenspeicherung die Pflichten, die den Providern von
der RL 2006/24/EG auferlegt werden, verhiltmisméBig sein und nur jene Daten gespeichert werden, die
im Zuge der Bereitstellung von Kommunikationsdiensten erzeugt oder verarbeitet werden
(Erwagungsgrund 23 der Richtlinie).

Auch aus dem Entstehungsprozess der RL 2006/24/EG ergibt sich, dass es sich bei den auf Vorrat zu
speichernden Daten  ausschlieBlich um solche handelt, die bei den Betreibern von
Kommunikationsdiensten bereits in irgendeiner Form vorhanden sind (Erlauternder Vermerk zum
vorgeschlagenen Rahmenbeschluss iiber die Vorratsspeicherung von Kommunikationsdaten, Dok.
8958/04).

Auf diese unterschiedlichen Ziele sowie die konkreten Entstehungsgeschichten dieser beiden Richtlinien
ist bei der Beurteilung, ob ein Datum auf Vorrat zu speichern ist, insbesondere in Grenzfillen Bedacht zu
nehmen. ,.Erzeugen oder verarbeiten” im Sinne der RL 2006/24/EG bedingt, dass es auch eine technische
Komponente gibt, die auf irgendeiner Ebene dieses Datum interpretiert. Der reine Durchlauf eines
Datums beim Transport ist kein Erzeugen oder Verarbeiten im Sinne der RL 2006/24/EG (z. B. MPLS
Netzbetreiber). Beispielhaft sei an dieser Stelle auch die IMEI angefiihrt, die zwar als Verkehrsdatensatz
zunichst vorhanden ist, abhingig vom System des Betreibers jedoch moglicherweise gar nicht
»angenommen® und weiterverarbeitet werden kann. In einem derartigen Fall besteht keine Verpflichtung
zur Speicherung dieses Datums.

Keine Speicherverpflichtung nach Z 3 und 4 besteht fiir die Kommunikationsdaten von Spam E-Mails,
sofern diese bereits vor dem Versand bzw. der Zustellung in ein elektronisches Postfach vom Anbieter
des E-Mail Dienstes herausgefiltert werden, da in diesem Fall gar kein vollstindiger
Kommunikationsvorgang stattfindet. Wird eine Spam E-Mail dagegen in das elektronische Postfach des
Empfingers zugestellt (wenn auch moglicherweise als ,Spam“ oder ,Junk“ markiert) oder dem
Empfinger in irgend einer anderen Weise ermdglicht, auf die Spam E-Mail zuzugreifen (beispielsweise
durch Ablage in einem fiir den Benutzer zuginglichen Ordner und/oder Benachrichtigung iiber den
Eingang der Spam E-Mail), besteht die Speicherpflicht in vollem Umfang. Im Hinblick auf die Tatsache,
dass der weitaus iiberwiegende Anteil (iiber 80%) der gesamten E-Mail Kommunikation Spam ist, wird
so sichergestellt, dass ausschlieBlich fir Zwecke der Strafverfolgung potentiell niitzliche Daten
gespeichert werden und zudem den Anbietern von E-Mail Diensten keine unzumutbaren Verpflichtungen
auferlegt werden. Eine entsprechende Vorgangsweise bei der Umsetzung der RL 2006/24/EG wird zudem
von der von der Europiischen Kommission mit dem Beschluss 2008/324/EG eingesetzten
Expertengruppe (,the platform for electronic data retention fiir the investigation, detection and
prosecution of serious crime*) ausdriicklich empfohlen.

Zu § 102a Abs. 6

Die Grenzziehung, auf welche sich die Ausnahme kleiner Anbieter bezieht, orientiert sich an der
Empfehlung der EU Kommission 2003/361/EG, ABI. Nr.L 124 vom 20.5.2003 S. 36. Diese nennt vier
Kriterien fiir die Zuordnung der Unternehmen nach ihrer GroSengliederung: Anzahl der Mitarbeiter
(<50), Umsatz (< € 10 Millionen), Bilanzsumme (< € 10 Millionen) und Unabhéngigkeit. Idealerweise
sollten alle Kriterien zugleich erfiillt sein, was aber in der statistischen Praxis kaum umsetzbar ist.
Vielmehr spielt die Anzahl der Beschiftigten die vorherrschende Rolle fiir die Abgrenzung.

Die Wahrung des VerhiltnismaBigkeitsgrundsatzes gebietet, kleine Unternehmen von der
Speicherverpflichtung auszunehmen: Einerseits wiirden solche Unternehmen durch die notwendigen
Investitionen und Erhaltungskosten unverhiltnisma8ig stark belastet, andererseits wiren diese kleinen
Unternehmen in der Praxis nur 4uBerst selten tatséichlich von Auskunftsersuchen betroffen. Es ist zu
beriicksichtigen, dass die Instandhaltung der fiir die Speicherung erforderlichen Datenbanksysteme
unabhingig von der tatsichlichen Zahl der gespeicherten Datensétze auch fiir kleine Anbieter einen
Aufwand bedeuten wiirde, der sich grundsitzlich nicht wesentlich von einer Datenbankhaltung fiir groBe
Kundenzahlen unterscheidet. Der Nutzen stiinde also in keinem Verhiltnis zu den jedenfalls anfallenden
Kosten, zumal Auskiinfte iiber Verkehrsdaten gem#f8 § 99 Abs. 5 unbenommen bleiben.



Zu § 102a Abs. 7

Diese Bestimmung ist eine notwendige Erginzung zum Telekommunikationsgeheimnis des § 93. Damit
soll kein Zweifel offen bleiben, dass auch die Umsetzung der Vorratsdatenspeicherungsrichtlinie
2006/24/EG nicht dazu fiihrt, dass Inhaltsdaten erfasst werden. Nur demonstrativ wird dabei der
wichtigste Fall angefiihrt, namlich die aufgerufenen Web-Seiten (so genannte URL, Uniform Resource
Locator). Erfasst sind aber-alle Formen von Kommunikationsinhalten, etwa die Betreffzeile einer E-Mail,
Informationen zu Newsgroup-Diensten oder zu Chatrdumen wie IRC-Channels.

Zu § 102a Abs. 8

Durch die einmonatige Frist fiir die Lschung der Vorratsdaten ab dem Ende der Speicherpflicht wird
verhindert, dass die Anbieter eine tigliche Loschung der Vorratsdaten durchfiiiren miissen. Die
Léschungsverpflichtung wird an die géngige Praxis in der Branche angepasst, Daten periodisch, d.h. zu
bestimmten Teilnehmern immer an einem bestimmten Tag, zu 1dschen, womit eine angemessen geringe
Belastung der Dienstanbieter durch die Loschungsverpflichtung erreicht wird. Nach Ende der
Speicherfrist diirfen die Daten jedoch nicht mehr beauskunftet werden.

Zu § 102a Abs. 9

Diese rechtliche Klarstellung ist notwendig, weil sich allein aufgrund der Kriterien des DSG 2000 nur
schwer abschlieBend beantworten lasst, wer datenschutzrechtlicher Auftraggeber der Datenanwendung im
Hinblick auf Vorratsdaten ist. Denn einerseits stehen die Daten, sobald sie allein aufgrund §102a
gespeichert sind, nur mehr der Strafverfolgung fiir schwere Straftaten zur Verfiigung - und damit auch
nicht mehr zur beliebigen Verwendung durch die Anbieter selbst. Dies wiirde rechtfertigen, das BMJ als
Auftraggeber zu sehen. Andererseits stehen die Daten auch der Justiz nur im Einzelfall bei Vorliegen der
entsprechenden Voraussetzungen zur Verfiigung, und auch in diesem Fall miissen sie erst vom Anbieter
iibermittelt werden. Letztlich sind es aber die Anbieter, die faktisch die Kontrolle iiber diese Daten
ausiiben und damit auch fiir ihre Sicherheit und rechtmiBige Verwendung verantwortlich sind. Weil sie
dies aber allein aufgrund der gegenstindlichen Norm tun (miissen), handeln sie in Vollziehung der
Gesetze und sind damit Aufiraggeber des 6ffentlichen Bereichs iSd § 5 Abs. 2 Z 2 DSG 2000.

Im Hinblick auf Daten, die noch bzw. auch fiir betriebliche Zwecke des Anbieters nach § 99 vorhanden
sind, gelten diese entsprechend § 5 Abs. 3 DSG 2000 als Auftraggeber des privaten Bereichs.

Die entscheidende Konsequenz dieser gesetzlichen Klarstellung ist die ausschlieBliche Zusténdigkeit der
Datenschutzkommission (DSK) fiir den Rechtsschutz nach dem DSG 2000. Fiir die Kunden der Anbieter
bedeutet dies einen erleichterten Zugang zum Rechtsschutz ohne das Kostenrisiko eines Zivilprozesses.
Nur in Bezug auf personenbezogene Daten, die beim Anbieter {auch) fiir eigene betriebliche Zwecke
vorhanden sind, bleibt die Zustindigkeit der ordentlichen Gericht nach § 1 Abs. 5 DSG 2000 bestehen.
Allfillige Schadenersatzanspriiche, die aus einer rechtswidrigen Verwendung von Vorratsdaten durch den
Anbieter resultieren, sind somit nach dem Regime des Amtshaftungsgesetzes zu beurteilen, ebenso
allenfalls in weiterer Folge erwachsende Regressanspriiche des Bundes gegeniiber dem Anbieter.

Hinsichtlich des Rechts auf Information (§ 24 DSG 2000) bzw. des Rechts auf Auskunft (§ 26
DSG 2000) besteht aber das Problem, dass die Anbieter praktisch nicht beurteilen kénnen, wann eine
Information/Auskunft die Ermittlungen gefihrden wiirde und damit eine Ausnahme von der
Informationspflicht gemiB §24 Abs.4 iVm §17 Abs.3 Z5 DSG2000 vorliegt, weil dies ,zur
Verwirklichung des Zweckes der Datenanwendung notwendig ist“. Aus diesem Grund stellt der Verweis
auf die Auskunft bzw. Information nach der StPO (gegenwiirtig § 139) als lex specialis die entsprechende
Rechtssicherheit fiir die Adressaten des TKG her.

Zu § 102b Abs. 2

Die Wendung ,,unverziiglich“ impliziert keinesfalls, dass Anbieter zur Einrichtung eines Journaldienstes
zur Erteilung von Auskiinften iiber Vorratsdaten verpflichtet sind. Eine Verpflichtung zur Beauskunftung
auBerhalb der Biirozeiten besteht daher nicht.

Eine Auskunft iiber Stammdaten, fiir die eine Auswertung von Verkehrsdaten notwendig ist, gilt als
Auskunft diber Daten einer Nachrichteniibermittlung im Sinne des § 134 Z 2 StPO. Damit wird die
LInterpretationsliicke” in Bezug auf § 134 Z 2 StPO geschlossen, die zur Judikaturdivergenz zwischen
dem 11. (Straf-)Senat des OGH, GZ 11 Os 57/05z einerseits und dem Bescheid der
Datenschutzkommission vom 3.10.2007, K121.279/0017-DSK/2007, dem diese Entscheidung der DSK
bestatigenden VwGH-Erkenntnis vom 27.5.2009, GZ 2007/05/0280 sowie jiingst dem 4. (Zivil-)Senat des
OGH vom 14.7.2009, GZ 4 Ob 41/09x andererseits zuletzt besteht. Weil nach dem Standpunkt des 11.
(Straf-)Senats des OGH eine ,,Auskunft iiber Daten einer Nachrichteniibermittlung® dann nicht vorliegt,
wenn solche Daten zwar vom Anbieter als Zwischenschritt ausgewertet werden, das Ergebnis der



Auskunft aber nur auf die Ermittlung der Identitéit hinter den auszuwertenden Verkehrsdaten abzielt und
sich damit nur auf Stammdaten bezieht.

Gemeinsam mit der Legaldefinition ,,Offentliche IP-Adresse® in § 92 Abs. 3 Z 15, mit der IP-Adressen
jedenfalls Zugangsdaten sind und nur bei vertraglich zugesicherten, konkreten IP- Adressen zugleich als
Stammdatum zu qualifizieren sind, wird diese Frage geklart, und zwar im Sinne der Entscheidung des 11.
Senats des OGH vom 14.7.2009, dass der Vorgang insgesamt eine Verkehrsdatenanswertung bleibt, auch
wenn die Behorden am Ende nur die Stammdaten erhalten; damit ist eine solche Auskunft den strengeren
Regeln unterworfen, insbesondere der Kontrolle der staatsanwaltlichen Anordnung oder
kriminalpolizeilichen Handlung durch den Haft- und Rechtsschutzrichter. Siche dazu auch die
Ausfithrungen zu § 99 Abs. 5 Z 2.

Zu §102c Abs. 1

Daten sollen — wenn sie ausschlieBlich aufgrund § 102a beim Provider vorhanden sind — gekennzeichnet
sein und strengeren Zugriffs- und Sicherheitsbestimmungen unterliegen. Dies ist-erforderlich, damit die
speicherpflichtigen Anbieter sicherstellen konnen, dass nur besonders erméchtigte Personen Zugang zu
diesen Daten haben. Ansonsten richten sich die Datensicherheitsbestimmungen nach dem bestehenden
MabBstab des.§ 14 DSG.

Die unmittelbare verfassungsrechtliche Pflicht der Provider aufgrund der Drittwirkung des § 1 Abs. 5
DSG gebietet auch eine entsprechende Dokumentation schon durch die Anbieter selbst, und nicht nur
durch die Strafverfolgungsbehérden, denen die Daten im Auskunftsfall {ibermittelt werden.

Die Datenschutzkommission ist zwar nicht zustindig fiir die Kontrolle, ob im Einzelfall auch die
materiellen Voraussetzungen fiir Auskiinfte an die Strafverfolgungsbehdrden gegeben waren, aber dafir,
an wen und in welchen Fillen Daten von den Anbietern iibermittelt wurden, auch im Hinblick auf
allfillige Auskunfisanspriiche Betroffener gegen die Anbieter sowie zur Uberpriifung der
DatensicherheitsmaBnahmen nach Art. 9 Abs. 1 der RL 2006/24/EG.

Zu § 102¢ Abs. 2

Die Protokollierung hat derartig zu erfolgen, dass die Bundesregierung jedenfalls iiber jene Rohdaten
verfiigt, welche sie zur Erfiillung ihrer Verpflichtung nach Art. 10 RL 2006/24/EG, der Kommission
jdhrlich eine Statistik zu iibermitteln, benétigt. Synergien sollten sich ergeben, wenn die Protokollierung
im Zusammenhang mit der Verrechnung der einzelnen Auskunft erfolgen kann. Gleichzeitig soll damit
auch eine wesentliche Rechtsschutzaufgabe erfiillt werden. Die Aufbereitung der Statistik fiir die EU-
Kommission obliegt dem Justizministerium, welchem die Protokolldaten daher nach Abs.4 zu
iibermitteln sind.

Zu §102c Abs.2Z 1

Bei Anfragen der Journal-Staatsanwaltschaft muss zumindest die Geschiftszahl der Polizei angegeben
werden, damit die Vorratsdaten beauskunftet werden diirfen. Diesfalls muss diese Geschiftszahl als
entsprechende Referenz protokolliert werden.

Zu § 102c Abs.2Z3

Die Aufschliisselung nach Kategorien soll in groben Ziigen darstellen, ob es sich um Intemetdaten
(§ 102a Abs. 2), Telefoniedaten (Abs. 3) oder E-Mail Daten (Abs. 4) handelt.

Zu § 102c Abs.2Z 4

Art. 10 der RL 2006/24/EG fordert auch statistische Werte iiber das ,,Alter der iibermittelten Daten. Die
Auswertung des Alters kann hier am einfachsten durch den Anbieter erfolgen, da die zu protokollierenden
Informationen im Zuge der Beauskunftung automatisiert aus den iibermittelten Daten berechnet bzw.
abgeleitet werden.

Zu § 102c Abs.2Z 5

Die Protokollierung der Identitit des Betroffenen dient dazu, dass die Datenschutzkommission im Zuge
von Uberpriifungen auch nachtriglich die Moglichkeit hat, einen Teilnehmer iiber eine allfillige
unzulissige Verwendung seiner Daten zu informieren. Oft sind der Name und die Anschrift des von der
Auskunft betroffenen Teilnehmers dem auskunftspflichtigen Anbieter nicht bekannt (z. B. anonyme
Wertkarte, Strafsache gegen u.T.) und damit auch nicht protokollierbar. Dies betrifft auBerdem Auskiinfte
iiber Daten zu Teilnehmern, die von der iiberwachten Teilnehmernummer kontaktiert wurden oder diese
kontaktiert haben, aber nicht zum Netz des auskunftspflichtigen Anbieters gehoren.
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Zu §102c Abs.2Z 6

Durch die Protokollierung der internen Zugriffe auf Vorratsdaten und die entsprechende Ermdglichung
einer nachtriiglichen Zuordnung des Zugriffs auf bestimmte Mitarbeiter im Unternehmen des Anbieters
soll sichergestellt werden, dass tatsichlich nur besonders erméchtigte Personen Zugang zu diesen Daten
haben.

Zu § 102c Abs. 3 und 4

Entgegen dem Entwurf 2007 sind der Justizverwaltung lediglich die Protokolldaten zu iibermitteln, eine
Verpflichtung der Provider zur Ersteilung von Statistiken oder zur sonstigen Auswertung von Daten im
Hinblick auf die- Statistik nach Art. 10 der RL 2006/24/EG wird dadurch nicht normiert. Dies obliegt
vielmehr den Behorden. Die Pflicht zur Berichterstattung an die Europ#ische Kommission ergibt sich
unmittelbar aus Art. 10 der RL 2006/24/EG.

Zu § 102¢ Abs. 5

Durch diese Bestimmung soll ausdriicklich klargestellt werden, dass die iibermittelten Daten selbst nicht
gespeichert werden, weil dies ansonsten der Loschungsverpflichtung von Vorratsdaten nach Ablauf von 6
Monaten zuwider laufen wiirde. Die zu protokollierenden Informationen sind auch fiir Beweiszwecke,
dass der Anbieter seiner Auskunftsverpflichtung nachgekommen ist, jedenfalls ausreichend. Eine
Aufbewahrung der Verkehrsdaten selbst ist hierfiir nicht notwendig.

Zu § 103 Abs. 4

Diese Bestimmung kann aufgrund der ausdriicklichen neuen Rechtsgrundlage im vorgeschlagenen § 90
Abs.7 entfallen. Die Regelung der Auskunft iiber Vorratsdaten im Zusammenhang mit den
Informationspflichten der Anbieter ist in Anlehnung an die bestehende Bestimmung des § 90 Abs. 6 fiir
Stammdatenauskiinfte an Verwaltungsbehdrden systematisch dort jedenfalls besser aufgehoben als im
Zusammenhang mit den Regelungen zum Teilnehmerverzeichnis.

Zu § 107 Abs. 1

Die Ersetzung von ,das Senden“ durch ,des Sendens“ erfolgt ohne Sinn&nderung der Bestimmung
ausschlieBlich aus grammatikalischen Griinden, da das Wort ,einschlieBlich die Verwendung des
Genetivs verlangt.

Zu §109 Abs. 3Z 14

Die Anderung dient der Anpassung des TKG an die differenzierte Terminologie der neuen StPO.

Zu § 109 Abs. 3Z 17

Diese Anderung dient der Anpassung an die Neufassung des § 98 und sanktioniert Verletzungen der neu
geschaffenen Informationspflicht im Falle einer Standortdatenauskunft nach dieser Bestimmung.

Zu § 109 Abs.3Z 17a

Der neu geschaffene Tatbestand sanktioniert die Verletzung der Informationspflicht der Anbieter
gegeniiber den Betroffenen im Falle einer Auskunft @iber Standortdaten gemdB § 99 Abs.5 Z2.
Hinsichtlich der Einordnung des Tatbestandes in Bezug auf die Strafhthe wurde die bestehende
Systematik, insbesondere die bestehende Bestimmung zu Verletzungen der Informationspflicht bei der
Ermittlung, Verarbeitung und Ubermittlung von Daten (Z 16), beriicksichtigt.

Zu § 109 Abs. 3 Z.25

Durch diese Verwaltungsstrafbestimmung soll bewirkt werden, dass unverschliisselte Ubermittlungen
jedenfalls unzulissig sind. Diese Bestimmung dient damit ebenfalls indirekt der Datensicherheit.



Entwurf

Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 geéindert wird
Der Nationalrat hat beschlossen:

Das Telekommunikationsgesetz 2003-TKG 2003, BGBI. I Nr. 70/2003 zuletzt geéndert durch das
Bundesgesetz BGBI. I Nr. 65/2009, wird wie folgt geéindert:

1. § 90 Abs. 6 lautet:

,»(6) Betreiber von Kommunikationsdiensten sind verpflichtet, Verwaltungsbehorden auf deren
schriftliches und begriindetes Verlangen Auskunft iiber Stammdaten im Sinne von § 92 Abs.3 Z 3 lit. a
bis e von Teilnehmern zu geben, die in Verdacht stehen, durch eine iiber ein O&ffentliches
Telekommunikationsnetz gesetzte Handlung eine Verwaltungsiibertretung begangen zu haben, soweit
dies ohne Verarbeitung von Verkehrsdaten mdglich ist.

2. In § 90 werden nach Abs. 6 nachfolgende Abs. 7 und 8 angefiigt:

.(7) Betreiber von Kommunikationsdiensten sind auf schriftliches und begriindetes Verlangen der
zustiandigen Gerichte, Staatsanwaltschaften oder der Kriminalpolizei (§ 76 Abs.2 StPO) verpflichtet,
diesen zur Aufklarung und Verfolgung bestimmter Straftaten Auskunft iiber Stammdaten (§ 92 Abs. 3Z 3
lit. a bis ) von Teilnehmern zu geben, soweit dies ohne Verarbeitung von Verkehrsdaten moglich ist.
Gleiches gilt sinngemaB fiir Sicherheitsbehdrden nach MaBgabe des SPG, soweit sie diese Auskunft als
wesentliche Voraussetzung fiir die Erfiillung der ihnen nach dem SPG iibertragenen Aufgaben ben&tigen.

(8) Betreiber von Mobilfunknetzen haben Aufzeichnungen iiber den geografischen Standort der zum
Betrieb ihres Dienstes eingesetzten Funkzellen zu fiihren, sodass jederzeit die richtige Zuordnung einer
Standortkennung (Cell-ID) zum tatséichlichen geografischen Standort unter Angabe von Geo-Koordinaten
fiir jeden Zeitpunkt innerhalb eines sechs Monate zuriickliegenden Zeitraums gewihrleistet ist.”

3. In § 92 Abs. 3 werden nach Z 2 nachfolgende Z 2a und 2b eingefiigt:
,2a. Teilnehmerkennung® jene Kennung, welche die eindeutige Zuordnung eines
Kommunikationsvorgangs zu einem Teilnehmer erméglicht;
2b. ,E-Mail Adresse“ die eindeutige Kennung, die einem elektronischen Postfach von einem
Internet-E-Mail Anbieter zugewiesen wird;"

4. §92 Abs. 3 Z 3 lautet:

»3. ,Stammdaten alle personenbezogenen Daten, die fiir die Begriindung, die Abwicklung,
Anderung oder Beendigung der Rechtsbeziehungen zwischen dem Teilnehmer und dem Anbieter
oder zur Erstellung und Herausgabe von Teilnehmerverzeichnissen erforderlich sind; dies sind:

a) Name (Familienname und Vorname bei natiirlichen Personen, Name bzw. Bezeichnung bei
juristischen Personen),

b) akademischer Grad bei natiirlichen Personen,

¢) Anschrift (Wohnadresse bei natiirlichen Personen, Sitz bzw. Rechnungsadresse bei
juristischen Personen);
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5. In § 92 Abs. 3 werden nach Z 6 nachfolgende Z 6a und 6b eingefigt:
,ba. ,Standortkennung“  (Cell-ID) die Kennung einer Funkzelle, iiber welche eine
Mobilfunkverbindung hergestellt wird;
6b. ,,Vorratsdaten® Daten, die ausschlieBlich aufgrund der Speicherverpflichtung gemiB § 102a
gespeichert werden;"

6. § 92 Abs. 3 Z 8 lautet:
,.8. ,Anruf* eine iiber einen 6ffentlichen Telefondienst aufgebaute Verbindung, die eine
_zwei- oder mehrseitige Echtzeit-Kommunikation ermdglicht;*

7. In § 92 Abs. 3 wird nach Z 8 nachfolgende Z 8a eingefiigt:

,8a. .erfolgloser Anrufversuch“ einen Telefonanruf, bei dem die Verbindung erfolgreich aufgebaut
wurde, der aber unbeantwortet bleibt oder bei dem das Netzwerkmanagement eingegriffen hat;"

8. §92 Abs. 3 Z 10 lautet:
,,10. , elektronische Post* jede iiber ein 6ffentliches Kommunikationsnetz verschickte Text-, Sprach-,
Ton- oder Bildnachricht, die im Netz oder im Endgerét des Empfingers gespeichert werden
kann, bis sie von diesem abgerufen wird;“

9. § 92 Abs. 3 werden nach Z 10 folgende Z 11 bis 16 angefiigt:
,,11. ,.elektronisches Postfach® ein elektronisches Ablagesystem, das einem Teilnehmer cines E-Mail
Dienstes zugeordnet ist;
12. , E-Mail“ elektronische Post, die iiber das Internet auf Basis des »Simple Mail Transfer Protocol“
(SMTP) versendet wird;
13. ,Internet-Telefondienst einen 6ffentlichen Telefondienst im Sinne des §3 Z 16, der auf
paketvermittelter Nachrichteniibertragung iiber das Internet-Protokoll basiert;

14. , Internet-Zugangsdienst“ einen Kommunikationsdienst im Sinne von §3 Z9, der in der
Bereitstellung von Einrichtungen und/oder Diensten zur Erbringung von Zugangsleistungen zum
Internet besteht;

15. ,,E-Maildienst“ einen Kommunikationsdienst im Sinne von § 3 Z 9, welcher den Versand und die
Zustellung von E-Mails auf Basis des ,,Simple Mail Transfer Protocol* (SMTP) umfasst;

16. ,,Offentliche IP-Adresse” eine einmalige numerische Adresse aus einem Adressblock, der durch
die Internet Assigned Numbers Authority (IANA) oder durch eine regionale Vergabestelle
(Regional Internet Registries) einem Anbieter eines Internet-Zugangsdienstes zur Zuteilung von
Adressen an seine Kunden zugewiesen wurde, die einen Rechner im Internet eindeutig
identifiziert und im Internet geroutet werden kann. Offentliche IP-Adressen sind Zugangsdaten
im Sinne des § 92 Abs. 3 Z 4a. Wenn eine konkrete dffentliche IP-Adresse einem Teilnehmer fiir
die Dauer des Vertrages zur ausschlieBlichen Nutzung zugewiesen ist, handelt es sich zugleich
um ein Stammdatum im Sinne des § 92 Abs. 3 Z3.“

10. § 93 Abs. 3 lautet:

+(3) Das Mithdren, Abhoren, Aufzeichnen, Abfangen oder sonstige Uberwachen von Nachrichten
und der damit verbundenen Verkehrs- und Standortdaten sowie die Weitergabe von Informationen
dariiber durch andere Personen als einen Benutzer ohne Einwilligung aller beteiligten Benutzer ist
unzulissig. Dies gilt nicht fiir die Aufzeichnung und Riickverfolgung von Telefongesprichen im Rahmen
der Entgegennahme von Notrufen und die Flle der Fangschaltung, der Uberwachung von Nachrichten
und der Auskunft iiber Daten einer Nachrichteniibermittiung einschlieBlich Vorratsdaten nach den
Vorschriften der StPO sowie fiir eine technische Speicherung, die fiir die Weiterleitung einer Nachricht
erforderlich ist.”

11. § 94 samt Uberschrift lautet:
s»Technische Einrichtungen

§94. (1) Der Anbieter ist nach MaBgabe der gemdB Abs.3 und 4 erlassenen Verordnungen
verpflichtet, alle Einrichtungen bereitzustellen, die zur Uberwachung von Nachrichten sowie zur
Auskunft iiber Daten einer Nachrichteniibermittlung einschlieBlich der Auskunft iiber Vorratsdaten nach
den Bestimmungen der StPO erforderlich sind. Der Bundesminister fiir Justiz hat im Einvernehmen mit
dem Bundesminister fiir Verkehr, Innovation und Technologie und dem Bundesminister fiir Finanzen
durch Verordnung einen angemessenen Kostenersatz vorzusehen.
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(2) Der Betreiber ist verpflichtet, an der Uberwachung von Nachrichten sowie der Auskunft iber
Daten einer Nachrichteniibermittlung einschlieBlich der Auskunft iiber Vorratsdaten nach den
Bestimmungen der StPO im erforderlichen AusmaB mitzuwirken. Der Bundesminister fir Justiz hat im
Einvernechmen mit dem Bundesminister fir Verkehr, Innovation und Technologie und dem
Bundesminister fiir Finanzen durch Verordnung einen angemessenen Kostenersatz vorzusehen. Dabei ist
insbesondere auf die wirtschafiliche Zumutbarkeit des Aufwandes, auf ein alifilliges Interesse des
betroffenen Unternehmers an den zu erbringenden Leistungen und auf eine allfillige durch die gebotenen
technischen Moglichkeiten bewirkte Gefihrdung, der durch die verlangte Mitwirkung entgegengewirkt
werden soll, Bedacht zu nehmen.

(3) Durch Verordnung kann der Bundesminister fiir Verkehr, Innovation und Technologie im
Einvernehmen mit den Bundesministern fiir Inneres und fiir Justiz dem jeweiligen Stand der Technik
entsprechend die niheren Bestimmungen fir die Gestaltung der technischen Einrichtungen zur
Gewihrleistung der Uberwachung von Nachrichten nach den Bestimmungen der StPO und zum Schutz
der zu iibermittelnden Daten gegen die unbefugte Kenntnisnahme oder Verwendung durch Dritte
festsetzen. Nach Erlass der Verordnung ist unmittelbar dem Hauptausschuss des Nationalrates zu
berichten.

(4) Die Ubermittlung von Verkehrsdaten, Standortdaten und Stammdaten, welche die Verarbeitung
von Verkehrsdaten erfordern, einschlieBlich der Ubermittlung von Vorratsdaten, nach den Bestimmungen
der StPO sowie des SPG hat unter Verwendung einer verschliisselten Ubertragung per E-Mail und eines
‘Comma-Separated Value (CSV)' - Dateiformats zu erfolgen. Durch Verordnung kann der Bundesminister
fiir Verkehr, Innovation und Technologie im Einvernehmen mit den Bundesministern fiir Inneres und fiir
Justiz die niheren Bestimmungen zur einheitlichen Definition der Syntax, der Datenfelder und der
Verschliisselung zur Ubermittlung der Daten in einer technischen Richtlinie festsetzen. Nach Erlass der
Verordnung ist unmittelbar dem Hauptausschuss des Nationalrates zu berichten.”

12. § 97 Abs. 1 lautet:
»§97. (1) Stammdaten diirfen unbeschadet der §§ 90 Abs. 6 und 7 sowie 96 Abs. 1 und 2 von
Betreibern nur fiir folgende Zwecke-ermittelt und verwendet werden:
1. Abschluss, Durchfiihrung, Anderung oder Beendigung des Vertrages mit dem Teilnehmer;
2. Verrechnung der Entgelte;
3. Erstellung von Teilnehmerverzeichnissen, auch gemiB § 18 und
4. Erteilung von Auskiinften an Notruftrager.*

13. Der bisherige § 98 wird als Abs. 1 bezeichnet und folgender Abs. 2 angefiigt:

»(2) (Verfassungsbestimmung) Ist eine aktuelle Standortfeststellung nicht moglich, darf
ausnahmsweise die Standortkennung (Cell-ID) zum letzten Kommunikationsvorgang der Endeinrichtung
des gefihrdeten Menschen verarbeitet werden, obwohl hierfiir ein Zugriff auf gemi8 § 102a Abs.3 Z 6
lit d) gespeicherte Vorratsdaten erforderlich ist. Der Anbieter hat den betroffenen Teilnehmer iiber eine
Auskunft iiber Standortdaten nach dieser Ziffer spétestens mit Ablauf der Rechnungsperiode zu
informieren.”

14. § 99 Abs. 1 lautet:

»§ 99. (1) Verkehrsdaten diirfen auBer in den in diesem Gesetz geregelten Fillen weder gespeichert
noch verwendet werden und sind vom Betreiber nach Beendigung der Verbindung unverziiglich zu
16schen oder zu anonymisieren.”

15. § 99 Abs. 4 lautet:

.»(4) Dem Betreiber ist es auBer in den in diesem Gesetz besonders geregelten Fillen untersagt, einen
Teilnehmeranschluss iiber die Zwecke der Verrechnung hinaus nach den von diesem Anschluss aus
angerufenen Teilnehmermnummern auszuwerten. Mit Zustimmung des Teilnehmers darf der Betreiber die
Daten zur Vermarktung fiir Zwecke der eigenen Telekommunikationsdienste oder fiir die Bereitstellung
von Diensten mit Zusatznutzen verwenden.”

16. In § 99 wird nach Abs. 4 folgender Abs. 5 angefiigt:

,(5) Eine Verarbeitung von Verkehrsdaten zu Auskunftszwecken ist nur zuldssig
1. zur Auskunft iiber Daten einer Nachrichteniibermittlung (§ 134 StPO) an die nach der StPO zur
Emmittlung, Feststellung und Verfolgung von Straftaten zustindigen Behoérden, wenn eine
gerichtliche Bewilligung vorliegt;
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2. (Verfassungsbestimmung) zur Auskunft iiber Verkehrsdaten und zur Auskunft iiber Stammdaten,
wenn hierfiir die Verarbeitung von Verkehrsdaten erforderlich ist, sowie zur Auskunft iiber
Standortdaten an nach dem SPG zustindige Sicherheitsbehdrden, wenn diese Auskunft als
wesentliche Voraussetzung zur Abwehr einer konkreten Gefahr fiir das Leben oder die
Gesundheit eines Menschen notwendig ist. Ist eine aktuelle Standortfeststellung nicht méglich,
darf ausnahmsweise die Standortkennung (Cell-ID) zum letzten Kommunikationsvorgang der
Endeinrichtung des gefihrdeten Menschen verarbeitet werden, obwohl hierfiir ein Zugriff auf
gemiB § 102a Abs. 3 Z 6 lit d) gespeicherte Vorratsdaten erforderlich ist. Der Anbieter hat den
betroffenen Teilnehmer iiber eine Auskunft iiber Standortdaten nach dieser Ziffer spatestens mit
Ablauf der Rechnungsperiode zu informieren.

In beiden Fillen hat die gesetzliche Auskunfisermiichtigung ausdriicklich auf diesen Absatz zu verweisen,
die konkreten Datenkategorien aufzuzihlen, die berechtigten Behdrden zu benennen und den
Datenumfang auf das notwendige und verhiltnism#4Bige AusmaB zu beschrénken. Eine Verpflichtung zur
Speicherung von Verkehrsdaten allein aufgrund dieses Absatzes besteht nicht. Eine iiber die genannte
Ausnahme hinausgehende Verarbeitung von Vorratsdaten aufgrund dieses Absatzes ist unzuléssig. Auf
Auskiinfte nach diesem Absatz ist eine gemaB § 94 Abs. 2 erlassene Verordnung zur Kostenerstattung
anzuwenden.”

17. § 102 Abs. 3 lautet:

,(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten gemé8 Abs. 1 und 2 muss auf das fir
die Bereitstellung des Dienstes mit Zusatznutzen erforderliche MaB sowie auf Personen beschrénkt
werden, die im Auftrag des Betreibers oder des Dritten, der den Dienst mit Zusatznutzen anbietet,
handeln. Unbeschadet des § 93 Abs. 3 ist die Ermittlung und Verwendung von Standortdaten, die nicht
im Zusammenhang mit einem Kommunikationsvorgang stehen, zu Auskunfiszwecken jedenfalls
unzuldssig.“ ‘

18. Nach § 102 werden folgende §§ 102a, 102b und 102c eingefiigt:
w»VYorratsdaten

§ 102a. (1) Uber die Berechtigung zur Speicherung oder Verarbeitung gemiB den §§ 96, 97, 99, 101
und 102 hinaus haben Anbieter von dffentlichen Kommunikationsdiensten nach MaBgabe der Abs. 2 bis 4
Daten ab dem Zeitpunkt der Erzeugung oder Verarbeitung bis sechs Monate nach Beendigung der
Kommunikation zu speichern. Die Speicherung erfolgt ausschlieBlich zum Zweck der Ermittlung,
Feststellung und Verfolgung schwerer Straftaten.

(2) Anbietern von Internet-Zugangsdiensten obliegt die Speicherung folgender Daten:

1. Name, Anschrift und Teilnehmerkennung des Teilnehmers, dem eine &ffentliche IP-Adresse zu
einem bestimmten Zeitpunkt unter Angabe der zugrundeliegenden Zeitzone zugewiesen war,

2. Datum und Uhrzeit der Zuteilung und des Entzugs einer Sffentlichen IP-Adresse bei einem
Internet-Zugangsdienst unter Angabe der zugrundeliegenden Zeitzone;

3. die Rufnummer des anrufenden Anschlusses fiir den Zugang iiber Wihlanschluss;
4. die eindeutige Kennung des Anschlusses, iiber den der bestimmte Internet-Zugang erfolgt ist.
(3) Anbietern offentlicher Telefondienste einschlieBlich Internet-Telefondiensten obliegt die
Speicherung folgender Daten:
1. Teilnehmernummer oder andere Kennung des anrufenden und des angerufenen Anschlusses;
2. bei Zusatzdiensten wie Rufweiterleitung oder Rufumleitung die Teilnehmernummer, an die der
Anruf geleitet wird;
3. Name und Anschrift des anrufenden und des angerufenen Teilnehmers;
4. Datum, Uhrzeit des Beginns und Dauer eines Kommunikationsvorganges unter Angabe der
zugrundeliegenden Zeitzone;
5. die Art des in Anspruch genommenen Dienstes (Anrufe, Zusatzdienste und Mitteilungs- und
Multimediadienste).
6. Betreibern von Mobilfunknetzen obliegt zudem die Speicherung
a) der internationalen Mobilteilnehmerkennung (IMSI) des anrufenden und des angerufenen
Anschlusses;
b) der internationalen Mobilfunkgeritekennung (IMEI) des anrufenden und des angerufenen
Anschlusses;
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c) Datom und Uhrzeit der ersten Aktivierung des Dienstes und die Kennung des Standortes
(Cell-ID), an dem der Dienst aktiviert wurde, wenn es sich um vorbezahlte anonyme Dienste
handelt;

d) der Standortkennung (Cell-ID) bei Beginn einer Verbindung.

(4) Anbietern von E-Mail Diensten obliegt die Speicherung folgender Daten:
1. die einem Teilnehmer zugewiesene Teilnehmerkennung;
2. Name und Anschrift des Teilnehmers, dem eine E-Mail Adresse zu einem bestimmten Zeitpunkt
zZugewiesen war;
3.bei Versenden einer E-Mail die E-Mail Adresse und die 6ffentliche IP-Adresse des Absenders
sowie die E-Mail Adresse jedes Empfingers der E-Mail;
4. beim Empfang einer E-Mail und deren Zustellung in ein elektronisches Postfach die E-Mail
Adresse des Absenders und des Empfingers der Nachricht sowie die 6ffentliche IP-Adresse der
letztiibermittelnden Kommunikationsnetzeinrichtung;

5.bei An- und Abmeldung beim E-Mail Dienst Datum, Uhrzeit, Teilnechmerkennung und
Sffentliche IP-Adresse des Teilnehmers unter Angabe der zugrunde liegenden Zeitzone.

(5) Die Speicherpflicht nach Abs. 1 besteht nur fiir jene Daten gemé Abs. 2 bis 4, die im Zuge der
Bereitstellung  der betreffenden Kommunikationsdienste erzeugt oder verarbeitet werden. Im
Zusammenhang mit erfolglosen Anrufversuchen besteht die Speicherpflicht nach Abs. 1 nur, soweit diese
Daten im Zuge der Bereitstellung des betreffenden Kommunikationsdienstes erzeugt oder verarbeitet und
gespeichert oder protokolliert werden.

(6) Die Speicherpflicht nach Abs. 1 besteht nicht fiir solche Anbieter, deren Unternehmen als kleines
Unternehmen oder als Kleinstunternehmen gem#B der Empfehlung der Europdischen Kommission
2003/361/EG einzustufen ist. Eine solche Befreiung von der Speicherverpflichtung hat der
Bundesminister fiir Verkehr, Innovation und Technologie auf Antrag mit Bescheid auszusprechen. Der
Anbieter hat alle fiir die Einstufung erforderlichen Daten zu bescheinigen. Gegen diesen Bescheid ist kein
ordentliches Rechtsmittel zuldssig. Der Anbieter hat dem Bundesminister fiir Verkehr, Innovation und
Technologie anzuzeigen, wenn die zur Einstufung wesentlichen Schwellenwerte iiberschritten werden.

(7) Der Inhalt der Kommunikation und insbesondere Daten iiber im Internet aufgerufene Adressen
diirfen auf Grund dieser Vorschrift nicht gespeichert werden.

(8) Die nach Abs. 1 zu speichernden Daten sind nach Ablauf der Speicherfrist unbeschadet des § 99
Abs. 2 unverziiglich, spitestens jedoch einen Monat nach Ablauf der Speicherfrist, zu 16schen. Eine
Beauskunftung ist nach Ablauf der Speicherfrist nicht mehr zuléssig.

(9) Im Hinblick auf Vorratsdaten gilt der jeweilige Anbieter, der die Daten den vorstehenden
Absitzen entsprechend zu speichern hat, als Auftraggeber des Sffentlichen Bereichs gem#B §4 Z 4 in
Verbindung mit § 5 Abs.2 Z 2 DSG 2000. Im Hinblick auf Vorratsdaten, die gemaB § 102b iibermittelt
werden, richten sich die Anspriiche auf Information oder Auskunft {iber diese Datenverwendung
ausschlieBlich nach den Bestimmungen der StPO.

Auskunft iiber Vorratsdaten

§102b. (1) Eine Auskunft fiber Vorratsdaten darf ausschiieBlich aufgrund einer gerichtlichen
Bewilligung und nur nach MaBgabe einer ausdriicklich auf § 102a verweisenden gesetzlichen
Bestimmung erteilt werden. Die Auskunft ist nur zum Zweck der Emmittlung, Feststellung und
Verfolgung schwerer Straftaten an die nach den Bestimmungen der StPO iiber die Auskunft iiber Daten
einer Nachrichteniibermittlung zustiindigen Behorden zuldssig.

(2) Die nach § 102a zu speichernden Daten sind so zu speichern, dass sie unverziiglich an die nach
den Bestimmungen der StPO und nach dem dort vorgesehenen Verfahren fiir die Erteilung einer Auskunft
iiber Daten einer Nachrichteniibermittlung zustindigen Behorden iibermittelt werden konnen.

(3) Die Ubermittlung der Daten hat in angemessen geschiitzter Form nach MaBgabe des § 94 Abs. 4
zu erfolgen.

Datensicherheit und Protokollierung

§ 102c. (1) Die Speicherung der Vorratsdaten hat so zu erfolgen, dass eine Unterscheidung von nach
MabBgabe der §§ 96, 97, 99, 101 und 102 gespeicherten Daten moglich ist. Die Daten sind durch geeignete
technische und organisatorische MaBnahmen vor unrechtm#Biger Zerstérung, zufilligem Verlust oder
unrechtmiBiger Speicherung, Verarbeitung, Zuginglichmachung und Verbreitung zu schiitzen. Ebenso ist
durch geeignete technische und organisatorische MaBnahmen sicherzustellen, dass der Zugang zu den
Vorratsdaten ausschlieBlich besonders ermichtigten Personen vorbehalten ist. Die Kontrolle tiber die



Einhaltung dieser Vorschriften obliegt der fiir die Datenschutzkontrolle gemdf §30 DSG 2000
zustindigen Datenschutzkommission.

(2) Die gem. § 102a zur Speicherung verpflichteten Anbieter gewahrleisten, dass jeder Zugriff auf
Vorratsdaten sowie jede Anfrage und jede Auskunft iiber Vorratsdaten nach § 102b protokolliert wird.
Diese Protokollierung umfasst

1.die dem Anbieter mit dem Auskunftsbegehren bekannt gegebene Referenz zur
staatsanwaltschaftlichen oder gerichtlichen Anordnung gemiB den Bestimmungen der StPO, die
der Ubermittlung der Daten zugrunde liegt;

2. das Datum der Anfrage sowie das Datum und den genauen Zeitpunkt der erteilten Auskunft;

3. die nach Datum und Kategorien gemi § 102a Abs.2 bis 4 aufgeschliisselte Anzahl der
iibermittelten Datensitze;

4. die Speicherdauer der iibermittelten Daten zum Zeitpunkt der Anordnung der Ubermittlung;

5. den Namen und die Anschrift des von der Auskunft iiber Vorratsdaten betroffenen Teilnehmers,
soweit der Anbieter iiber diese Daten verfiigt;

6. eine eindeutige Kennung, welche eine Zuordnung der Person ermdglicht, die im Unternehmen
des Anbieters auf Vorratsdaten zugegriffen hat.

(3) Anbieter iibermitteln

1. die Protokolldaten gemiB Abs. 2 auf schriftliches Ersuchen der fiir die Datenschutzkontrolle
gemiB § 30 DSG 2000 zustindigen Datenschutzkommission;

2. die Protokolldaten gemidB Abs.2 Z 1 bis 4 jahrlich bis zum 31.1. fiir das vorangegangene
Kalenderjahr oder auf schriftliches Ersuchen dem Bundesminister fiir Justiz.

(4) Protokolldaten diirfen der Datenschutzkommission ausschlieBlich fiir die Zwecke der Kontrolle
des Datenschutzes und zur Gewishrleistung der Datensicherheit sowie dem Bundesminister fiir Justiz zum
Zweck der jahrlichen Berichterstattung an die Européische Kommission und an das Parlament iibermittelt
werden.

(5) Uber die Protokollierungspflichten nach Abs. 2 hinaus ist eine Speicherung der iibermittelten
Datensitze selbst unzuldssig.

19. § 103 Abs. 4 entfillt.

20. § 107 Abs. 1 lautet:

,§ 107. (1) Anrufe - einschlieBlich des Sendens von Fernkopien - zu Werbezwecken ohne vorherige
Einwilligung des Teilnehmers sind unzuléssig. Der Einwilligung des Teilnehmers steht die Einwilligung
einer Person, die vom Teilnehmer zur Beniitzung seines Anschlusses ermichtigt wurde, gleich. Die
erteilte Einwilligung kann jederzeit widerrufen werden; der Widerruf der Einwilligung hat auf ein
Vertragsverhiltnis mit dem Adressaten der Einwilligung keinen Einfluss.*

21. § 109 Abs. 3 Z 14 lautet:

,14. entgegen § 94 Abs. 2 nicht an der Uberwachung von Nachrichten oder an der Auskunft iiber
Daten einer Nachrichteniibermittlung im erforderlichen AusmaB mitwirkt;*

22. § 109 Abs. 3 Z 17 lautet:
,,17. entgegen § 98 nicht Auskiinfte iiber Stammdaten oder Standortdaten erteilt oder die Teilnehmer
nicht informiert;“
23.In § 109 Abs. 3 wird nach Z 17 folgende Z 17a eingefiigt:
,17a. entgegen § 99 Abs. 5 Z 2 die Teilnehmer nicht informiert;*

24. In § 109 Abs. 3 wird der Punkt nach Z 20 durch einen Strichpunkt ersetzt und folgende Z 21 bis 26
angefiigt:
,21.entgegen §99 Abs.5 Auskunft iber Verkehrsdaten erteilt oder Verkehrsdaten zu
Auskunfiszwecken verarbeitet;

22. entgegen § 102a Daten nicht speichert; die Strafbarkeit besteht nicht, wenn die hierfiir
erforderlichen Investitionskosten noch nicht aufgrund einer nach §94 Abs.1 erlassenen
Verordnung abgegolten wurden;

23. entgegen § 102a Abs. 6 die Anzeige unterldsst, wenn die zur Einstufung als ,kleiner Anbieter”
wesentlichen Schwellenwerte iiberschritten werden;
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24. entgegen § 102b Daten ohne Vorliegen einer gerichtlichen Bewilligung beauskunfiet;
25. entgegen § 102b Daten in nicht verschliisselter Form iiber ein Kommunikationsnetz libermittelt;
26. entgegen § 102c nicht protokolliert oder die notwendigen Auskiinfte erteilt.“
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Entwurf

Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 gefindert wird
Der Nationalrat hat beschlossen:

Das Telekommunikationsgesetz 2003-TKG 2003, BGBL. I Nr. 70/2003 zuletzt geindert durch das
Bundesgesetz BGBL. I Nr. 65/2009, wird wie folgt gesndert:

1. § 90 Abs. 6 lautet:

.(6) Betreiber von Kommunikationsdiensten sind verpflichtet, Verwaltungsbehtrden auf deren
schriftliches und begriindetes Verlangen Auskunft iiber Stammdaten im Sinne von § 92 Abs.3 Z3 lit. a
bis e von Teilnehmern zu geben, die in Verdacht stehen, durch eine iber ein o&ffentliches
Telekommunikationsnetz gesetzte Handlung eine Verwaltungsiibertretung begangen zu haben, soweit
dies ohne Verarbeitung von Verkehrsdaten méglich ist.

2. In § 90 werden nach Abs. 6 nachfolgende Abs. 7 und 8 angefigt:

(7) Betreiber von Kommunikationsdiensten sind auf schriftliches und begriindetes Verlangen der
zustindigen Gerichte, Staatsanwaltschaften oder der Kriminalpolizei (§ 76 Abs.2 StPO) verpflichtet,
diesen zur Aufklirung und Verfolgung bestimmter Straftaten Auskunft iiber Stammdaten (§ 92 Abs. 3 Z 3
lit. a bis €) von Teilnechmern zu geben, soweit dies ohne Verarbeitung von Verkehrsdaten méglich ist.
Gleiches gilt sinngemi8 fiir Sicherheitsbehrden nach MaBgabe des SPG, soweit sie diese Auskunft als
wesentliche Voraussetzung fiir die Erfiillung der ihnen nach dem SPG iibertragenen Aufgaben bendtigen.

(8) Betreiber von Mobilfunknetzen haben Aufzeichnungen iiber den geografischen Standort der zum
Betrieb ihres Dienstes eingesetzten Funkzellen zu fithren, sodass jederzeit die richtige Zuordnung einer
Standortkennung (Cell-ID) zum tatsichlichen geografischen Standort unter Angabe von Geo-Koordinaten
fiir jeden Zeitpunkt innerhalb eines sechs Monate zuriickliegenden Zeitraums gewahrleistet ist.“

3. In § 92 Abs. 3 werden nach Z 2 nachfolgende Z 2a und 2b eingefiigt:
2a.  Teilnehmerkennung® jene Kennung, welche die eindeutige Zuordnung  eines
Kommunikationsvorgangs zu einem Teilnehmer ermoglicht;
2b. ,E-Mail Adresse* die eindeutige Kennung, die einem elektronischen Postfach von einem
Internet-E-Mail Anbieter zugewiesen wird;“

4. § 92 Abs. 3 Z 3 lautet:

»3. »Stammdaten® alle personenbezogenen Daten, die fiir die Begriindung, die Abwicklung,
Anderung oder Beendigung der Rechtsbeziehungen zwischen dem Teilnehmer und dem Anbieter
oder zur Erstellung und Herausgabe von Teilnehmerverzeichnissen erforderlich sind; dies sind:

a) Name (Familienname und Vorname bei natiirlichen Personen, Name bzw. Bezeichnung bei
juristischen Personen),

b) akademischer Grad bei natiirlichen Personen,

c) Anschrift (Wohnadresse bei natiirlichen Personen, Sitz bzw. Rechnungsadresse bei
juristischen Personen);*
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5. In§ 92 Abs. 3 werden nach Z 6 nachfolgende Z 6a und 6b eingefiigt:
,6a. ,Standortkennung®  (Cell-ID) die Kennung einer Funkzelle, iiber welche eine
Mobilfunkverbindung hergestellt wird;
6b. ,,Vorratsdaten* Daten, die ausschlieBlich aufgrund der Speicherverpflichtung gemiB § 102a
gespeichert werden;“

6. § 92 Abs. 3 Z 8 lautet:
,,8. ,Anruf* eine iiber einen 6ffentlichen Telefondienst aufgebaute Verbindung, die eine
zwei- oder mehrseitige Echtzeit-Kommunikation ermbglicht;*

7. In § 92 Abs. 3 wird nach Z 8 nachfolgende Z 8a eingefiigt:

,,8a. werfolgloser Anrufversuch“ einen Telefonanruf, bei dem die Verbindung erfolgreich aufgebaut
wurde, der aber unbeantwortet bleibt oder bei dem das Netzwerkmanagement eingegriffen hat;“

8. §92 Abs. 3 Z 10 lautet:
,,10. , elektronische Post* jede iiber ein 6ffentliches Kommunikationsnetz verschickte Text-, Sprach-,
Ton- oder Bildnachricht, die im Netz oder im Endgerit des Empfingers gespeichert werden
kann, bis sie von diesem abgerufen wird;“

9. § 92 Abs. 3 werden nach Z 10 folgende Z 11 bis 16 angefiigt:

,,11. ,,elektronisches Postfach“ ein elektronisches Ablagesystem, das einem Teilnehmer eines E-Mail
Dienstes zugeordnet ist;

12. ,,E-Mail“ elektronische Post, die iiber das Internet auf Basis des ,,Simple Mail Transfer Protocol”
(SMTP) versendet wird;

13. , Internet-Telefondienst“ einen 6&ffentlichen Telefondienst im Sinne des § 3 Z 16, der auf
paketvermittelter Nachrichteniibertragung iiber das Intemet-Protokoll basiert;

14. , Internet-Zugangsdienst“ einen Kommunikationsdienst im Sinme von §3 Z9, der in der
Bereitstellung von Einrichtungen und/oder Diensten zur Erbringung von Zugangsleistungen zum
Internet besteht;

15. , E-Maildienst“ einen Kommunikationsdienst im Sinne von § 3 Z 9, welcher den Versand und die
Zustellung von E-Mails auf Basis des ,,Simple Mail Transfer Protocol“ (SMTP) umfasst;

16. ,,Offentliche IP-Adresse“ eine einmalige numerische Adresse aus einem Adressblock, der durch
die Internet Assigned Numbers Authority (IANA) oder durch eine regionale Vergabestelle
(Regional Internet Registries) einem Anbieter eines Intemet—Zugangsdienstes zur Zuteilung von
Adressen an seine Kunden zugewiesen wurde, die einen Rechner im Internet eindeutig
identifiziert und im Internet geroutet werden kann. Offentliche IP-Adressen sind Zugangsdaten
im Sinne des § 92 Abs. 3 Z 4a. Wenn eine konkrete 6ffentliche IP-Adresse einem Teilnehmer fiir
die Dauer des Vertrages zur ausschlieBlichen Nutzung zugewiesen ist, handelt es sich zugleich
um ein Stammdatum im Sinne des § 92 Abs. 3 Z 3.“

10. § 93 Abs. 3 lautet:

»(3) Das Mithoren, Abhdren, Aufzeichnen, Abfangen oder sonstige Uberwachen von Nachrichten
und der damit verbundenen Verkehrs- und Standortdaten sowie die Weitergabe von Informationen
dariiber durch andere Personen als einen Benutzer ohne Einwilligung aller beteiligten Benutzer ist
unzulissig. Dies gilt nicht fiir die Aufzeichnung und Riickverfolgung von Telefongespréichen im Rahmen
der Entgegennahme von Notrufen und die Fille der Fangschaltung, der Uberwachung von Nachrichten
und der Auskunft iiber Daten einer Nachrichteniibermittlung einschlieBlich Vorratsdaten nach den
Vorschriften der StPO sowie fiir eine technische Speicherung, die fiir die Weiterleitung einer Nachricht
erforderlich ist.“

11. § 94 samt Uberschrift lautet:
w»Technische Einrichtungen

§94. (1) Der Anbieter ist nach MaBgabe der gemdB Abs.3 und 4 erlassenen Verordnungen
verpflichtet, alle Enmchtungen bereitzustellen, die zur Uberwachung von Nachrichten sowie zur
Auskunft iiber Daten einer Nachrichteniibermittlung einschlieBlich der Auskunft iiber Vorratsdaten nach
den Bestimmungen der StPO erforderlich sind. Der Bundesminister fiir Justiz hat im Einvernehmen mit
dem Bundesminister fiir Verkehr, Innovation und Technologie und dem Bundesminister fiir Finanzen
durch Verordnung einen angemessenen Kostenersatz vorzusehen.
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(2) Der Betreiber ist verpflichtet, an der Uberwachung von Nachrichten sowie der Auskunft iiber
Daten einer Nachrichteniibermittlung einschlieBlich der Auskunft iber Vorratsdaten nach den
Bestimmungen der StPO im erforderlichen AusmaB mitzuwirken. Der Bundesminister fiir Justiz hat im
Einvernechmen mit dem. Bundesminister fiir Verkehr, Innovation und Technologic und dem
Bundesminister fiir Finanzen durch Verordnung einen angemessenen Kostenersatz vorzusehen. Dabei ist
insbesondere auf die wirtschaftliche Zumutbarkeit des Aufwandes, auf ein allfilliges Interesse des
betroffenen Unternehmers an den zu erbringenden Leistungen und auf eine allfillige durch die gebotenen
technischen Moglichkeiten bewirkte Gefihrdung, der durch die verlangte Mitwirkung entgegengewirkt
werden soll,. Bedacht zu nehmen.

(3) Durch Verordnung kann der Bundesminister fiir Verkehr, Innovation und Technologie im
Einvernehmen mit den’ Bundesministern fiir Inneres und fiir Justiz dem jeweiligen Stand der Technik
entsprechend die niheren Bestimmungen fiir die Gestaltung der technischen Einrichtungen zur
Gewihrleistung der Uberwachung von Nachrichten nach den Bestimmungen der StPO und zum Schutz
der zu iibermittelnden Daten gegen die unbefugte Kenntnisnahme oder Verwendung durch Dritte
festsetzen. Nach Erlass der Verordnung ist unmittelbar dem Hauptausschuss des Nationalrates zu
berichten.

(4) Die Ubermittlung von Verkehrsdaten, Standortdaten und Stammdaten, welche die Verarbeitung
von Verkehrsdaten erfordemn, einschlieBlich der Ubermittlung von Vorratsdaten, nach den Bestimmungen
der StPO sowie des SPG hat unter Verwendung einer verschliisselten Ubertragung per E-Mail und eines
'Comma-Separated Value (CSV) - Dateiformats zu erfolgen. Durch Verordnung kann der Bundesminister
fiir Verkehr, Innovation und Technologie im Einvernehmen mit den Bundesministern fiir Inneres und fiir
Justiz die nzheren Bestimmungen zur einheitlichen Definition der Syntax, der Datenfelder und der
Verschliisselung zur Ubermittlung der Daten in einer technischen Richtlinie festsetzen. Nach Erlass der
Verordnung ist unmittelbar dem Hauptausschuss des Nationalrates zu berichten.*

12. § 97 Abs. 1 lautet:
,»§97. (1) Stammdaten diirfen unbeschadet der §§ 90 Abs. 6 und 7 sowie 96 Abs. 1 und 2 von
Betreibern nur fiir folgende Zwecke ermittelt und verwendet werden:
1. Abschluss, Durchfithrung, Anderung oder Beendigung des Vertrages mit dem Teilnehmer;
2. Verrechnung der Entgelte;
3. Erstellung von Teilnehmerverzeichnissen, auch gemd8 § 18 und
4, Erteilung von Auskiinften an Notruftriger.”

13. Der bisherige § 98 wird als Abs. 1 bezeichnet und folgender Abs. 2 angefiigt:

2) (Verfassungsbestimmung) Ist eine aktuelle Standortfeststellung nicht moglich, darf
ausnahmsweise die Standortkennung (Celi-ID) zum letzten Kommunikationsvorgang der Endeinrichtung
des gefihrdeten Menschen verarbeitet werden, obwohl hierfiir ein Zugriff auf gemédB § 102a Abs.3 Z6
lit d) gespeicherte Vorratsdaten erforderlich ist. Der Anbieter hat den betroffenen Teilnehmer iiber eine
Auskunft iiber Standortdaten nach dieser Ziffer spitestens mit Ablauf der Rechnungsperiode zu
informieren.*

14. § 99 Abs. 1 lautet:

,§ 99. (1) Verkehrsdaten diirfen auBer in den in diesem Gesetz geregelten Fallen weder gespeichert
noch verwendet werden und sind vom Betreiber nach Beendigung der Verbindung unverziiglich zu
16schen oder zu anonymisieren.*

15. § 99 Abs. 4 lautet:

(4) Dem Betreiber ist es auBer in den in diesem Gesetz besonders geregelten Fllen untersagt, einen
Teilnehmeranschluss iiber die Zwecke der Verrechnung hinaus nach den von diesem Anschluss aus
angerufenen Teilnehmernummern auszuwerten. Mit Zustimmung des Teilnehmers darf der Betreiber die
Daten zur Vermarktung fiir Zwecke der eigenen Telekommunikationsdienste oder fiir die Bereitstellung
von Diensten mit Zusatznutzen verwenden.“

16. In § 99 wird nach Abs. 4 folgender Abs. 5 angefiigt:

.(5) Eine Verarbeitung von Verkehrsdaten zu Auskunftszwecken ist nur zuldssig
1. zur Auskunft iiber Daten einer Nachrichteniibermittlung (§ 134 StPO) an die nach der StPO zur
Ermittlung, Feststellung und Verfolgung von Straftaten zustindigen Behorden, wenn eine
gerichtliche Bewilligung vorliegt;
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2. (Verfassungsbestimmung) zur Auskunft iiber Verkehrsdaten und zur Auskunft iiber Stammdaten,
wenn hierfiir die Verarbeitung von Verkehrsdaten erforderlich ist, sowie zur Auskunft iiber
Standortdaten an nach dem SPG =zustindige Sicherheitsbehdrden, wenn diese Auskunft als
wesentliche Voraussetzung zur Abwehr einer konkreten Gefahr fiir das Leben oder die
Gesundheit eines Menschen notwendig ist. Ist eine aktuelle Standortfeststellung nicht moglich,
darf ausnahmsweise die Standortkennung (Cell-ID) zum letzten Kommunikationsvorgang der
Endeinrichtung des gefihrdeten Menschen verarbeitet werden, obwohl hierfiir ein Zugriff auf
gemiB § 102a Abs. 3 Z 6 lit d) gespeicherte Vorratsdaten erforderlich ist. Der Anbieter hat den
betroffenen Teilnehmer iiber eine Auskunft iiber Standortdaten nach dieser Ziffer spitestens mit
Ablauf der Rechnungsperiode zu informieren.

In beiden Fillen hat die gesetzliche Auskunftsermiichtigung ausdriicklich auf diesen Absatz zu verweisen,
die konkreten Datenkategorien aufzuzihlen, die berechtigten Behtrden zu benennen und den
Datenumfang auf das notwendige und verhiltmisméBige AusmaB zu beschrinken. Eine Verpflichtung zur
Speicherung von Verkehrsdaten allein aufgrund dieses Absatzes besteht nicht. Eine iiber die genannte
Ausnahme hinausgehende Verarbeitung von Vorratsdaten aufgrund dieses Absatzes ist unzuléssig. Auf
Auskiinfte nach diesem Absatz ist eine gem#B § 94 Abs. 2 erlassene Verordnung zur Kostenerstattung
anzuwenden.*

17. § 102 Abs. 3 lautet:

.»(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten gem#B Abs. 1 und 2 muss auf das fiir
die Bereitstellung des Dienstes mit Zusatznutzen erforderliche MaB sowie auf Personen beschriinkt
werden, die im Aufirag des Betreibers oder des Dritten, der den Dienst mit Zusatznutzen anbietet,
handein. Unbeschadet des § 93 Abs. 3 ist die Ermittlung und Verwendung von Standortdaten, die nicht
im Zusammenhang mit einem Kommunikationsvorgang stehen, zu Auskunfitszwecken jedenfalls
unzuldssig.“

18. Nach § 102 werden folgende §§ 102a, 102b und 102c eingefiigt:
»Vorratsdaten

§ 102a. (1) Uber die Berechtigung zur Speicherung oder Verarbeitung gem#8 den §§ 96, 97, 99, 101
und 102 hinaus haben Anbieter von Sffentlichen Kommunikationsdiensten nach MaBgabe der Abs. 2 bis 4
Daten ab dem Zeitpunkt der Erzeugung oder Verarbeitung bis sechs Monate nach Beendigung der
Kommunikation zu speichem. Die Speicherung erfolgt ausschlieBlich zum Zweck der Emmittlung,
Feststellung und Verfolgung schwerer Straftaten.
(2) Anbietern von Internet-Zugangsdiensten obliegt die Speicherung folgender Daten:
1. Name, Anschrift und Teilnehmerkennung des Teilnehmers, dem eine 6ffentliche IP-Adresse zu
einem bestimmten Zeitpunkt unter Angabe der zugrundeliegenden Zeitzone zugewiesen war;
2. Datum und Uhrzeit der Zuteilung und des Entzugs einer 6ffentlichen IP-Adresse bei einem
Internet-Zugangsdienst unter Angabe der zugrundeliegenden Zeitzone;
3. die Rufnummer des anrufenden Anschlusses fiir den Zugang iiber Wiahlanschluss;
4. die eindeutige Kennung des Anschlusses, iiber den der bestimmte Internet-Zugang erfolgt ist.
(3) Anbietern O&ffentlicher Telefondienste einschlieBlich Internet-Telefondiensten obliegt die
Speicherung folgender Daten:
1. Teilnehmemummer oder andere Kennmung des anrufenden und des angerufenen Anschlusses;
2. bei Zusatzdiensten wie Rufweiterleitung oder Rufumleitung die Teilnehmernummer, an die der
Anruf geleitet wird;
3. Name und Anschrift des anrufenden und des angerufenen Teilnehmers;
4. Datum, Uhrzeit des Beginns und Dauer eines Kommunikationsvorganges unter Angabe der
zugrundeliegenden Zeitzone;
5. die Art des in Anspruch genommenen Dienstes (Anrufe, Zusatzdienste und Mitteilungs- und
Multimediadienste).
6. Betreibern von Mobilfunknetzen obliegt zudem die Speicherung
a) der internationalen Mobilteilnehmerkennung (IMSI) des anrufenden und des angerufenen
Anschlusses;
b) der internationalen Mobilfunkgeritekennung (IMEI) des anrufenden und des angerufenen
Anschlusses;
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¢) Datum und Uhrzeit der ersten Aktivierung des Dienstes und die Kennung des Standortes
(Cell-ID), an dem der Dienst aktiviert wurde, wenn es sich um vorbezahlte anonyme Dienste
handelt;

d) der Standortkennung (Cell-ID) bei Beginn einer Verbindung.

(4) Anbietern von E-Mail Diensten obliegt die Speicherung folgender Daten:

1. die einem Teilnehmer zugewiesene Teilnehmerkennung;

2. Name und Anschrift des Teilnehmers, dem eine E-Mail Adresse zu einem bestimmten Zeitpunkt
Zugewiesen war;

3. bei Versenden einer E-Mail die E-Mail Adresse und die 6ffentliche IP-Adresse des Absenders
sowie die E-Mail Adresse jedes Empfingers der E-Mail;

4. beim Empfang einer E-Mail und deren Zustellung in ein elektronisches Postfach die E-Mail
Adresse des Absenders und des Empfingers der Nachricht sowie die 6ffentliche IP-Adresse der
letztiibermittelnden Kommunikationsnetzeinrichtung;

5.bei An- und Abmeldung beim E-Mail Dienst Datum, Uhrzeit, Teilnehmerkennung und
Sffentliche TP-Adresse des Teilnehmers unter Angabe der zugrunde liegenden Zeitzone.

(5) Die Speicherpflicht nach Abs. 1 besteht nur fiir jene Daten gemi8 Abs. 2 bis 4, die im Zuge der
Bereitstellung der betreffenden Kommunikationsdienste erzeugt oder verarbeitet werden. Im
Zusammenhang mit erfolglosen Anrufversuchen besteht die Speicherpflicht nach Abs. 1 nur, soweit diese
Daten im Zuge der Bereitstellung des betreffenden Kommunikationsdienstes erzeugt oder verarbeitet und
gespeichert oder protokolliert werden.

(6) Die Speicherpflicht nach Abs. 1 besteht nicht fiir solche Anbieter, deren Unternehmen als kleines
Unternehmen oder als Kleinstunternehmen gemiB der Empfehlung der Europdischen Kommission
2003/361/EG einzustufen ist. FEine solche Befreiung von der Speicherverpflichtung hat der
Bundesminister fiir Verkehr, Innovation und Technologie auf Antrag mit Bescheid auszusprechen. Der
Anbieter hat alle fiir die Einstufung erforderlichen Daten zu bescheinigen. Gegen diesen Bescheid ist kein
ordentliches Rechtsmittel zulissig. Der Anbieter hat dem Bundesminister fiir Verkehr, Innovation und
Technologie anzuzeigen, wenn die zur Einstufung wesentlichen Schwellenwerte iiberschritten werden.

(7) Der Inhalt der Kommunikation und insbesondere Daten iiber im Internet aufgerufene Adressen
diirfen auf Grund dieser Vorschrift nicht gespeichert werden.

(8) Die nach Abs. 1 zu speichernden Daten sind nach Ablauf der Speicherfrist unbeschadet des § 99
Abs. 2 unverziiglich, spitestens jedoch einen Monat nach Ablauf der Speicherfrist, zu 16schen. Eine
Beauskunftung ist nach Ablauf der Speicherfrist nicht mehr zuldssig.

(9) Im Hinblick auf Vorratsdaten gilt der jeweilige Anbieter, der die Daten den vorstehenden
Absitzen entsprechend zu speichern hat, als Auftraggeber des 6ffentlichen Bereichs geméd8 §4 Z 4 in
Verbindung mit § 5 Abs. 2 Z 2 DSG 2000. Im Hinblick auf Vorratsdaten, die gema8 § 102b iibermittelt
werden, richten sich die Anspriiche auf Information oder Auskunft iiber diese Datenverwendung
ausschlieBlich nach den Bestimmungen der StPO.

Auskunft iiber Vorratsdaten

§102b. (1) Eine Auskunft iiber Vorratsdaten darf ausschlieBlich aufgrund einer gerichtlichen
Bewilligung und nur nach MaBgabe einer ausdriicklich auf §102a verweisenden gesetzlichen
Bestimmung erteilt werden. Die Auskunft ist nur zum Zweck der Emmittlung, Feststellung und
Verfolgung schwerer Straftaten an die nach den Bestimmungen der StPO iiber die Auskunft iiber Daten
einer Nachrichteniibermittlung zustindigen Beh6rden zuléssig.

(2) Die nach § 102a zu speichernden Daten sind so zu speichem, dass sie unverziiglich an die nach
den Bestimmungen der StPO und nach dem dort vorgesehenen Verfahren fiir die Erteilung einer Auskunft
iiber Daten einer Nachrichteniibermittlung zustindigen Behorden iibermittelt werden kénnen.

(3) Die Ubermittlung der Daten hat in angemessen geschiitzter Form nach Mafigabe des § 94 Abs. 4
zu erfolgen.

Datensicherheit und Protokollierung

§ 102c. (1) Die Speicherung der Vorratsdaten hat so zu erfolgen, dass eine Unterscheidung von nach
MaBgabe der §§ 96, 97, 99, 101 und 102 gespeicherten Daten méglich ist. Die Daten sind durch geeignete
technische und organisatorische MaBnahmen vor unrechtm#Biger Zerstorung, zufélligem Verlust oder
unrechtmiBiger Speicherung, Verarbeitung, Zuganglichmachung und Verbreitung zu schiitzen. Ebenso ist
durch geeignete technische und organisatorische MaBnahmen sicherzustellen, dass der Zugang zu den
Vorratsdaten ausschlieBlich besonders ermichtigten Personen vorbehalten ist. Die Kontrolle iiber die
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Einhaltung dieser Vorschriften obliegt der fir die Datenschutzkontrolle gemiB §30 DSG 2000
zustindigen Datenschutzkommission.

(2) Die gem. § 102a zur Speicherung verpflichteten Anbieter gewihrleisten, dass jeder Zugriff auf
Vorratsdaten sowie jede Anfrage und jede Auskunft iiber Vorratsdaten nach § 102b protokolliert wird.
Diese Protokollierung umfasst

1.die dem Anbieter mit dem Auskunfisbegehren bekannt gegebene Referenz zur
staatsanwaltschaftlichen oder gerichtlichen Anordnung gemaB den Bestimmungen der StPO, die
der Ubermittlung der Daten zugrunde liegt;

2. das Datum der Anfrage sowie das Datum und den genauen Zeitpunkt der erteilten Auskunft;

3. die nach Datum und Kategorien gem#B § 102a Abs.2 bis 4 aufgeschliisselte Anzahl der
{ibermittelten Datenséitze;

4. die Speicherdauer der iibermittelten Daten zum Zeitpunkt der Anordnung der Ubermittiung;

5. den Namen und die Anschrift des von der Auskunft iiber Vorratsdaten betroffenen Teilnehmers,
soweit der Anbieter iiber diese Daten verfligt;

6. eine eindeutige Kennung, welche eine Zuordnung der Person ermoglicht, die im Unternehmen
des Anbieters auf Vorratsdaten zugegriffen hat.

(3) Anbieter iibermitteln

1. die Protokolldaten gem#B Abs. 2 auf schriftliches Ersuchen der fiir die Datenschutzkontrolle
gemiB § 30 DSG 2000 zustéindigen Datenschutzkommission;

2. die Protokolldaten gemaB Abs.2 Z 1 bis 4 jihrlich bis zum 31.1. fiir das vorangegangene
Kalenderjahr oder auf schriftliches Ersuchen dem Bundesminister fiir Justiz.

(4) Protokolldaten diirfen der Datenschutzkommission ausschlieBlich fiir die Zwecke der Kontrolle
des Datenschutzes und zur Gewihrleistung der Datensicherheit sowie dem Bundesminister fiir Justiz zum
Zweck der jahrlichen Berichterstattung an die Europdische Kommission und an das Parlament iibermittelt
werden.

(5) Uber die Protokollierungspflichten nach Abs. 2 hinaus ist eine Speicherung der iibermittelten
Datensitze selbst unzuldssig.”

19. § 103 Abs. 4 entfdllt.

20. § 107 Abs. 1 lautet:

,»§ 107. (1) Anrufe - einschlieBlich des Sendens von Fernkopien - zu Werbezwecken ohne vorherige
Einwilligung des Teilnehmers sind unzuliissig. Der Einwilligung des Teilnehmers steht die Einwilligung
einer Person, die vom Teilnehmer zur Beniitzung seines Anschlusses ermichtigt wurde, gleich. Die
erteilte Einwilligung kann jederzeit widerrufen werden; der Widerruf der Einwilligung hat auf ein
Vertragsverhiltnis mit dem Adressaten der Einwilligung keinen Einfluss.

21. § 109 Abs. 3 Z 14 lautet:

,,14. entgegen § 94 Abs. 2 nicht an der Uberwachung von Nachrichten oder an der Auskunft iiber
‘Daten einer Nachrichteniibermittlung im erforderlichen AusmaB mitwirkt;“

22. § 109 Abs. 3 Z 17 lautet:

,,17. entgegen § 98 nicht Auskiinfie iiber Stammdaten oder Standortdaten erteilt oder die Teilnehmer
nicht informiert;*

23.In § 109 Abs. 3 wird nach Z 17 folgende Z 17a eingefiigt:
,,17a. entgegen § 99 Abs. 5 Z 2 die Teilnehmer nicht informiert;*

24. In § 109 Abs. 3 wird der Punkt nach Z 20 durch einen Strichpunkt ersetzt und folgende Z 21 bis 26
angefiigt:
,21. entgegen §99 Abs.5 Auskunft iber Verkehrsdaten erteilt oder Verkehrsdaten zu
Auskunfiszwecken verarbeitet;

22. entgegen § 102a Daten nicht speichert; die Strafbarkeit besteht nicht, wenn die hierfir
erforderlichen Investitionskosten noch nicht aufgrund einer nach § 94 Abs.1 erlassenen
Verordnung abgegolten wurden;

23. entgegen § 102a Abs. 6 die Anzeige unterldsst, wenn die zur Einstufung als ,kleiner Anbieter
wesentlichen Schwellenwerte {iberschritten werden;
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24. entgegen § 102b Daten ohne Vorliegen einer gerichtlichen Bewilligung beauskunftet;
25. entgegen § 102b Daten in nicht verschliisselter Form iiber ein Kommunikationsnetz iibermittelt;
26. entgegen § 102c nicht protokolliert oder die notwendigen Auskiinfte erteilt.“






