26.05.13

Anderungsbedarf am schleswig-holsteinischen Entwurf eines Gesetzes zur Anderung des Landesverwaltungsgesetzes und des
Landesverfassungsschutzgesetzes vom 10.04.2013 (Drucksache 18/713):

Geltendes Recht

Regierungsentwurf

Anderungsvorschlag

I. Landesverwaltungsgesetz

Beschriankung auf Einzelfille, konkrete Gefahr als Voraussetzung

§ 180 a Bestandsdatenauskunft

(1) Die Polizei darf von demjenigen, der ge-
schiaftsmafig Telekommunikationsdienste er-
bringt oder daran mitwirkt (Diensteanbieter),
Auskunft {iber die nach §§ 95 und 111 des Tele-
kommunikationsgesetzes erhobenen Daten ver-
langen (§ 113 Abs. 1 Satz 1 des Telekommunika-
tionsgesetzes), soweit dies zur Abwehr einer im
einzelnen Falle bevorstehenden Gefahr fiir die
offentliche Sicherheit erforderlich ist. Das vom
Telekommunikationsgesetz zum Inhalt und zur
Ubermittlung des Auskunftsverlangens an die
Diensteanbieter vorgegebene Verfahren findet
Anwendung (§ 113 Abs. 2 des Telekommunikati-
onsgesetzes).

§ 180 a Bestandsdatenauskunft

(1) Die Polizei darf von demjenigen, der ge-
schiaftsmafig Telekommunikationsdienste er-
bringt oder daran mitwirkt (Diensteanbieter),
Auskunft {iber die nach §§ 95 und 111 des Tele-
kommunikationsgesetzes erhobenen Daten ver-
langen (§ 113 Abs. 1 Satz 1 des Telekommunika-
tionsgesetzes), soweit dies im Einzelfall zur Ab-
wehr einer im-einzelnenFate-bevorstehenden
Gefahr fiir die 6ffentliche Sicherheit erforderlich
ist. Das vom Telekommunikationsgesetz zum In-
halt und zur Ubermittlung des Auskunftsverlan-
gens an die Diensteanbieter vorgegebene Verfah-
ren findet Anwendung (§ 113 Abs. 2 des Tele-
kommunikationsgesetzes).

Begriindung:

Die Anderung ist erforderlich, um entsprechend der EntschlieBung des Landtags vom 12.12.2012 (Drs. 18/370) sicher zu stellen, dass ,,die Ausliefe-
rung von Bestandsdaten (§ 113 Absatz 1 Satz 1 TKG) gesetzlich ausdriicklich auf Einzelfille beschrinkt bleibt* (Drs. 18/370). Daneben wird der
Rechtsprechung des Bundesverfassungsgerichts Rechnung getragen, wonach im Bereich der Gefahrenabwehr eine konkrete Gefahr zur Voraussetzung
einer verhdltnisméBigen staatlichen Bestandsdatenerhebung gemacht werden muss.

1.In § 180a Abs. 1 LVwG-RegE fehlt die in § 113 TKG a.F. enthaltene Bestimmung, dass Auskiinfte iiber Telekommunikationsdaten nur ,,im Einzel-
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fall erteilt werden diirfen und nicht routineméfig oder massenhaft. Da die Beschrankung auf Einzelfdlle fehlt, andererseits aber die ausufernd weiten
Auskunftsrechte unverandert beibehalten werden sollen, wére das VerhdltnisméBigkeitsgebot verletzt und die Neufassung verfassungswidrig.

Das Bundesverfassungsgericht hat § 113 TKG ausdriicklich nur deswegen als ,,verfassungsrechtlich noch hinnehmbar* angesehen, weil ,,Auskiinfte
nach § 113 Abs. 1 Satz 1 TKG im Einzelfall angefordert werden und erforderlich sein miissen” (BVerfG, 1 BvR 1299/05 vom 24.1.2012, Absatz-Nr.
177). Es hat die ,,Erfordernis der Erforderlichkeit auch im Einzelfall* als Anforderung des VerhéltnismaBigkeitsgrundsatzes eingeordnet (BVerfG, 1.
BvR 1299/05 vom 24.1.2012, Absatz-Nr. 163). Dem Regierungsentwurf fehlt die verfassungsrechtlich gebotene Beschrankung von Auskiinften auf

Einzelfille.

Dass § 180a Abs. 1 LVwG-RegE eine ,,im einzelnen Falle bevorstehende Gefahr* voraus setzt, besagt nichts dariiber, ob aus Anlass solcher Gefahren
nur im Einzelfall oder als Standardmafnahme und massenhaft Auskiinfte eingeholt werden diirfen.

2. § 180a LVwG-RegE geniigt auch seiner Ausgestaltung nach nicht den verfassungsrechtlichen Anforderungen. Nach der Rechtsprechung des Bun-
desverfassungsgerichts ist im Bereich der Gefahrenabwehr eine konkrete Gefahr Voraussetzung einer verhiltnismafigen staatlichen Bestandsdatener-
hebung (BVerfG, 1 BvR 1299/05 vom 24.1.2012, Absatz-Nr. 177). § 180a Abs. 1 LVwG-RegE soll jedoch nur eine ,,bevorstehende* und keine ,,beste-

hende* Gefahr voraussetzen.

Vorrang der Telekommunikationsiiberwachung unter Mitwirkung des Anbieters vor dem unmittelbaren Zugriff mithilfe

von Zugangssicherungscodes

(2) 'Bezieht sich das Auskunftsverlangen nach
Absatz 1 auf Daten, mittels derer der Zugriff auf
Endgerite oder auf Speichereinrichtungen, die in
diesen Endgeriten oder hiervon rdumlich ge-
trennt eingesetzt werden, geschiitzt wird (§ 113
Abs. 1 Satz 2 des Telekommunikationsgesetzes),
darf die Auskunft nur verlangt werden, wenn die
gesetzlichen Voraussetzungen fiir die Nutzung
der Daten vor-liegen

1. zur Uberwachung der Telekommunikation
nach § 185 a oder

2. zur Sicherstellung von nicht mehr dem Schutz
des Artikel 10 des Grundgesetzes unterliegenden

(2) 'Bezieht sich das Auskunftsverlangen nach
Absatz 1 auf Daten, mittels derer der Zugriff auf
Endgerite oder auf Speichereinrichtungen, die in
diesen Endgeriten oder hiervon rdumlich ge-
trennt eingesetzt werden, geschiitzt wird (§ 113
Abs. 1 Satz 2 des Telekommunikationsgesetzes),
darf die Auskunft nur verlangt werden, wenn die
gesetzlichen Voraussetzungen fiir die Nutzung
der Daten vorliegen

1. zur Uberwachung der Telekommunikation
nach § 185 a oder

2. zur Sicherstellung von nicht mehr dem Schutz
des Artikel 10 des Grundgesetzes unterliegenden
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in Endeinrichtungen oder auf Speichereinrich-
tungen abgelegten Daten nach § 210.

in Endeinrichtungen oder auf Speichereinrich-
tungen abgelegten Daten nach § 210 und wenn
die MaBinahme nach Nr. 1 oder 2 auf andere
Weise nicht durchfiihrbar ist.

Begriindung:

Die Anderung ist erforderlich, um der EntschlieBung des Landtags vom 12.12.2012 (Drs. 18/370) Rechnung zu tragen, derzufolge ,,der Vorrang der
Telekommunikationsiiberwachung unter Mitwirkung des Anbieters vor dem unmittelbaren Zugriff mithilfe von Zugangssicherungscodes [...] festzu-

schreiben‘ ist.

Wihrend es sich bei der Telekommunikationsiiberwachung um eine zeitlich befristete MaBnahme handelt, kann eine zeitliche Befristung der Uberwa-
chungsmalinahme bei der Herausgabe von Zugangssicherungscodes technisch nicht gewihrleistet werden. Unzulédssige Zugriffe auf die durch Zu-
gangssicherungscodes geschiitzten Daten konnen seitens des Anbieters oder des Betroffenen nicht unterbunden werden. Aus diesem Grund muss die
behordliche Anforderung von Zugangssicherungscodes gesetzlich beschrinkt werden auf Fille, in denen die begehrten Daten nicht durch Inanspruch-

nahme des Anbieters erhoben werden konnen.

Gleichsetzung von IP-Auskiinften mit Verkehrsdatenauskiinften

’Die Auskunft {iber die nach §§ 95 und 111 des
Telekommunikationsgesetzes erhobenen Daten
nach Satz 1 und Absatz 1 darf auch anhand einer
zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§
113 Abs. 1 Satz 3 des Telekommunikationsgeset-
zes). *Satz 2 gilt bei fest zugewiesenen Internet-
protokoll-Adressen sinngemal.

zes)—ug _’S‘ES Satz3-des Telekommuntkationsgeset
]Sa”EZ g’gﬁt ber-fest Z&g.e.g'memﬂ ntertet

§185a

Datenerhebung durch Uberwachung der Tele-
kommunikation

(2) Eine Datenerhebung nach Absatz 1 kann sich
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bezichen auf

1. die Inhalte der Telekommunikation einschlief3-
lich der innerhalb des Telekommunikationsnet-
zes in Datenspeichern abgelegten Inhalte,

2. die Telekommunikationsverkehrsdaten (§ 96
Abs. 1 und § 113 a des Telekommunikationsge-
setzes),

3. den Standort einer aktiv geschalteten Mobil-
funkendeinrichtung eder

4. die Feststellung der Polizei nicht bekannter
Telekommunikationsanschliisse oder

5. die Feststellung des Inhabers eines Tele-
kommunikationsanschlusses anhand einer In-
ternetprotokoll-Adresse (§ 113 Abs. 1 Satz 3
des Telekommunikationsgesetzes).

Begriindung:

Die Anderung ist erforderlich, um der EntschlieBung des Landtags vom 12.12.2012 (Drs. 18/370) Rechnung zu tragen, derzufolge , fiir die Abfrage
von [P-Adressen durch Behorden dieselben verfahrensrechtlichen und inhaltlichen Voraussetzungen eingefiihrt werden [sollen] wie fiir die Ausliefe-
rung von Telekommunikations-Verkehrsdaten (z.B. Richtervorbehalt, Eingriffsschwellen)*.

Die Identifizierung von Internetnutzern (§§ 180a LVwG-RegE und § 8a Abs. 1 S. 4 LVerfSchG-RegE) stellt einen besondern schwerwiegenden
Grundrechtseingriff dar, weil sie die personenbezogene Nachverfolgung des Inhalts der abgerufenen oder geschriebenen Texte und Daten im Internet
erlaubt. Anders als Auskiinfte iiber Rufnummerninhaber geht die Identifizierung von Internetnutzern mit einem Eingriff in das grundrechtlich beson-
ders geschiitzte Fernmeldegeheimnis einher.

Die Begriindung von behordlichen Auskunftsanspriichen ermdoglicht es in Verbindung mit der Speicherung der Internetzugangsdaten nach § 100 TKG
in weitem Umfang, die Identitdt von Internetnutzern zu ermitteln. Auch ist die mogliche Personlichkeitsrelevanz einer Abfrage des Inhabers einer IP-
Adresse eine andere als die des Inhabers einer Telefonnummer: Schon vom Umfang der Kontakte her, die jeweils durch das Aufrufen von Internetsei-
ten neu hergestellt werden, ist sie aussagekriftiger als eine Telefonnummernabfrage. Auch hat die Kenntnis einer Kontaktaufnahme mit einer Inter-
netseite eine andere inhaltliche Bedeutung: Da der Inhalt von Internetseiten anders als das beim Telefongesprich gesprochene Wort elektronisch fi-
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xiert und linger wieder aufrufbar ist, l4sst sich mit ihr vielfach verldsslich rekonstruieren, mit welchem Gegenstand sich der Kommunizierende aus-
einander gesetzt hat. Die Individualisierung der IP-Adresse als der ,, Telefonnummer des Internet* gibt damit zugleich Auskunft {iber den Inhalt der
Kommunikation. Die fiir das Telefongesprich geltende Unterscheidung von duflerlichen Verbindungsdaten und Gespréchsinhalten 16st sich hier auf.
Wird der Besucher einer bestimmten Internetseite mittels der Auskunft {iber eine IP-Adresse individualisiert, weild man nicht nur, mit wem er Kontakt
hatte, sondern kennt in der Regel auch den Inhalt des Kontakts (BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 259).

Die Identifizierung von dynamischen IP-Adressen ermoglicht in weitem Umfang eine Deanonymisierung von Kommunikationsvorgidngen im Inter-
net. Zwar hat sie eine gewisse Ahnlichkeit mit der Identifizierung einer Telefonnummer. Schon vom Umfang, vor allem aber vom Inhalt der Kontakte
her, liber die sie Auskunft geben kann, hat sie jedoch eine erheblich groBere Personlichkeitsrelevanz und kann mit ihr - so das Bundesverfassungsge-
richt ausdriicklich - nicht gleichgesetzt werden (BVerfG, 1 BvR 1299/05 vom 24.1.2012, Absatz-Nr. 174). Eben dies tut aber der Regierungsentwurf,
was die Voraussetzung einer ,,bevorstehenden Gefahr* jeglicher Art angeht. Die Identifizierung von Internetnutzern im selben weit reichenden Um-
fang zuzulassen wie Auskiinfte iiber Rufnummerninhaber ist nicht hinnehmbar.

Entsprechend der EntschlieBung des Landtags aus dem Jahr 2012 muss zumindest eine Gleichstellung mit der Verwendung sonstiger Verkehrsdaten
nach § 185a LVwG erfolgen, also eine gegenwirtige Gefahr fiir Leib, Leben oder Freiheit einer Person zur Voraussetzung gemacht werden. Dazu wird
die Zuordnung von IP-Adressen in § 185a LVwG geregelt.

- (3) Aufgrund eines Auskunftsverlangens nach |unverdndert
Absatz 1 bis 2 hat der Diensteanbieter die zur
Auskunftserteilung erforderlichen Daten un-
verziiglich und vollstindig zu iibermitteln.
Fiir seine Entschidigung ist § 23 des Justiz-
vergiitungs- und —entschidigungsgesetzes ent-
sprechend anzuwenden.

Keine Auskunftspflicht fiir Internet- und sonstige Telemediendienste

- (4) Absatz 1 bis 3 gilt bei an die Teleme- Absatz1-bis3-gitbetran-dieTeleme-
dien-Diensteanbieter gerichteten Auskunfts- |dien-DiensteanbietergertehtetenrAuskunttsver-
verlangen auf Bestandsdaten nach § 14 des langen-aufBestandsdatennaeh-$14-desTeleme-
Telemediengesetzes sowie auf die Identifikati- |diengesetzessowie-aufdieIdentifikationder

on der Nutzer und auf das Datum und die
Uhrzeit des Beginns und Endes der Nutzung

beschriinkte Daten im Sinne des § 15 des Tele- | tenim-Stnne-des$15-desTelemediengesetzes-
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mediengesetzes entsprechend. entsprechend:

Begriindung:

Die Anderung ist erforderlich, um zu verhindern, dass die bundesgesetzliche Neuregelung der Bestandsdatenauskunft im Telekommunikationsgesetz
zum Anlass genommen wird, um eine ganz andere Erméchtigung — ndmlich zum Zugriff auf Internetdaten nach dem Telemediengesetz — einzuréu-
men.

Das vorliegende Gesetzgebungsverfahren wird mit groBer Eile vorangetrieben, weil das Bundesverfassungsgericht die Anwendung der Bestandsda-
tenauskunft nach § 113 TKG befristet hat. In diesem Eilverfahren ist es keinesfalls angemessen, eine Befugnis neu einzufiihren, die mit § 113 TKG
und der diesbeziiglichen Eilbediirftigkeit nichts zu tun hat. Dies gilt zumal deswegen, weil der Referentenentwurf, zu dem die Landesregierung noch
eine schriftliche Anhorung durchfiihren konnte, die Einbeziehung von Telemediendiensten noch nicht vorsah. Uberdies regelt auch das Bundesgesetz
zur Bestandsdatenauskunft Telemedien nicht. Das Bundespolizeigesetz kennt eine entsprechende Befugnis nicht.

Die Datenerhebungsvorschriften des Landesverwaltungsgesetzes begriinden bisher keine Auskunftspflicht iiber Informationen betreffend Internetnut-
zer. Eine Auskunftspflicht besteht nach der Rechtsprechung des Bundesverfassungsgerichts nur unter den Voraussetzungen, unter denen Datentriager
sicher gestellt werden konnen. Bisher erlaubt § 210 LVwG der Polizei die zwangsweise Erhebung von Daten nur unter den Voraussetzungen der Si-
cherstellung von Sachen zuldssig, also wenn dies erforderlich ist,

1. zur Abwehr einer gegenwértigen Gefahr fiir die 6ffentliche Sicherheit,
2. zur Verhinderung einer miBbrauchlichen Verwendung durch eine Person, die in Gewahrsam genommen worden ist, oder

3. um die Eigentiimerin oder den Eigentiimer oder die rechtméfige Inhaberin oder den rechtméfBigen Inhaber der tatsdchlichen Gewalt vor Verlust
oder Beschddigung einer Sache zu schiitzen.

Diese Rechtslage geniigt vollkommen, um dem im Regierungsentwurf beschriebenen Bedarf (Ankiindigung von Amoktaten, Suiziden oder polizeilich
relevanten Rechts-Rock-Konzerten) Rechnung zu tragen, soweit er legitim ist.

Der Regierungsentwurf will demgegentiber Anbieter sozialer Netzwerke und anderer Telemediendienste kiinftig verpflichten, zur Abwehr jeglicher
(auch nicht gegenwirtiger) Gefahr ohne richterliche Anordnung Auskunft iiber Bestandsdaten der Nutzer, iiber ,,die Identifikation der Nutzer* und
iber ,,das Datum und die Uhrzeit des Beginns und Endes der Nutzung* zu erteilen. Was mit ,,Identifikation der Nutzer* gemeint ist, ist unklar; da es
sich nicht um Bestandsdaten handeln soll, ist moglicherweise die genutzte Internetkennung (IP-Adresse) gemeint. Auch bei Datum und Uhrzeit der
Nutzung handelt es sich eindeutig nicht um Bestandsdaten, sondern um Daten {iber die Nutzung von Internetdiensten. Ob Passworter erfasst werden
sollen, ist unklar. Die Auskunft iiber Telemediendaten soll sich nach den Vorschriften iiber die Telekommunikations-Bestandsdatenauskunft richten.
Welche dieser Vorschriften aber auf welche Anfragen Anwendung finden sollen, ist nicht normenklar geregelt.
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Wer wann welche Informationen im Internet liest, schreibt oder sucht, ist eine dullerst sensible Information. Nach dem Telemediengesetz darf sie al-
lenfalls zu Abrechnungszwecken erhoben werden; bei kostenfreien Diensten ist eine ,,Surfprotokollierung® unzuldssig. Dennoch erfolgt sie in der Pra-
xis fast durchweg (,,Logfiles®).

Daten iiber die Nutzung von Telemedien sind nicht weniger sensibel als Daten iiber die Individualkommunikation der Biirger untereinander, die dem
Fernmeldegeheimnis unterliegen. Nur unter den Voraussetzungen einer Telekommunikationsiiberwachung ist es akzeptabel, auch auf dem Gebiet der
Telemedien einen Anspruch der Behdrden auf Auskunft iiber Nutzerdaten einzurdumen. Auch fiir Telemedien-Bestandsdaten diirfen keine geringeren
Anforderungen gelten. Der Gesetzgeber hat zurecht betont, dass sie nicht weniger schutzwiirdig sind als Nutzungsdaten (BT-Drs. 14/6098, 1 (29):
,Hier besteht eine gleichwertige Interessenlage sowohl hinsichtlich der Nutzungsdaten als auch hinsichtlich der Bestandsdaten®). Erst Bestandsdaten
ermdglichen es, Informationen iiber die Nutzung von Telemedien einer Person zuzuordnen. Bestandsdaten sind gerade auf dem Gebiet von Telemedi-
en sehr sensibel, denn Telemedien haben das Angebot bestimmter Inhalte zum Gegenstand. Schon die Information, welche Telemedien eine bestimm-
te Person in Anspruch nimmt, kann weit reichende Riickschliisse auf ihre politischen, finanziellen, sexuellen, weltanschaulichen, religiésen oder sons-
tigen personlichen Interessen und Neigungen zulassen.

Vor diesem Hintergrund ist die zweckfremde Regelung beziiglich Internet- und Telemediendiensten aus dem vorliegenden Gesetzentwurf zu streichen.

Benachrichtigung analog der entsprechenden Regelung in der Strafprozessordnung

§ 180 b Verfahren zur Bestandsdatenauskunft

(1) Auskunftsverlangen nach § 180 a Abs. 2 diir-
fen nur auf Antrag der Polizei durch das nach §
186 Abs. 2 Satz 1 zustdndige Gericht angeordnet
werden. Fiir das Verfahren findet das Gesetz {iber
das Verfahren in Familiensachen und in den An-
gelegenheiten der freiwilligen Gerichtsbarkeit
entsprechende Anwendung. Der Anhdrung der
betroffenen Person durch das Gericht bedarf es
nicht. Bei Gefahr im Verzuge kann die Polizei
die Anordnung treffen. In diesem Fall gelten die
§ 186 Abs. 1 Satz 3 bis 5, § 186 a Abs. 6 entspre-
chend. Satz 1 bis 4 findet keine Anwendung,
wenn der Betroffene vom Auskunftsverlangen
bereits Kenntnis hat oder haben muss oder wenn

§ 180 b Verfahren zur Bestandsdatenauskunft

(1) Auskunftsverlangen nach § 180 a Abs. 2 diir-
fen nur auf Antrag der Polizei durch das nach §
186 Abs. 2 Satz 1 zustindige Gericht angeordnet
werden. Fiir das Verfahren findet das Gesetz iiber
das Verfahren in Familiensachen und in den An-
gelegenheiten der freiwilligen Gerichtsbarkeit
entsprechende Anwendung. Der Anhorung der
betroffenen Person durch das Gericht bedarf es
nicht. Bei Gefahr im Verzuge kann die Polizei
die Anordnung treffen. In diesem Fall gelten die
§ 186 Abs. 1 Satz 3 bis 5, § 186 a Abs. 6 entspre-
chend. Satz 1 bis 4 findet keine Anwendung,
wenn der Betroffene vom Auskunftsverlangen
bereits Kenntnis hat eder-haben-muss-oder-wenn-
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die Nutzung der Daten bereits durch eine ge- die Nutzung-der Daten-bereits-durcheinege-

richtliche Entscheidung gestattet wird. Das Vor-
liegen der Voraussetzungen nach Satz 6 ist akten-
kundig zu machen. Nach Abschluss der Mafinah-
men nach § 180 a Abs. 2 ist die betroffene Per-
son von der Polizei zu unterrichten und auf die
Moglichkeit nachtrdglichen Rechtsschutzes hin-
zuweisen. Die Unterrichtung erfolgt, soweit und
sobald der Zweck der Auskunft nicht vereitelt
wird. Die Unterrichtung nach Satz 8 unterbleibt,
wenn ihr iiberwiegende schutzwiirdige Belange
Dritter oder der betroffenen Person selbst entge-
genstehen. Wird die Unterrichtung nach Satz 9
zuriickgestellt oder nach Satz 10 von ihr abgese-
hen, gilt § 186 Abs. 4 Satz 5 bis 9 entsprechend.

ird. Das Vor-
liegen der Voraussetzungen nach Satz 6 ist akten-
kundig zu machen. Nach Abschluss der Mafinah-
men nach § 180 a Abs. 2 ist die betroffene Per-
son von der Polizei zu unterrichten und auf die
Moglichkeit nachtrdglichen Rechtsschutzes hin-
zuweisen. Die Unterrichtung erfolgt, soweit und
sobald der Zweck der Auskunft nicht vereitelt
wird. Die Unterrichtung nach Satz 8 unterbleibt,
wenn ihr iiberwiegende schutzwiirdige Belange
Dritter oder der betroffenen Person selbst entge-
genstehen. Wird die Unterrichtung nach Satz 9
zuriickgestellt oder nach Satz 10 von ihr abgese-
hen, gilt § 186 Abs. 4 Satz 5 bis 9 entsprechend.

Begriindung:

Die Anderung ist erforderlich, um der EntschlieBung des Landtags vom 12.12.2012 (Drs. 18/370) Rechnung zu tragen, derzufolge ,,eine Benachrichti-
gung der Betroffenen mindestens von Eingriffen in das Fernmeldegeheimnis (Identifizierung von Internetnutzern) und von der Auslieferung personli-
cher Zugangssicherungscodes analog der entsprechenden Regelung in der Strafprozessordnung sichergestellt wird*.

Der Regierungsentwurf schriankt das Grundrecht auf effektiven Rechtsschutz unzuldssig ein, wo eine Benachrichtigung unterbleiben soll, ,,wenn der
Betroffene vom Auskunftsverlangen [...] Kenntnis [...] haben muss oder wenn die Nutzung der Daten bereits durch eine gerichtliche Entscheidung ge-
stattet wird.“ Kenntnis haben zu miissen, ersetzt keine Benachrichtigung und ist ein zu unbestimmter Rechtsbegriff. Auch ist nicht erklérlich, weshalb
eine gerichtliche Entscheidung eine Benachrichtigung entbehrlich machen soll. Effektiver Rechtsschutz erfordert, dass der Betroffene angehort wird.
Im Fall einer richterlichen Anordnung fehlt eine Beteiligung des Betroffenen, sie kann nachtréglichen Rechtsschutz daher nicht ersetzen.

Nach der EntschlieBung des Landtags vom 12.12.2012 soll eine Benachrichtigung ,,analog der entsprechenden Regelung in der Strafprozessordnung
sichergestellt” werden. § 101 StPO kennt keine Ausnahme fiir den Fall, dass ,,der Betroffene vom Auskunftsverlangen [...] Kenntnis [...] haben muss*
oder ,,die Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet wird”“. Dementsprechend sind diese Ausnahmebestimmungen zu

streichen.

Gleichsetzung von IP-Auskiinften mit Verkehrsdatenauskiinften (Folgeinderung)
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- (2) Absatz 1 gilt bei Auskunftsverlangen nach § |2} Absatzt-giltbetAuskunfisverlangennach§-
180 a Abs. 4 entsprechend. 186-a-Abs—4-entsprechend:

Berichtspflicht und parlamentarische Kontrolle iiber IP-Auskiinfte und Passwortabfragen

§186b

Berichtspflicht der Landesregierung und parla-
mentarische Kontrolle

(1) Die Landesregierung unterrichtet den Land-
tag jahrlich tiber Anlass, Umfang, Dauer und Er-
gebnis nach § 185 Abs. 3 durchgefiihrter Mal3-
nahmen und, soweit richterlich iiberpriifungsbe-
diirftig, tiber durchgefiihrte Maflnahmen nach §
186 Abs. 1 Satz 7. Bei Mallnahmen nach § 185 a
Abs. 1 gilt Satz 1 entsprechend.

(2) Ein vom Landtag gewihltes Gremium iibt auf
der Grundlage dieses Berichtes die parlamentari-
sche Kontrolle aus.

unverdndert

§186b

Berichtspflicht der Landesregierung und parla-
mentarische Kontrolle

(1) Die Landesregierung unterrichtet den Land-
tag jahrlich liber Anlass, Umfang, Dauer und Er-
gebnis nach § 185 Abs. 3 durchgefiihrter Mal3-
nahmen und, soweit richterlich iiberpriifungsbe-
diirftig, iiber durchgefiihrte Maflnahmen nach §
186 Abs. 1 Satz 7. Bei MaBBnahmen nach § 180a
Abs. 2 und nach § 185 a Abs. 1 gilt Satz 1 ent-
sprechend.

(2) Ein vom Landtag gewihltes Gremium {ibt auf
der Grundlage dieses Berichtes die parlamentari-
sche Kontrolle aus.

Begriindung:

Die Anderung ist erforderlich, um dem Landtag zu ermdglichen, die Entwicklung der besonders tief in Grundrechte eingreifenden Auskiinfte iiber In-
ternetnutzer und Zugangssicherungscodes zu beobachten und erforderlichenfalls einzugreifen.

Nach § 186b LVwG wird der Landtag bislang jahrlich liber Anlass, Umfang, Dauer und Ergebnis unter anderem von polizeilichen Zugriffen auf Ver-
kehrsdaten unterrichtet. Die Identifizierung von Internetnutzern und auch die Erhebung von Zugangssicherungscodes greift so tief in die Grundrechte
der Betroffenen ein, dass eine statistische Erfassung gleichfalls erforderlich ist. Dies gilt erst Recht mit Blick auf die bundesgesetzlich neu eingefiihrte
automatisierte Datenschnittstelle, die eine erhebliche Vereinfachung und dadurch Vervielfachung der Datenzugriffe befiirchten 14sst.

Eine umfassende statistische Erfassung der staatlichen Bestandsdatenabfragen ist fiir eine wissenschaftliche Uberpriifung und 6ffentliche Kontrolle
der getitigten Grundrechtseingriffe unerlisslich. Die Anzahl der getitigten Zugriffe muss der Offentlichkeit zuginglich gemacht werden, damit das
Ausmal} der getdtigten Eingriffe und die damit verbundenen Grundrechtseinschrankungen fiir Betroffene fiir die Biirgerinnen und Biirger transparent
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nachvollziehbar sind. Die Entwicklung der tatsdchlichen Nutzung der durch den Gesetzesentwurf vorgesehenen neuen Zugriffsbefugnisse durch Be-
horden kann so nachverfolgt und eine iibergriffige Nutzung des Rechtsrahmens friihzeitig erkannt werden. Dartiber hinaus ist es fiir eine wissenschaft-
liche Auseinandersetzung mit der Entwicklung von Abfragezahlen unerlésslich, derartige Daten genau nach Abfragegrund, abfragende Behdrde, Zahl
der Betroffenen und weiteren fiir die statistische Erfassung notwendigen Daten aufzuschliisseln. Nur so kann eine auf wissenschaftlicher Faktenlage
basierende unabhdngige Evaluierung der Eingriffsbefugnisse durchgefiihrt werden.

I1. Landesverfassungsschutzgesetz

Konkrete beobachtungsbediirftige Aktion oder Gruppierung als Voraussetzung von Bestandsdatenauskiinften

§8a
Besondere Auskunftsverlangen

(1) 'Die Verfassungsschutzbehorde darf im Ein-
zelfall bei denjenigen, die geschiaftsméfBig Post-
dienstleistungen, Telekommunikationsdienste
oder Telemedien erbringen oder daran mitwir-
ken, Auskunft iber Daten einholen, die fiir die
Begriindung, inhaltliche Ausgestaltung, Ande-
rung oder Beendigung eines Vertragsverhaltnis-
ses iiber Postdienstleistungen oder Telemedien
(Bestandsdaten) gespeichert worden sind, soweit
dies zur Erfiillung ihrer Aufgaben erforderlich
ist.

§8a
Besondere Auskunftsverlangen

(1) 'Die Verfassungsschutzbehorde darf im Ein-
zelfall bei denjenigen, die geschiftsméfBig Post-
dienstleistungen oder Telemedien erbringen oder
daran mitwirken, Auskunft iiber Daten einholen,
die fiir die Begriindung, inhaltliche Ausgestal-
tung, Anderung oder Beendigung eines Vertrags-
verhiltnisses iiber Postdienstleistungen oder Te-
lemedien (Bestandsdaten) gespeichert worden
sind, soweit dies zur Erfiillung ihrer Aufgaben
erforderlich ist. *Bei denjenigen, die geschiifts-
miflig Telekommunikationsdienste erbringen
oder daran mitwirken, darf die Verfassungs-
schutzbehorde im Einzelfall Auskunft iiber
die nach den §§ 95 und 111 Telekommunikati-
onsgesetz erhobenen Daten verlangen (§ 113
Abs. 1 Satz 1 des Telekommunikationsgeset-
zes), soweit dies zu ihrer Aufgabenerfiillung
erforderlich ist.

§8a
Besondere Auskunftsverlangen

(1) 'Die Verfassungsschutzbehorde darf im Ein-
zelfall bei denjenigen, die geschiftsméfig Post-
dienstleistungen oder Telemedien erbringen oder
daran mitwirken, Auskunft iiber Daten einholen,
die fiir die Begriindung, inhaltliche Ausgestal-
tung, Anderung oder Beendigung eines Vertrags-
verhiltnisses iiber Postdienstleistungen oder Te-
lemedien (Bestandsdaten) gespeichert worden
sind, soweit dies zur Erfiillung ihrer Aufgaben
erforderlich ist. “Bei denjenigen, die geschiifts-
méBig Telekommunikationsdienste erbringen
oder daran mitwirken, darf die Verfassungs-
schutzbehorde im Einzelfall Auskunft iiber die
nach den §§ 95 und 111 Telekommunikationsge-
setz erhobenen Daten verlangen (§ 113 Abs. 1
Satz 1 des Telekommunikationsgesetzes), soweit
dies zuthrerAufgabenerfithung zur Aufklirung
einer bestimmten, nach diesem Gesetz beob-
achtungsbediirftigen Aktion oder Gruppie-




Geltendes Recht

Regierungsentwurf

Anderungsvorschlag

rung erforderlich ist.

Begriindung:

Die Anderung ist erforderlich, um der Rechtsprechung des Bundesverfassungsgerichts Rechnung zu tragen, wonach eine Bestandsdatenauskunft ge-
geniiber Nachrichtendiensten eine zur Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbediirftigen Aktion oder Gruppierung gebo-

ten sein muss.

Nach der Rechtsprechung des Bundesverfassungsgerichts ist im Bereich der Nachrichtendienste Voraussetzung einer verhiltnisméfBigen staatlichen
Bestandsdatenerhebung, dass diese ,,zur Aufkldrung einer bestimmten, nachrichtendienstlich beobachtungsbediirftigen Aktion oder Gruppierung ge-
boten sein muss® (BVerfG, 1 BvR 1299/05 vom 24.1.2012, Absatz-Nr. 177). Im Sinne der Normenklarheit, zur Erleichterung des Gesetzesvollzugs

und zum Zwecke des Grundrechtsschutzes werden diese grundrechtlichen Anforderungen gesetzlich normiert.

Kein Zugriff auf Zugangssicherungscodes durch den Verfassungsschutz

*Bezieht sich das Auskunftsverlangen nach
Satz 2 auf Daten, mittels derer der Zugriff auf
Endgerite oder auf Speichereinrichtungen,
die in diesen Endgeriten oder hiervon rium-
lich getrennt eingesetzt werden, geschiitzt
wird (§ 113 Abs. 1 Satz 2 des Telekommunika-
tionsgesetzes), darf die Auskunft nur verlangt
werden, wenn die gesetzlichen Voraussetzun-
gen fiir die Nutzung der Daten vorliegen.

Begriindung:

Die Anderung ist erforderlich, um entsprechend der EntschlieBung des Landtags vom 12.12.2012 (Drs. 18/370) sicher zu stellen, dass ,,eindeutig und
restriktiv gesetzlich geregelt wird, unter welchen verfahrensrechtlichen (z.B. richterliche Anordnung oder Bestitigung und Dokumentationspflichten)
und inhaltlichen Voraussetzungen Zugangssicherungscodes (wie Passworter, PIN oder PUK), die den Zugang zu Endgeriten (z.B. Mobiltelefonen)

und Speicherungseinrichtungen (z.B. E-Mail-Postfacher) sichern, gegeniiber Staatsbehdrden preiszugeben sind und deren Nutzung zugelassen wird*.

Zugangssicherungscodes (wie Passworter, PIN oder PUK) sichern den Zugang zu Endgeriten und Speicherungseinrichtungen und damit die Betref-
fenden vor einem Zugrift auf die entsprechenden Daten beziehungsweise Telekommunikationsvorginge. Das Bundesverfassungsgericht hat entschie-
den, dass Staatsbehorden PINs und Passworter nur anfordern diirfen, wenn die gesetzlichen Voraussetzungen fiir ihre Nutzung gegeben sind. Diese
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Formulierung soll nun unverdndert in das Gesetz aufgenommen werden.

Verfassungsrechtlich verletzt die lapidare Bezugnahme auf ,,die gesetzlichen Voraussetzungen fiir die Nutzung der Daten (§ 8a Abs. 1 S. 2
LVerfSchG-E) das Bestimmtheitsgebot. Sie ermdglicht weder der handelnden Behorde, noch dem verpflichteten Anbieter oder dem kontrollierenden
Gericht, mit hinreichender Klarheit zu bestimmen, welche Voraussetzungen vorliegen miissen. Auch ist nicht gewéhrleistet, dass der Anbieter das Vor-
liegen der Zugriffsvoraussetzungen (z.B. richterliche Anordnung der Telekommunikationsiiberwachung) anhand behordlich zur Verfiigung gestellter
Unterlagen kontrollieren kann. Wenn eine Behorde einen Zugriffscode anfordert, weill der Anbieter nicht, ob dies zum Zweck der Telekommunikati-
onsiiberwachung oder zur Auswertung abgeschlossener Telekommunikation geschieht. Es ist nicht akzeptabel, die Kontrolle der gesetzlichen Voraus-
setzungen durch den Telekommunikationsanbieter bei der Anforderung von Zugriffscodes quasi ausfallen zu lassen, obwohl solche Codes besonders
weitreichende und unkontrollierte Zugriffe ermoglichen.

Es ist aus diesen Griinden verfassungsrechtlich geboten, abschlieBend zu bestimmen, welche materiellen und formellen gesetzlichen Voraussetzungen
fiir die Nutzung von Zugangscodes vorliegen miissen. Wéhrend § 180a LVwG-RegE eine solche Regelung vorsieht, ist im Fall des Verfassungsschut-
zes ist nicht zu erkennen, dass tiberhaupt eine Vorschrift die Behorde zur Nutzung von Zugangscodes erméchtigen wiirde. Der Verfassungsschutz darf

weder Telekommunikation iberwachen noch Handys beschlagnahmen. Da auch der Regierungsentwurf keinen zuldssigen Anwendungsfall nennen
kann, ist dem Verfassungsschutz kein Zugang zu Zugangssicherungscodes zu gewihren.

Gleichsetzung von IP-Auskiinften mit Verkehrsdatenauskiinften

‘Die Auskunft darf auch anhand einer zu be-
stimmten Zeitpunkten zugewiesenen Internet-
protokoll-Adresse verlangt werden (§ 113 Abs.
1 Satz 3 des Telekommunikationsgesetzes).

*Aufgrund eines Auskunftsverlangens nach
den Sitzen 2 bis 4 haben diejenigen, die ge-
schiftsmiiflig Telekommunikationsdienste er-
bringen oder daran mitwirken, die zur Aus-
kunft erforderlichen Daten unverziiglich, voll-
stindig und richtig zu iibermitteln.

Aufgrund eines Auskunftsverlangens nach der-
Sétzen-Satz 2 bis4 haben diejenigen, die ge-
schiftsmaBig Telekommunikationsdienste erbrin-
gen oder daran mitwirken, die zur Auskunft er-
forderlichen Daten unverziiglich, vollstdndig und
richtig zu ibermitteln.

(2) Die Verfassungsschutzbehorde darf im Ein-
zelfall Auskunft einholen bei

(2) unverdndert

(2) Die Verfassungsschutzbehorde darf im Ein-
zelfall Auskunft einholen bei
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1. Luftfahrtunternehmen zu Namen und An-
schriften der Kundin oder des Kunden sowie zur
Inanspruchnahme und den Umsténden von
Transportleistungen, insbesondere zum Zeit-
punkt von Abfertigung und Abflug und zum Bu-
chungsweg,

2. Kreditinstituten, Finanzdienstleistungsinsti-
tuten und Finanzunternehmen zu Konten, Kon-
teninhaberinnen oder Konteninhabern und sons-
tigen Berechtigten sowie weiteren am Zahlungs-
verkehr Beteiligten und zu Geldbewegungen und
Geldanlagen, insbesondere {iber Kontostand und
Zahlungsein- und -ausgénge,

3. denjenigen, die geschéftsmaBig Postdienst-
leistungen erbringen oder daran mitwirken, zu
den Umstinden des Postverkehrs,

4. denjenigen, die geschiftsméBig Telekommu-
nikationsdienste erbringen oder daran mitwirken,
zu Verkehrsdaten nach § 96 Abs. 1 Nr. 1 bis 4
des Telekommunikationsgesetzes vom 22. Juni
2004 (BGBI. I S. 1190), zuletzt gedndert durch
Artikel 2 des Gesetzes vom 21. Dezember 2007
(BGBI. I S. 3198), und sonstigen zum Aufbau
und zur Aufrechterhaltung der Telekommunikati-
on notwendigen Verkehrsdaten und

5. denjenigen, die geschiaftsméBig Telemedien
erbringen oder daran mitwirken, zu

a) Merkmalen zur Identifikation der Nut-
zerin oder des Nutzers,

b) Angaben iiber Beginn und Ende sowie

1. Luftfahrtunternehmen zu Namen und An-
schriften der Kundin oder des Kunden sowie zur
Inanspruchnahme und den Umsténden von
Transportleistungen, insbesondere zum Zeit-
punkt von Abfertigung und Abflug und zum Bu-
chungsweg,

2. Kreditinstituten, Finanzdienstleistungsinsti-
tuten und Finanzunternehmen zu Konten, Kon-
teninhaberinnen oder Konteninhabern und sons-
tigen Berechtigten sowie weiteren am Zahlungs-
verkehr Beteiligten und zu Geldbewegungen und
Geldanlagen, insbesondere iiber Kontostand und
Zahlungsein- und -ausgénge,

3. denjenigen, die geschéftsmiBig Postdienst-
leistungen erbringen oder daran mitwirken, zu
den Umstinden des Postverkehrs,

4. denjenigen, die geschiftsmaBig Telekommu-
nikationsdienste erbringen oder daran mitwirken,
zu Verkehrsdaten nach § 96 Abs. 1 Nr. 1 bis 4
des Telekommunikationsgesetzes vom 22. Juni
2004 (BGBI. I S. 1190), zuletzt gedndert durch
Artikel 2 des Gesetzes vom 21. Dezember 2007
(BGBL. I S. 3198), uad-zu sonstigen zum Aufbau
und zur Aufrechterhaltung der Telekommunikati-
on notwendigen Verkehrsdaten und zu Internet-
protokoll-Adressen (§ 113 Abs. 1 Satz 3 des
Telekommunikationsgesetzes) <und

5. denjenigen, die geschiftsméBig Telemedien
erbringen oder daran mitwirken, zu

a) Merkmalen zur Identifikation der Nut-
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iber den Umfang der jeweiligen Nutzung und

c) Angaben iiber die von der Nutzerin
oder von dem Nutzer in Anspruch genommenen
Telemedien,

soweit dies zur Aufkldarung von Bestrebungen
oder Tatigkeiten erforderlich ist und tatsidchliche
Anhaltspunkte fiir schwerwiegende Gefahren fiir
die in § 5 Abs. 1 genannten Schutzgiiter vorlie-
gen. Im Falle des § 5 Abs. 1 Nr. 1 gilt dies nur
fiir Bestrebungen, die bezwecken oder aufgrund
threr Wirkungsweise geeignet sind,

1. zu Hass oder Willkiirmafinahmen gegen Tei-
le der Bevolkerung aufzustacheln oder deren
Menschenwlirde durch Beschimpfen, boswilliges
Veréchtlichmachen oder Verleumden anzugreifen
und dadurch die Bereitschaft zur Anwendung
von Gewalt zu fordern und den 6ffentlichen Frie-
den zu stéren

oder

2. Gewalt anzuwenden oder vorzubereiten, ein-
schliellich dem Befiirworten, Hervorrufen oder
Unterstiitzen von Gewaltanwendung, auch durch
Unterstiitzen von Vereinigungen, die Anschldge
gegen Personen oder Sachen veranlassen, befiir-
worten oder androhen.

zerin oder des Nutzers,

b) Angaben liber Beginn und Ende sowie
iiber den Umfang der jeweiligen Nutzung und

c) Angaben iiber die von der Nutzerin
oder von dem Nutzer in Anspruch genommenen
Telemedien,

soweit dies zur Aufkldrung von Bestrebungen
oder Tatigkeiten erforderlich ist und tatséchliche
Anhaltspunkte fiir schwerwiegende Gefahren fiir
die in § 5 Abs. 1 genannten Schutzgiiter vorlie-
gen. Im Falle des § 5 Abs. 1 Nr. 1 gilt dies nur
fiir Bestrebungen, die bezwecken oder aufgrund
ihrer Wirkungsweise geeignet sind,

1. zu Hass oder Willkiirmafnahmen gegen Tei-
le der Bevdlkerung aufzustacheln oder deren
Menschenwiirde durch Beschimpfen, boswilliges
Verachtlichmachen oder Verleumden anzugreifen
und dadurch die Bereitschaft zur Anwendung
von Gewalt zu fordern und den 6ffentlichen Frie-
den zu stéren

oder

2. Gewalt anzuwenden oder vorzubereiten, ein-
schliefllich dem Befiirworten, Hervorrufen oder
Unterstiitzen von Gewaltanwendung, auch durch
Unterstlitzen von Vereinigungen, die Anschldge
gegen Personen oder Sachen veranlassen, befiir-
worten oder androhen.

Begriindung:
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Die Anderung ist erforderlich, um der EntschlieBung des Landtags vom 12.12.2012 (Drs. 18/370) Rechnung zu tragen, derzufolge ,.fiir die Abfrage
von [P-Adressen durch Behorden dieselben verfahrensrechtlichen und inhaltlichen Voraussetzungen eingefiihrt werden [sollen] wie fiir die Ausliefe-
rung von Telekommunikations-Verkehrsdaten (z.B. Richtervorbehalt, Eingriffsschwellen)*.

Die Identifizierung von Internetnutzern (§ 8a Abs. 1 S. 4 LVerfSchG-RegE) stellt einen besondern schwerwiegenden Grundrechtseingriff dar, weil sie
die personenbezogene Nachverfolgung des Inhalts der abgerufenen oder geschriebenen Texte und Daten im Internet erlaubt. Anders als Auskiinfte
tiber Rufnummerninhaber geht die Identifizierung von Internetnutzern mit einem Eingriff in das grundrechtlich besonders geschiitzte Fernmeldege-
heimnis einher.

Die Begriindung von behordlichen Auskunftsanspriichen ermdglicht es in Verbindung mit der Speicherung der Internetzugangsdaten nach § 100 TKG
in weitem Umfang, die Identitit von Internetnutzern zu ermitteln. Auch ist die mogliche Personlichkeitsrelevanz einer Abfrage des Inhabers einer IP-
Adresse eine andere als die des Inhabers einer Telefonnummer: Schon vom Umfang der Kontakte her, die jeweils durch das Aufrufen von Internetsei-
ten neu hergestellt werden, ist sie aussagekréftiger als eine Telefonnummernabfrage. Auch hat die Kenntnis einer Kontaktaufnahme mit einer Inter-
netseite eine andere inhaltliche Bedeutung: Da der Inhalt von Internetseiten anders als das beim Telefongespréich gesprochene Wort elektronisch fi-
xiert und linger wieder aufrufbar ist, ldsst sich mit ihr vielfach verldsslich rekonstruieren, mit welchem Gegenstand sich der Kommunizierende aus-
einander gesetzt hat. Die Individualisierung der IP-Adresse als der ,,Telefonnummer des Internet* gibt damit zugleich Auskunft tiber den Inhalt der
Kommunikation. Die fiir das Telefongespréach geltende Unterscheidung von duferlichen Verbindungsdaten und Gesprichsinhalten 16st sich hier auf.
Wird der Besucher einer bestimmten Internetseite mittels der Auskunft iiber eine IP-Adresse individualisiert, weill man nicht nur, mit wem er Kontakt
hatte, sondern kennt in der Regel auch den Inhalt des Kontakts (BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 259).

Die Identifizierung von dynamischen IP-Adressen ermdglicht in weitem Umfang eine Deanonymisierung von Kommunikationsvorgidngen im Inter-
net. Zwar hat sie eine gewisse Ahnlichkeit mit der Identifizierung einer Telefonnummer. Schon vom Umfang, vor allem aber vom Inhalt der Kontakte
her, liber die sie Auskunft geben kann, hat sie jedoch eine erheblich grof3ere Personlichkeitsrelevanz und kann mit ihr - so das Bundesverfassungsge-
richt ausdriicklich - nicht gleichgesetzt werden (BVerfG, 1 BvR 1299/05 vom 24.1.2012, Absatz-Nr. 174). Eben dies tut aber der Regierungsentwurf,
wenn er Auskunftsersuchen allgemein zur ,,Aufgabenerfiillung® erlaubt. Die Identifizierung von Internetnutzern im selben weit reichenden Umfang
zuzulassen wie Auskiinfte iiber Rufnummerninhaber ist nicht hinnehmbar.

Das Bundesverfassungsgericht hat fiir [P-Auskiinfte an Nachrichtendienste ein ,,Erfordernis einer auf Anhaltspunkte im Tatséchlichen gestiitzten kon-
kreten Gefahr* aus dem VerhédltnisméBigkeitsgebot abgeleitet (BVerfGE 125, 260, Absatz-Nr. 261). Eine bloBe Bezugnahme auf die Aufgaben des
Verfassungsschutzes geniigt den verfassungsrechtlichen Vorgaben nicht. Dementsprechend hat der Landtag gefordert, IP-Auskiinfte Verkehrsdatenaus-
kiinften gleichzusetzen. Die fiir Verkehrsdatenauskiinfte geltenden Voraussetzungen geniigen den verfassungsrechtlichen Anforderungen. Hier werden
ndmlich ,tatsdchliche Anhaltspunkte fiir schwerwiegende Gefahren* zur Voraussetzung gemacht.

Deswegen wird die Auskunft iiber IP-Adressen im Absatz 2 geregelt, wo bisher Verkehrsdatenauskiinfte geregelt sind.
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(7) Auskunftspflichten zu Post- und Telekommu-
nikationsverkehrsdaten sowie zu Nutzungsdaten
von Telemedien (Absatz 2 Satz 1 Nr. 3 bis 5)
werden gemiB § 8 b Abs. 1 von der Innenminis-
terin oder dem Innenminister angeordnet. Uber
die Anordnung unterrichtet die Verfassungs-
schutzbehorde die G 10-Kommission (§ 8 b Abs.
2). Ferner teilt sie die Anordnung der betroffenen
Person mit; § 12 Abs. 1 und 3 des Artikel 10-
Gesetzes findet entsprechende Anwendung.
Nach der Mitteilung steht der betroffenen Person
der Rechtsweg offen. Fiir die Verarbeitung der
erhobenen Daten ist § 4 des Artikel 10-Gesetzes
entsprechend anzuwenden. Das Grundrecht des
Brief-, Post- und Fernmeldegeheimnisses (Arti-
kel 10 des Grundgesetzes) wird insoweit einge-
schrinkt.

(7) Auskunftspflichten zu Post- und Telekommu-
nikationsverkehrsdaten, zu Telekommunikati-
onsbestandsdaten nach Absatz 1 Satz 3 und 4
sowie zu Nutzungsdaten von Telemedien (Absatz
2 Satz 1 Nr. 3 bis 5) werden gemil3 § 8 b Abs. 1
von der Innenministerin oder dem Innenminister
angeordnet. Uber die Anordnung unterrichtet die
Verfassungsschutzbehorde die G 10-Kommission
(§ 8 b Abs. 2). Ferner teilt sie die Anordnung der
betroffenen Person mit; § 12 Abs. 1 und 3 des
Artikel 10-Gesetzes findet entsprechende An-
wendung. Nach der Mitteilung steht der betroffe-
nen Person der Rechtsweg offen. Fiir die Verar-
beitung der erhobenen Daten ist § 4 des Artikel
10-Gesetzes entsprechend anzuwenden. Das
Grundrecht des Brief-, Post- und Fernmeldege-
heimnisses (Artikel 10 des Grundgesetzes) wird
insoweit eingeschrinkt.

unverdndert

Berichtspflicht und parlamentarische Kontrolle iiber IP-Auskiinfte und Passwortabfragen

(8) Uber simtliche Anordnungen nach Absatz 2
ist das Parlamentarische Kontrollgremium ge-
mal § 8 b Abs. 4 zu unterrichten. Das Innenmi-
nisterium berichtet ferner dem Parlamentarischen
Kontrollgremium des Bundes {iber Anordnungen
nach Absatz 2; § 8 b Abs. 4 findet entsprechende
Anwendung.

unverdndert

(8) Uber simtliche Anordnungen nach [Absatz 1
Satz 3 und 4 sowie nach] Absatz 2 ist das Parla-
mentarische Kontrollgremium gemal § 8 b Abs.
4 zu unterrichten. Das Gremium erstattet dem
Landtag jihrlich einen Bericht iiber die
Durchfiihrung sowie Art, Umfang und Anord-
nungsgriinde der Mafinahmen. Das Innenmi-
nisterium berichtet ferner dem Parlamentarischen
Kontrollgremium des Bundes {iber Anordnungen
nach Absatz 2; § 8 b Abs. 4 findet entsprechende
Anwendung.




Geltendes Recht Regierungsentwurf Anderungsvorschlag

Begriindung:

Diese Anderung ist erforderlich, um dem Landtag zu ermdglichen, die Entwicklung der besonders tief in Grundrechte eingreifenden Auskiinfte iiber
Internetnutzer und Zugangssicherungscodes zu beobachten und erforderlichenfalls einzugreifen.

Nach § 8a Abs. 8 LVerfSchG wird das Parlamentarische Kontrollgremium bislang unter anderem iiber Zugriffe auf Verkehrsdaten unterrichtet. Die
Identifizierung von Internetnutzern und auch die Erhebung von Zugangssicherungscodes greift so tief in die Grundrechte der Betroffenen ein, dass
eine Unterrichtung gleichfalls erforderlich ist. Dies gilt erst Recht mit Blick auf die bundesgesetzlich neu eingefiihrte automatisierte Datenschnittstel-
le, die eine erhebliche Vereinfachung und dadurch Vervielfachung der Datenzugriffe befiirchten 1dsst.

Entsprechend § 8b Abs. 3 S. 2 Bundesverfassungsschutzgesetz ist daneben eine statistische Unterrichtung des Landtags und der Offentlichkeit erfor-
derlich. Dies ist fiir eine wissenschaftliche Uberpriifung und 6ffentliche Kontrolle der getitigten Grundrechtseingriffe unerlisslich. Die Anzahl der ge-
titigten Zugriffe muss der Offentlichkeit zuginglich gemacht werden, damit das AusmaR der getitigten Eingriffe und die damit verbundenen Grund-
rechtseinschriankungen fiir Betroffene fiir die Biirgerinnen und Biirger transparent nachvollziehbar sind. Die Entwicklung der tatsdchlichen Nutzung
der durch den Gesetzesentwurf vorgesehenen neuen Zugriftsbefugnisse durch Behorden kann so nachverfolgt und eine tibergriffige Nutzung des
Rechtsrahmens friihzeitig erkannt werden. Dariiber hinaus ist es flir eine wissenschaftliche Auseinandersetzung mit der Entwicklung von Abfragezah-
len unerldsslich, derartige Daten genau nach Abfragegrund, abfragende Behorde, Zahl der Betroffenen und weiteren fiir die statistische Erfassung not-
wendigen Daten aufzuschliisseln. Nur so kann eine auf wissenschaftlicher Faktenlage basierende unabhéngige Evaluierung der Eingriffsbefugnisse
durchgefiihrt werden.

Der Text in eckigen Klammern ist nur erforderlich, falls § 8a Abs. 1 S. 3 oder 4 LVerfSchG-RegE nicht — wie hier vorgesehen — gestrichen werden
sollten.

IP-Auskiinfte und Passwortabfragen (Folgeinderungen)

- (9) Fiir die Erteilung von Auskiinften nach (9) Fiir die Erteilung von Auskiinften nach Ab-
Absatz 1 Satz 2 bis 4 hat der Verpflichtete An- |satz 1 Satz 2 bis4 und iiber Internet-Protokoll-
spruch auf eine Entschidigung entsprechend |adressen nach Absatz 2 Nr. 4 hat der Verpflich-

§ 23 des Justizvergiitungs- und -entschidi- tete Anspruch auf eine Entschiddigung entspre-
gungsgesetzes. chend § 23 des Justizvergiitungs- und -entschédi-
gungsgesetzes.
§26a §26a §26a

G 10-Kommission G 10-Kommission G 10-Kommission




Geltendes Recht

Regierungsentwurf

Anderungsvorschlag

(1) Die G 10-Kommission nimmt die Aufgaben

des gleichnamigen Kontrollorgans nach § 15 des
Artikel 10-Gesetzes wahr. § 15 Abs. 5 bis 7 des

Artikel 10-Gesetzes gelten entsprechend. Sie ist
ferner

1. beim Einsatz technischer Mittel zum Ausfin-
digmachen eines Mobilfunkendgerites (§ 8 Abs.
8) und

2. bei der Anordnung von Auskunftspflichten zu
Post- und Telekommunikationsverkehrsdaten so-
wie zu Nutzungsdaten von Telemedien (§ 8 a
Abs. 2 Nr. 3 bis 5)

zu beteiligen.

(1) Die G 10-Kommission nimmt die Aufgaben
des gleichnamigen Kontrollorgans nach § 15 des
Artikel 10-Gesetzes wahr. § 15 Abs. 5 bis 7 des
Artikel 10-Gesetzes gelten entsprechend. Sie ist
ferner

1. beim Einsatz technischer Mittel zum Ausfin-
digmachen eines Mobilfunkendgerites (§ 8 Abs.
8) und

2. bei der Anordnung von Auskunftspflichten zu
Telekommunikationsbestandsdaten (§ 8 a Abs.
1 Satz 3 und 4), zu Post- und Telekommunikati-
onsverkehrsdaten (§ 8 a Abs. 2 Nr. 3 und 4) so-
wie zu Nutzungsdaten von Telemedien (§ 8 a
Abs. 2 Nr. 5)

zu beteiligen.

(1) Die G 10-Kommission nimmt die Aufgaben

des gleichnamigen Kontrollorgans nach § 15 des
Artikel 10-Gesetzes wahr. § 15 Abs. 5 bis 7 des

Artikel 10-Gesetzes gelten entsprechend. Sie ist
ferner

1. beim Einsatz technischer Mittel zum Ausfin-
digmachen eines Mobilfunkendgerites (§ 8 Abs.
8) und

2. bei der Anordnung von Auskunftspflichten zu-
Satz3-und-4);-zu Post- und Telekommunikati-
onsverkehrsdaten oder Internet-Protokoll-
adressen (§ 8 a Abs. 2 Nr. 3 und 4) sowie zu
Nutzungsdaten von Telemedien (§ 8 a Abs. 2 Nr.
5)

zu beteiligen.




