Verfassungsbeschwerde

von

Patrick Breyer, [...] Kiel

- Beschwerdefuhrer -

wegen Kfz-Massenscanning zur Uberwachung der Pkw-Mautentrichtung

Es wird beantragt,

§ 11 Absatze 2 und 3 sowie § 13 Absatze 1, 3 und 4 des Gesetzes
Uber die Erhebung einer zeitbezogenen Infrastrukturabgabe fir die
Benutzung von BundesfernstralRen (Infrastrukturabgabengesetz —
InfrAG) vom 08.06.2015 (BGBI. | S. 904) fur unvereinbar mit Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1 sowie mit Artikel 19
Absatz 4 des Grundgesetzes und fir nichtig zu erklaren.

Begriindung:

1 Sachverhalt

Der Beschwerdefiihrer ist eingetragener Halter eines in Deutschland
zugelassenen Pkw. Mit seinem Pkw benutzt er regelmaRig deutsche Strallen
einschlief3lich Autobahnen.

2 Rechtliche Wurdigung

2.1 Zulassigkeit und Annahmevoraussetzungen

2.1.1 Beschwerdefrist

Das Gesetz zur Einflhrung einer Infrastrukturabgabe fur die Benutzung von
Bundesfernstralien, dessen erster Artikel das angefochtene Gesetz enthalt,
wurde am 11.06.2015 verkundet und trat am Folgetag in Kraft (siehe Art. 5 des
Gesetzes), so dass die bis zum 12.06.2016 laufende Beschwerdefrist des
§ 93 Abs. 3 BVerfGG gewahrt ist.
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2.1.2 Betroffenheit

Der Beschwerdefuhrer ist durch die angegriffenen Ermachtigungen
unmittelbar, selbst und gegenwartig in seinen Grundrechten betroffen:

§ 11 Abs. 2 und 3 InfrAG ermachtigen zur automatisierten Erfassung und
Verwendung des Kfz-Kennzeichens des Beschwerdefuhrers. Der
Beschwerdeflhrer ist von der Regelung betroffen, weil er mit einiger
Wahrscheinlichkeit durch das Kfz-Massenscanning in ihren Grundrechten
beriihrt wird." Betroffener einer Uberwachung ist jeder, in dessen
Personlichkeitsrechte  durch die MaRnahme eingegriffen wird. Der
Beschwerdeflhrer ist eingetragener Halter eines Kraftfahrzeugs und damit
regelmalig auf deutschen Strallen unterwegs. Die Mdoglichkeit, einer
Kennzeichenerfassung unterzogen zu werden, besteht praktisch fir jeden
Kraftfahrzeughalter, dessen Fahrzeug hierzulande unterwegs ist. Ein
weitergehender Nachweis, etwa dahingehend, dass der Beschwerdeflhrer die
Infrastrukturabgabe nicht entrichtet hat, ist nicht erforderlich.?

Der Betroffenheit des Beschwerdeflihrers steht nicht entgegen, dass die
Erhebung der Infrastrukturabgabe und damit auch die KontrollmaRhahmen im
Hinblick auf ein Vertragsverletzungsverfahren der EU ausgesetzt worden ist.
Dabei handelt es sich um eine politische Entscheidung, die jederzeit geandert
werden kann (vgl. § 16 InfrAG). Es kann nicht in die Hand der vollziehenden
Gewalt gelegt werden, die verfassungsrechtlich garantierte
Gesetzesverfassungsbeschwerde auszuhebeln, indem der Gesetzesvollzug
erst nach Ablauf der Beschwerdeschrifft des §93 Abs. 3 BVerfGG
aufgenommen wird. Effektiver Rechtsschutz ware dann nicht gewahrleistet. Es
muss ausreichen, dass der Beschwerdeflihrer jederzeit mit dem Eingriff in
seine Grundrechte rechnen muss und die Entscheidung alleine in der Hand
der vollziehenden Gewalt liegt.

Rechtsschutz erst gegen den Vollzug des Gesetzes in Anspruch zu nehmen,
ist ohnehin nicht zuverlassig mdglich: Das Gesetz fordert keine offene
Datenerhebung und erlaubt die verdeckte Erhebung von Kfz-Kennzeichen
damit einschrankungslos. Selbst wenn ein Kennzeichen offen eingelesen wird,
ist nicht gewahrleistet, dass der Beschwerdefuhrer die Gerate als
automatische Kennzeichenlesesysteme erkennt und nicht etwa fir
Geschwindigkeitsmessgerate oder Mautgerate halt. AuBerlich ist nicht
erkennbar, zu welchem Zweck eine Kamera an einer Stral3e aufgestellt wird.
Das Gesetz gewahrleistet deshalb auch im Fall der offenen Erhebung nicht,
dass Rechtsschutz gegen jeden Abgleich des Kfz-Kennzeichens des
Beschwerdefuhrers in  Anspruch genommen werden kann. Eine
Benachrichtigung der Personen, deren Kfz-Kennzeichen erfasst und

1 BVerfGE 120, 378 (396), Abs. 59.
2 BVerfGE 120, 378 (396), Abs. 59.
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abgeglichen wurde, ist ebenfalls nicht vorgesehen. Insgesamt ist eine
Kenntnis von einem Abgleich der Kfz-Kennzeichen des Beschwerdeflhrers
und eine daran ankniipfende Mdglichkeit zur Uberpriifung im gerichtlichen
Verfahren nicht gewahrleistet.

2.1.3 Annahmevoraussetzungen

Die Verfassungsbeschwerde zur Entscheidung anzunehmen ist wegen ihrer
grundsatzlichen Bedeutung angezeigt. So gilt es grundsatzlich zu klaren, unter
welchen Voraussetzungen die Grundrechte vor staatlichen
UberwachungsmaRnahmen schiitzen, also ein Informationseingriff vorliegt.
Diese Frage ist firr viele Uberwachungsmafinahmen von zentraler Bedeutung
und in der verfassungsgerichtlichen Rechtsprechung bis heute nicht
konsistent geklart.

Die Annahme der Verfassungsbeschwerde zur Entscheidung ist vor allem zur
Durchsetzung der Grundrechte des Beschwerdeflhrers angezeigt. Die
Grundrechtsverletzung hat in Anbetracht der hohen Eingriffsintensitat
besonderes Gewicht. Auch hat der Gesetzgeber die Kritik der
Bundesdatenschutzbeauftragten und der Datenschutzkonferenz bewusst nur
zum Anlass fiir unzureichende Anderungen genommen, anstatt Alternativen
wie die EinfUhrung einer Papiervignette zu ergreifen.

2.2 Begriindetheit

Die angegriffenen Vorschriften verletzen das allgemeine Personlichkeitsrecht
des Beschwerdefiihrers aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG in
seiner Auspragung als Grundrecht auf informationelle Selbstbestimmung
sowie das in Artikel 19 Abs. 4 GG verbirgte Grundrecht auf effektiven
Rechtsschutz.

2.2.1 Grundrechtseingriff

2211 Erfassung und Abgleich als Eingriff in das allgemeine
Persodnlichkeitsrecht

§ 11 Abs. 2 InfrAG erméchtigt das Bundesamt fur Gulterverkehr und einen
beliehenen Privaten zur Erhebung und Verarbeitung unter anderem eines
Bilds von Kraftfahrzeugen einschlieRBlich deren Kfz-Kennzeichen. Aus der
Begriindung des Gesetzentwurfs (BT-Drs. 18/3990, 33) ergibt sich, dass eine
automatisierte Kfz-Kennzeichenerfassung auf den Bundesautobahnen mit
Hilfe von Kontrollbriicken, portablen Kontrollen und Kontrollfahrzeugen
geplant ist.
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Nach der Rechtsprechung des Bundesverfassungsgerichts greift die
automatisierte Erhebung der Kfz-Kennzeichen des Beschwerdefihrers in
dessen allgemeines Personlichkeitsrecht ein. Der Rechtsprechung des
Bundesverfassungsgerichts zufolge ist Betroffener einer Uberwachung jeder,
in dessen Personlichkeitsrechte durch die MalRnahme eingegriffen wird.® Dies
ist im Fall des Kfz-Kennzeichenabgleichs bei jeder Person der Fall, die
eingetragene Halterin ihres Pkw ist und mit ihm regelmaRig auf Strallen in
dem jeweiligen Bundesland unterwegs ist.* Dies ist bei dem Beschwerdefiihrer
der Fall.

An einem Eingriff in die Grundrechte des Beschwerdefuhrers fehlt es nicht
etwa dann, wenn die von ihm erhobenen und abgeglichenen Daten sogleich
wieder spurenlos geléscht wirden.® Eine solche Interpretation der
Rechtsprechung des Bundesverfassungsgerichts ware rechtsfehlerhaft:

Mit Urteil vom 11.03.2008 hat das Bundesverfassungsgericht lediglich die
Auffassung vertreten, im Nichttrefferfall konne es an einem ,Eingriff in den
Schutzbereich des Rechts auf informationelle Selbstbestimmung*“ fehlen.® Der
Anwendungsbereich des allgemeinen Persdnlichkeitsrechts geht
demgegeniber sehr viel weiter als der Schutzbereich des Rechts auf
informationelle Selbstbestimmung. Das Bundesverfassungsgericht hat in dem
Kfz-Massenabgleich — also in der Erhebung und Verarbeitung von Kfz-
Kennzeichen, Ort, Datum, Uhrzeit und Fahrtrichtung des Betroffenen —
durchaus einen Eingriff in das allgemeine Personlichkeitsrecht samtlicher
betroffener Halter gesehen. In seinem Urteil hat es ausgeflihrt: ,Betroffener
einer Uberwachung ist jeder, in dessen Persénlichkeitsrechte durch die
MalBnahme eingegriffen wird (vgl. BVerfGE 109, 279 <308>; 113, 348
<363>).“" Hier ist also nicht nur von der Betroffenheit, sondern von einem
Eingriff die Rede.? Wenn der Kfz-Massenabgleich jeden Autofahrer betrifft,° so
liegt nach der Formel des Bundesverfassungsgerichts ein Eingriff ,in dessen
Personlichkeitsrechte® vor. Nur weil das Bundesverfassungsgericht schon in
der Erhebung und dem Abgleich des Kennzeichens einen Grundrechtseingriff
gesehen hat, konnte es sich in seinem Urteil Uberhaupt dazu auflern, unter
welchen Voraussetzungen ein Kfz-Massenabgleich — und nicht erst die
Verwendung der gewonnenen Trefferdaten — gesetzlich zugelassen werden
darf.’® Stellten die Erfassung und der Abgleich noch keine
Grundrechtseingriffe dar, waren sie einschrankungslos zulassig. Eben dies ist
nach dem Urteil des Bundesverfassungsgerichts aber nicht der Fall.

BVerfGE 120, 378 (396 f.), Abs. 60.
BVerfGE 120, 378 (396 f.), Abs. 60.
VGH Miinchen, 10 BV 09.2641 vom 17.12.2012, Abs. 70.
BVerfGE 120, 378 (399), Abs. 68.
BVerfGE 120, 378 (396 f.), Abs. 60.
Cornils, Jura 2010, 443 (4486).
BVerfGE 120, 378 (396 f.), Abs. 60.
0  BVerfGE 120, 378 (430 ff.), Abs. 171 ff.
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Auch in der Sache griffe die Auffassung, die unverzigliche Léschung der
,Nichttreffer bedeute, dass die Betroffenen durch die Mafnahme in ihren
Rechten nicht beeintrachtigt seien, zu kurz. Die Betroffenen wissen namlich
eben nicht, zu welchem Zweck die Datenerhebung erfolgt. Sie miussen damit
rechnen, dass die Datenerhebung etwa flir Zwecke des Polizeivollzugs
erfolgen konnte. In Betracht kommen Maflnahmen nach landesgesetzlichen
Regelungen zum Abgleich mit Fahndungsdateien, aber auch MalRnahmen der
Strafverfolgung wie seitens des Bundeskriminalamts bereits angewandt.

Im Rahmen der grundrechtlichen Wdurdigung sind nicht nur die den
Betroffenen tatsachlich drohenden Nachteile zu berlcksichtigen, sondern
auch die Nachteile, die von den Betroffenen nicht ohne Grund beflirchtet
werden.” Wer damit rechnen muss, dass sein gesamtes Fahrverhalten
aufgezeichnet und nachvollzogen werden kann, der wird sein
Bewegungsverhalten entsprechend anpassen. Der durch die massenhafte
Erfassung von Kfz-Kennzeichen erzeugte psychische Druck fihrt mittelbar zu
Stoérungen der Handlungs- und Bewegungsfreiheit.

Die grundlegenden Ausfihrungen des Bundesverfassungsgerichts im
Volkszahlungsurteil treffen auf das Kfz-Kennzeichenscanning in besonderer
Weise zu:

.Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen. Wer damit rechnet, dall etwa die
Teilnahme an einer Versammlung oder einer Blirgerinitiative behérdlich
registriert wird und dal3 ihm dadurch Risiken entstehen kénnen, wird
moglicherweise  auf eine Ausiibung seiner entsprechenden
Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die
individuellen  Entfaltungschancen des Einzelnen beeintrdchtigen,
sondern auch das Gemeinwohl, weil Selbstbestimmung eine
elementare Funktionsbedingung eines auf Handlungsféhigkeit und
Mitwirkungsféhigkeit  seiner Bulirger begriindeten freiheitlichen
demokratischen Gemeinwesens ist.“"?

Wer alleine die Auswirkungen des Kennzeichenscannings auf den einzelnen
Betroffenen betrachtet, verkennt mithin die abschreckende Wirkung, die ein
zeitlich unbegrenzter, dauerhafter Massenabgleich von Kfz-Kennzeichen auf
unsere Gesellschaft insgesamt hat.

Die Trennung zwischen informationellem Selbstbestimmungsrecht und
allgemeinem Persdnlichkeitsrecht ist nicht neu, sondern aus dem Bereich der

11 BVerfGE 100, 313 (376).
12 BVerfGE 65, 1 (43).
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Videolberwachung bekannt.” So sehen die Zivilgerichte in dem Aufstellen
einer Kameraattrappe einen Eingriff in das allgemeine Personlichkeitsrecht.™
Denn die freie Entfaltung der Personlichkeit ist bereits dann beeintrachtigt,
wenn der Anschein einer Aufzeichnung und Kontrolle des eigenen Verhaltens
erweckt wird."” Die abschreckende Wirkung eines solchen Anscheins
beeintrachtigt die unbefangene, freie Entfaltung der Persénlichkeit. Selbst,
wenn tatsachlich nur eine Attrappe vorliegt, kann sich der Betroffene nicht
sicher sein, ob dies so ist und bleibt. Er muss vielmehr damit rechnen, dass
tatsachlich eine Aufzeichnung und Auswertung erfolgen kénnte.

Nicht anders verhélt es sich bei Einrichtungen zum Einlesen von Kfz-
Kennzeichen. Auch hier kann niemand sicher sein, von der MalRhahme nicht
betroffen zu sein. Was mit den erfassten Daten geschieht, ist nicht erkennbar.
Selbst, wenn das Kfz-Kennzeichen des Beschwerdeflhrers als Zahler
verzeichnet ist, muss der Beschwerdefihrer befiirchten, aufgrund des Kfz-
Massenabgleichs irrtiimlich angehalten und kontrolliert zu werden. Denn nicht
selten werden von der Technik nicht gesuchte Fahrzeuge falschlich gemeldet.
Dies kommt nach den Angaben des Landes Bayern 40.000-50.000mal im
Monat (56-69mal pro Stunde) vor. Dies entspricht Uber 99% der
Treffermeldungen. Falschmeldungen durch eine menschliche Nachprifung zu
korrigieren, wird nicht immer gelingen.

2.21.2 Erfassung und Abgleich als Eingriff in das Recht auf
informationelle Selbstbestimmung

Daneben greift die Mallnahme aber auch in das Grundrecht des
Beschwerdeflhrers auf informationelle Selbstbestimmung ein. Dieses
Grundrecht schutzt vor jeglicher Erhebung, Speicherung, Verwendung und
Weitergabe personlicher Lebenssachverhalte ohne den Willen des
Betroffenen.®

Die automatisierte Erfassung von Kfz-Kennzeichen und ihr Abgleich mit Listen
stellt zweifellos eine Erhebung und Verwendung personenbeziehbarer
Lebenssachverhalte dar. Nach bislang standiger Rechtsprechung liegt schon
in der Erfassung personenbezogener Daten ein Grundrechtseingriff, weil die
Datenerhebung die Grundlage fir eine etwa nachfolgende Datenverarbeitung
schafft. An einem Eingriff fehlt es nur, soweit Daten ungezielt und allein
technikbedingt miterfasst, unmittelbar nach der Erfassung aber technisch
wieder spurenlos, anonym und ohne die Mdglichkeit, einen Personenbezug

13  Koreng, LKV 2009, 199.

14 LG Bonn, NJW-RR 2005, 1067; LG Berlin, GE 1991, 405; AG Charlottenburg,
MM 2004, 77; AG Aachen, NZM 2004, 339; AG Berlin-Wedding, WuM 1998,
342.

15  Koreng, LKV 2009, 199.

16 St. Rspr. seit BVerfGE 65, 1 (42 f.); in neuerer Zeit etwa BVerfGE 103, 21 (32
f.).
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herzustellen, ausgesondert werden.” In einem solchen Fall des bloRen
,ourchflusses* kann der Tatbestand der Datenerhebung verneint werden.

Im Fall des Kfz-Kennzeichenscannings werden die Kennzeichendaten nicht
ungezielt und allein technikbedingt miterfasst, um unmittelbar nach der
Erfassung technisch wieder spurenlos ausgesondert zu werden.” Ziel der
Erfassung der Kennzeichendaten ist es vielmehr, diese Daten fir die
staatlichen Datenverarbeitungssysteme verfiigbar zu machen, um sie mit dem
Infrastrukturabgaberegister abgleichen und den privaten Betreiber
Uberwachen zu konnen. Die Ldschung der Daten erfolgt nicht unmittelbar
nach ihrer Erfassung, sondern erst nach ihrem Abgleich. Diese spatere
Léschung kann den voran gegangenen Grundrechtseingriff aber nicht wieder
ungeschehen machen.” Grundrechtsdogmatisch und aus Griinden der
Rechtssicherheit Uberzeugt es nicht, die Eingriffsqualitat einer Mallhahme von
zeitlich nachgelagerten, noch nicht feststehenden Schritten abhangig zu
machen. Einen ,aufschiebend bedingten Grundrechtseingriff‘, abhangig von
der weiteren Behandlung der erhobenen Daten, gibt es nicht.

Im Fall der  strategischen Fernmeldelberwachung hat das
Bundesverfassungsgericht zutreffend bereits die behordliche Erfassung von
Informationen als Grundrechtseingriff eingeordnet, weil sie Kommunikation ,fur
den Bundesnachrichtendienst verfligbar macht und die Basis des
nachfolgenden Abgleichs mit den Suchbegriffen bildet*. Auch dem Abgleich
selbst hat das Verfassungsgericht als ,Akt der Auswahl fur die weitere
Auswertung“ Eingriffscharakter zugemessen, gleich ob er maschinell oder
menschlich erfolgt.?® Die Erfassung der Kennzeichen passierender
Kraftfahrzeuge ist gleichermal3en als Informationseingriff einzuordnen, weil sie
die Kennzeichen fir den Staat verflgbar macht und die Basis flr den
nachfolgenden Abgleich mit dem Vergleichsdatenbestand bildet. Auch der
Abgleich selbst ist ,Akt der Auswahl fir die weitere Auswertung® und damit
Grundrechtseingriff, selbst wenn er maschinell erfolgt.

Auch der Schutzzweck des Rechts auf informationelle Selbstbestimmung
spricht fur die Annahme eines Eingriffs in dieses Grundrecht durch
Kennzeichenerhebung und -abgleich. Das Grundrecht soll die unbefangene
Inanspruchnahme der grundrechtlich geschiitzten Freiheiten der Betroffenen
gewahrleisten.?’ Im Fall der Erhebung seines Kfz-Kennzeichens ist fir den

17  BVerfGE 100, 313 (366); BVerfGE 107, 299 (328); BVerfGE 115, 320 (343);
BVerfG, 1 BvR 2074/05 vom 11.3.2008, Absatz-Nr. 68.

18  Cornils, Jura 2010, 443 (445); Arzt/Eier, NZV 2010, 112.

19  Schwabenbauer, Heimliche Grundrechtseingriffe (2013), 154; Cornils, Jura
2010, 443 (445); Albrecht, SVR 2009, 161 (164).

20 BVerfGE 100, 313 (366).

21 BVerfG, 1 BvR 1550/03 vom 13.6.2007, Absatz-Nr. 133,
http://www.bverfg.de/entscheidungen/rs20070613_1bvr155003.html; vgl. auch
BVerfGE 100, 313 (376); BVerfG, 1 BVR 668/04 vom 27.7.2005, Absatz-Nr.
136, http://www.bverfg.de/entscheidungen/rs20050727_1bvr066804.html.
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Betroffenen nicht vorhersehbar, ob und inwieweit seine Daten weiter
verarbeitet werden. Der Betroffene sieht der Kamera, falls er sie Uberhaupt
wahrnimmt, nicht an, mit welchen Daten abgeglichen wird, ob seine Daten
nach dem Abgleich wieder geléscht werden oder ob nachteilige Meldungen
oder Registrierungen erfolgen. Ein Grundrechtseingriff ware nur zu verneinen,
wenn von vornherein feststiinde, dass die MaRnahme folgenlos bleibt,?* was
aus der mafgeblichen Sicht des Betroffenen aber nicht der Fall ist. Der
Betroffene sieht sich einer Entprivatisierung und einer Ent- und
Neukontextualisierung von Informationen Uber sein Bewegungsverhalten
ausgesetzt.

Der Eingriffscharakter des Kfz-Massenabgleichs ist dementsprechend mit
dessen Einschiichterungseffekten zu begriinden.? Die Erfassung schafft
Ungewissheit Uber die Verwendung der Informationen, fuhrt zu einem
Steuerungsausfall auf Seiten der Betroffenen und beeintrachtigt damit deren
Autonomie. Dies kommt etwa bei der Anreise zu einer Versammlung in
Betracht.

Wird eine verdeckte Kennzeichenerfassung zugelassen, kann die
Einschilichterungswirkung sogar noch groRer sein, weil Uberall mit der
Malnahme gerechnet werden muss. Die Heimlichkeit einer MaRnahme l3asst
deren Eingriffsqualitat nicht entfallen, sondern erhéht deren Eingriffsintensitat.

Dass ein Kfz-Massenabgleich die Burger durchaus stort und beeintrachtigt,
indiziert eine Meinungsumfrage zu der Infrastrukturabgabe: Danach finden es
67% der Burger nicht richtig, Autokennzeichen automatisch zu scannen, um
die Zahlung der PKW-Maut zu Uberprifen — deutlich mehr als die Maut selbst
ablehnen.? Daran wird eine breite Ablehnung eines derartigen Abgleichs
selbst von Bulrgern deutlich, die die Maut entrichtet haben und daher
regelmafig keine Treffermeldung auslésen werden.

Nicht zu folgen ist somit der vom Bundesverfassungsgericht 2008 vertretenen
Ansicht, eine automatisierte Erfassung von Kraftfahrzeugkennzeichen zwecks
Abgleichs mit einem Vergleichsdatenbestand greife nicht in das Grundrecht
auf informationelle Selbstbestimmung ein, wenn das betroffene Kennzeichen
nach dem Abgleich mit dem Fahndungsbestand ohne weitere Auswertung
sofort und spurenlos wieder geldscht werde. Vielmehr greift die Erfassung und
Erhebung von  Kfz-Kennzeichen  (Bildaufnahme, Erkennung des
Kennzeichentextes) nach allgemeinen Grundsatzen ebenso in die

22  Schwabenbauer, Heimliche Grundrechtseingriffe (2013), 154.

23  Schwabenbauer, Heimliche Grundrechtseingriffe (2013), 411; wohl auch
Schenke, Polizei- und Ordnungsrecht (2009), Rn. 213d.

24  ARD-Deutschlandtrend November 2014,

https://www.tagesschau.de/inland/deutschlandtrend-191.pdf.
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Grundrechte der Betroffenen ein wie der anschlieRende Abgleich der
erhobenen Daten mit dem Vergleichsdatenbestand.?

Dass das Bundesverfassungsgericht 2008 im ,Nichttrefferfall“ einen Eingriff in
das informationelle Selbstbestimmungsrecht verneint hat, ist vielfach auf
Ablehnung und Kritik gestoRen.?

Die Verneinung bereits eines Grundrechtseingriffs fiihrt bei konsequenter
Durchfihrung dazu, dass der Staat ohne gesetzliche Grundlage und ohne
jegliche Einschrankung Informationen Uber menschliches Verhalten erfassen
und auswerten kann. Dies wirde letztlich den flachendeckenden Aufbau einer
Uberwachungsinfrastruktur nicht nur fiir Kfz-Kennzeichen, sondern auch fir
eingeschaltete Mobiltelefone, flir Telekommunikation, fir menschliche
Bewegungen und Stimmen (Verhaltenserkennung), flir menschliche Gesichter
oder auch die menschliche Iris ermoglichen.”” Der Mensch konnte —
womdglich sogar in der eigenen Wohnung? — standig einer Erfassung durch
undurchschaubare staatliche ,black boxes” ausgesetzt werden mit dem
Argument, solange es keinen Anlass dazu gebe, wirden die Informationen
nicht gespeichert und genutzt. Eine solche Welt allgegenwartiger maschineller
Erfassung ware das Ende eines unbefangenen Lebens und das Gegenteil
informationeller Selbstbestimmung und Privatsphare. Wirde das Grundrecht
auf informationelle Selbstbestimmung vor einer massenhaften Erfassung
menschlichen Verhaltens nicht mehr schitzen, ware es seiner Funktion
weitgehend beraubt.

Im Ubrigen kénnte sich der Staat jeglicher gerichtlicher Uberpriifung
entziehen, indem er Klager routinemaRlig aus seinen Datenbanken I6scht, im
Gerichtsverfahren auf die mangelnde Betroffenheit verweist und bezogen auf
andere Personen kontrollfrei seine Praxis fortfihrt. Ein wirksamer
Grundrechtsschutz  kann so nicht erreicht werden. Die vom
Bundesverfassungsgericht aufgestellten Grenzen fir den Kfz-Massenabgleich
(z.B. Erfordernis eines bestimmten Anlasses) lassen sich nur dann
durchsetzen, wenn ihre Uberschreitung Grundrechtsverletzung ist.

Es ist ein nicht zu erklarender Wertungswiderspruch, wenn Nicht- oder
Falschzahler gegen einen rechtswidrigen Kennzeichenabgleich vorgehen
kénnten, ein ohne jeden Anlass und Ausschreibung betroffener
Fahrzeugflhrer aber nicht.

25  Soria, DOV 2007, 779 (782 f.); Hornmann, NVwZ 2007, 669 (670); Arzt, DOV
2005, 56 (57); Schieder; NVwZ 2004, 778 (780 f.); Bundesregierung, BT-Drs.
15/4725, 39.

26  Schwabenbauer, Heimliche Grundrechtseingriffe (2013), 154 ff.; Moser-Knierim,
Vorratsdatenspeicherung (2013), 160; Cornils, Jura 2010, 443 (445); Arzt/Eier,
NZV 2010, 112; Schenke, Polizei- und Ordnungsrecht (2009), Rn. 213D;
Albrecht, SVR 2009, 161 (164).

27  Vgl. auch Schwabenbauer, Heimliche Grundrechtseingriffe (2013), 155 zur
Personenfahndung durch Videokameras.
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Ein Widerspruch wird vielfach auch darin gesehen, dass die massenhafte
Erfassung von Personen, die keinen Erhebungsanlass gegeben haben, zwar
einerseits nicht in deren Grundrechte eingreifen soll, andererseits aber den
Eingriff in die Grundrechte der zur Fahndung ausgeschriebenen Personen
vertiefen soll (,Streubreite”).?® Die Verneinung eines Grundrechtseingriffs setzt
die wichtige Rechtsprechung, wonach eine hohe Streubreite und eine grolle
Anzahl Betroffener Grundrechtseingriffen ein besonderes Gewicht verleiht,
argumentativen Angriffen aus® und gefahrdet dadurch den Grundrechtsschutz
vor Massenuberwachung. Ein weites Eingriffsverstandnis ist angezeigt, um
die Breitenwirkung von Uberwachungsmafnahmen und das Potenzial der
technischen  Mdoglichkeiten  sachgerecht abbilden und auf ein
verhaltnismafRiges Mal beschranken zu konnen.*

Das Bundesverfassungsgericht halt die proklamierte fehlende Eingriffsqualitat
selbst nicht konsequent durch: Die Betroffenheit und Beschwerdebefugnis
aller Fahrzeugfiihrer wird anerkannt*® (obwohl angeblich nicht in ihre
Grundrechte eingegriffen wird). Unter dem Gesichtspunkt der Streubreite wird
die besondere Eingriffsintensitat einer ,seriellen Erfassung von Informationen
in groRer Zahl“ festgestellt*? (obwohl die Erfassung in ihrer Masse keinen
Grundrechtseingriff darstellen soll).*® Die Kennzeichenerfassung wird auf
besondere Anlasse beschrankt (obwohl sie in die Grundrechte der
Beschwerdeflihrer nicht eingreifen soll). Im Ergebnis wird eine Verletzung des
allgemeinen  Personlichkeitsrechts der BeschwerdefUhrer in  seiner
Auspragung als Grundrecht auf informationelle  Selbstbestimmung
festgestellt** (obwohl nicht einmal ein Eingriff in dieses Recht festgestellt wird).

Behandelt das Bundesverfassungsgericht den Kfz-Massenabgleich nicht
anders als bei Anerkennung eines Grundrechtseingriffs, dann muss
folgerichtig diese Anerkennung als Grundrechtseingriff auch erfolgen.®

Die Verneinung eines Grundrechtseingriffs macht die Entscheidung des
Bundesverfassungsgerichts zum Kfz-Massenabgleich nicht nur in sich
widersprichlich,® sondern setzt sie auch in Widerspruch zu anderen
Entscheidungen  (z.B. zur Volkszadhlung oder zur strategischen
Telekommunikationsiiberwachung).*” Ein Widerspruch dirfte auch zur

28 Schwabenbauer, Heimliche Grundrechtseingriffe (2013), 157; Cornils, Jura
2010, 447.

29  Guckelberger NVwZ 2009, 352 (357); KaR, Polizeiaufgabengesetz (2010), zu
Art. 33.

30  Schwabenbauer, Heimliche Grundrechtseingriffe (2013), 160.

31 BVerfGE 120, 378 (396 f.), Abs. 59 f.

32  BVerfGE 120, 378 (402), Abs. 78; vgl. auch BVerfGE 120, 378 (431), Abs. 176.

33  Kritisch zu diesem Widerspruch

34  BVerfGE 120, 378 (397), Abs. 61.

35  Breyer, NVwZ 2008, 824 (825).

36  Cornils, Jura 2010, 443 (445).

37  Schwabenbauer, Heimliche Grundrechtseingriffe (2013), 156; Moser-Knierim,
Vorratsdatenspeicherung (2013), 160.
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Entscheidung zum Bayerischen Versammlungsgesetz bestehen, weil durch
Einstweilige Anordnung die Zuléssigkeit (fliichtiger) Uberblicksaufnahmen
beschrankt worden ist,® was die Annahme eines Grundrechtseingriffs
impliziert.** So werden dogmatische Briiche und Widerspriiche geschaffen,
was der Vorhersehbarkeit der verfassungsgerichtlichen Rechtsprechung und
der Verlasslichkeit des Grundrechtsschutzes schadet.*’ Die Entscheidung zum
Kfz-Massenabgleich stellt auch die fachgerichtliche Anerkennung von
Uberwachungsattrappen als Eingriffe in das allgemeine Persdnlichkeitsrecht in
Frage,*" was den Grundrechtsschutz auszuhohlen droht.

Keine Parallele liegt dagegen zum Fall ,Operation Mikado“ vor. Dort hat das
Bundesverfassungsgericht die Verwendung von Daten Unbeteiligter durch
private Banken zum Zwecke eines Datenabgleichs dem Staat nicht
zugerechnet, weil dieser Uber die Daten der Nichttreffer-Falle nie verfugen
konnte.*> Es kann offen bleiben, ob dem zu folgen ist. Denn der Fall der
Erhebung von Kennzeichendaten durch den Staat selbst, um eine eigene
Verarbeitung dieser Daten vornehmen zu kénnen, liegt erkennbar anders.

Die Verneinung eines Grundrechtseingriffs droht Deutschland auch in
Widerspruch zu setzen zum Grundrechtsschutz auf europaischer Ebene, wo
ein klarer Schutz vor der Verarbeitung (auch Erhebung) personenbezogener
Daten ohne Einwilligung des Betroffenen besteht. Auch Artikel 8 der
Europaischen Menschenrechtskonvention schitzt vor der Verarbeitung
personenbezogener Daten. Die Figur des ,aufldésend bedingten
Grundrechtseingriffs® ist international unbekannt. Der Grundrechtsschutz in
Deutschland darf aber nicht hinter internationalen MaRstaben zurlckbleiben.

Die viel kritisierte Verneinung eines Grundrechtseingriffs im Fall eines
spateren negativen Abgleichsergebnisses ist im Kontext der vom damaligen
Berichterstatter Prof. Dr. Hoffmann-Riem beflrworteten Theorie der
Schutzbereichsbeschrankung zu sehen. Nach dieser Theorie sollen mdglichst
viele MaRnahmen, die im Einklang mit den Grundrechten stehen, schon nicht
als Grundrechtseingriff angesehen werden, um die Rechtfertigungsebene zu
.entlasten” und die als zu beliebig angesehene Rechtsgiterabwagung im
Rahmen einer Verhaltnismafigkeitsprifung zu vermeiden. Die Grundrechte
sollen menschliches Verhalten nicht mehr umfassend, sondern nur noch
punktuell in einzelnen besonders gefahrdeten Lebensbereichen schiitzen.*

38 BVerfGE 122, 342 (372 f.), Abs. 135.

39  Siegel, NVwZ 2012, 738 (739).

40  KauB, DuD 2014, 629.

41 Cornils, Jura 2010, 446.

42  BVerfG NJW 2009, 1405.

43  Umfassend Arnold, Die grundrechtliche Schutzbereichsbegrenzung (2011).
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Sowohl Befurworter als auch Gegner eines starken Grundrechtsschutzes
sehen die Versuche des Bundesverfassungsgerichts zur
Schutzbereichsbeschrankung inzwischen aber als gescheitert und sogar
kontraproduktiv an. Insbesondere wird kritisiert, dass die Beschrankung von
Schutzbereichen die Abwagung nicht entfallen, sondern sie blof3 auf anderer
Ebene weniger transparent stattfinden lasst.* Die weiterhin stattfindende
Abwagung werde auf der Eingriffsebene nicht mehr offen vorgenommen,
sondern ihr Ergebnis apodiktisch und kaum begriindet als gegeben
dargestellt.** Dies flihre zu ,Rationalitatsdefiziten“.*® Kahl kritisiert etwa, dass
.im Schatten der Behauptung vorgeblicher Verfassungsauslegung
Abwagungsentscheidungen lediglich generalisiert und hinter immanenten
Beschrankungen des Schutzbereichs auf der Basis nicht selten dinn oder
zweifelhaft begriindeter richterlicher Dezisionen verborgen werden“.*” Im Fall
des Kfz-Massenabgleichs kommt die versteckte Abwagung in der Prifung
zum Ausdruck, ob sich das behordliche Interesse an den betroffenen Daten
bereits ,derart verdichtet habe, dass ein Grundrechtseingriff anzunehmen

sei.”®

Verbreiteter Kritikpunkt ist auch, dass das Bundesverfassungsgericht keinen
einheitlichen Ansatz von Schutzbereichsbeschrankungen verfolgt, sondern in
unterschiedlichen Entscheidungen unterschiedliche Ansatze wahlt und diese
auch nicht konsistent, sondern nur fallweise anwendet (abhangig vom
Berichterstatter?).* Abweichungen zur bisherigen oder sonstigen
Rechtsprechung werden nicht offengelegt und begriindet (zur Vermeidung
einer Entscheidung in voller Besetzung?). Das Ergebnis ist eine in sich
widersprichliche Rechtsprechung, deren Ergebnisse nicht vorhersehbar und
der Rechtssicherheit dadurch abtraglich sind.*

Gegner eines starken Grundrechtsschutzes vor dem Gesetzgeber kritisieren
zZu alledem, dass die verschiedentlichen Versuche einer
Schutzbereichsbeschrankung kaum ertragreich gewesen seien,® umgekehrt
sogar die Spielrdaume des Gesetzgebers noch weiter einzuschranken drohten:
Eine als Ergebnis einer Abwagung getroffene Entscheidung sei klar
einzelfallbezogen. Werde aber auf friheren Ebenen operiert, gehe der
Einzelfallbezug verloren und vergroRRere sich die Wirkung der Entscheidung
unversehens, mit vielleicht nicht im Einzelnen Uberschaubaren Folgen.*

44  Lange, Grundrechtsbindung des Gesetzgebers (2010), 223.

45  Etwa in BVerfGE 120, 378 (399), Abs. 68.

46  Lange, Grundrechtsbindung des Gesetzgebers (2010), 224.

47  Nachweis bei Lange, Grundrechtsbindung des Gesetzgebers (2010), 224.

48  BVerfGE 120, 378 (398), Abs. 65.

49  Tanneberger, Die Sicherheitsverfassung (2014), 180: ,Mehrzahl verschiedener,
sich teils widersprechender Ansatze*.

50  Tanneberger, Die Sicherheitsverfassung (2014), 180.

51 Tanneberger, Die Sicherheitsverfassung (2014), 180.

52  Mollers, NJW 2005, 1978.
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Insgesamt ist es aus all diesen Grinden dringend geboten, einen
Schlussstrich unter die viel kritisierten Versuche von
Schutzbereichsbeschrankungen zu ziehen und zu der bewahrten, Uber
Jahrzehnte entwickelten, in sich schlissigen und fallibergreifend
widerspruchsfreien Grundrechtsdogmatik des Bundesverfassungsgerichts
zurlickzukehren, wonach die Grundrechte umfassend vor staatlichen
Beschréankungen schitzen. Danach ist die gezielte automatisierte Erhebung
personenbezogener Daten durch den Staat als Eingriff in das Recht als
informationelle Selbstbestimmung anzuerkennen.

Nur vorsorglich sei angefuhrt: Selbst wenn man anderer Auffassung ware, liegt
ein Grundrechtseingriff vor, weil die angefochtenen Regelungen nicht
vorschreiben, die Daten der Nicht-Abgabenschuldner ,sofort spurenlos und
ohne die Mdglichkeit, einen Personenbezug herzustellen®, zu Idschen, wie es
das Bundesverfassungsgericht 2008 voraus gesetzt hat:>

Zwar sind die erhobenen Daten ,unverziglich zu l16schen, sobald feststeht,
dass die Infrastrukturabgabe entrichtet worden ist“ (§ 13 Abs. 3 InfrAG). Nicht
geregelt ist aber, wann diese Feststellung vorzunehmen ist. Der Gesetzgeber
hat nicht angeordnet, dass nach dem Scanning unmittelbar und automatisiert
ein Abgleich mit dem Infrastrukturabgaberegister zu erfolgen hat, um sogleich
zu Uberprifen, ob die Infrastrukturabgabe entrichtet worden ist. Nicht einmal
eine unverzigliche Uberpriifung sieht das Gesetz vor. Damit kann sich die
zustandige Stelle Tage, Wochen, Monate oder Jahre Zeit lassen, bevor sie
Uberhaupt feststellt, ob die gescannten Fahrzeuge die Abgabe entrichtet
haben.® In der Zwischenzeit blieben sensibelste Daten Uber das
Bewegungsverhalten beliebiger Fahrzeuge gespeichert und nutzbar.

Selbst wenn der Abgleich erfolgt ist, fordert § 13 Abs. 3 InfrAG nur eine
~unverzigliche* Léschung, also eine Ldschung ,ohne schuldhaftes Zdgern®,
ohne dass eine sofortige Léschung vorgeschrieben ware. Welche Spannbreite
die gesetzliche Anordnung ,unverziglicher® Léschung haben kann, zeigt die
Regelung des rheinland-pfalzischen Polizeigesetzes zum automatischen
Kennzeichenabgleich. In einer Art Legaldefinition schrieb der dortige
Gesetzgeber vor, dass die in diesem Zusammenhang gespeicherten Daten
~unverzlglich, spatestens nach zwei Monaten zu I6schen oder vernichten®
seien (§ 27 Abs. 6 POG Rheinland-Pfalz a.F.). Zweitens ist nicht wie
verfassungsrechtlich geboten vorgeschrieben, dass die Léschung spurenlos
zu erfolgen hat.

53 BVerfGE 120, 378 (399), Abs. 68.

54 Bergt, CR-Online.de Blog vom 12.12.2014, http://www.cr-
online.de/blog/2014/12/12/update-verkehrsminister-streicht-
vorratsdatenspeicherung-aus-pkw-maut-gesetz/.


http://www.cr-online.de/blog/2014/12/12/update-verkehrsminister-streicht-vorratsdatenspeicherung-aus-pkw-maut-gesetz/
http://www.cr-online.de/blog/2014/12/12/update-verkehrsminister-streicht-vorratsdatenspeicherung-aus-pkw-maut-gesetz/
http://www.cr-online.de/blog/2014/12/12/update-verkehrsminister-streicht-vorratsdatenspeicherung-aus-pkw-maut-gesetz/
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Eine L6schung unmittelbar nach dem Kontrollvorgang sieht § 13 Abs. 4 InfrAG
ausdricklich nur fir nicht abgabenpflichtige Fahrzeuge vor. Allerdings bleibt
das Gesetz unbestimmt, worin der ,Kontrollvorgang® besteht. Kann auch ein
Tage spater erfolgender Datenabgleich noch als Teil des Kontrollvorgangs
angesehen werden? Auch schreibt das Gesetz nicht vor, wie die
Abgabenpflicht gescannter Fahrzeuge Uberpriift werden soll. Ausweislich der
Begrindung der Bundesregierung koénnen nur offensichtlich nicht
abgabepflichtigen Fahrzeuge anhand auferlicher Merkmale von der Kontrolle
ausgenommen® werden (BT-Drs. 18/3990, 33). In anderen Fallen ist eine
unmittelbare Léschung noch vor Durchfuhrung eines Datenabgleichs nicht
moglich. Am Rande sei bemerkt, dass § 13 Abs. 4 InfrAG nicht hinreichend
bestimmt zu entnehmen ist, dass die Abgabenpflicht soweit moglich anhand
aulRerlicher Merkmale zu uberprifen ist und nicht erst durch Registerabgleich.
Dies versto3t gegen das Erforderlichkeitsgebot.

Einer sofortigen und spurenlosen Loschung der Nicht-Abgabenschuldner steht
auch § 11 Abs. 3 i.V.m. § 13 Abs. 1 InfrAG entgegen. Danach sind samtliche
gescannte Kfz-Kennzeichen, Ort und Zeit ihrer Sichtung und weitere
Fahrzeugdaten an das Kraftfahrt-Bundesamt zu Ubermitteln, wo sie flr
unbestimmte Dauer gespeichert werden durfen, um den Betreiber des
Abgaben-Inkassosystems zu Uberwachen. ,Unverziglich® zu Iéschen sind
diese Daten erst, ,wenn sie fir die Erfillung der nach diesem Gesetz
Ubertragenen Aufgaben nicht mehr erforderlich sind*.

Soweit laut Begrindung des Gesetzentwurfs ,nur Kontrolldaten von Nicht-
oder Falschzahlern“ an das Kraftfahrt-Bundesamt tbermittelt werden sollten
(BT-Drs. 18/3990, 33), kommt dies im Gesetz nicht zum Ausdruck. Gegenuber
§ 13 Abs. 3 und 4 InfrAG enthalt Absatz 1 dieser Vorschrift eine
Spezialregelung flr die nach § 11 Abs. 3 InfrAG Ubermittelten Daten, so dass
die Léschungsvorschriften des § 13 Abs. 3 und 4 InfrAG insoweit verdrangt
werden. Und nach § 11 Abs. 3 InfrAG sind eindeutig ,die Daten nach Absatz 2
Satz 1 Nummer 3 bis 6“ an das Kraftfahrt-Bundesamt zu tibermitteln, nicht nur
eine Teilmenge der gescannten Kennzeichen.

Weder hinsichtlich der Nicht-Abgabenschuldner noch hinsichtlich der Nicht-
oder Falschzahler ist es erforderlich und verhaltnismaRig, die Ergebnisse des
Kfz-Massenabgleichs lickenlos an eine Kontrollbehérde zu Gbermitteln. Wie
mithilfe dieser Daten eine Kontrolle des Betreibers - also der
Abgabeerhebung — erfolgen soll, ist nicht ersichtlich. Der Betreiber des
Inkassosystems mag vor Ort kontrolliert werden, eine massenhafte
Ubermittlung von Scanning-Daten ist dazu nicht erforderlich.
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2.2.2 \Verfassungsrechtliche Rechtfertigung

Beschrankungen des allgemeinen Personlichkeitsrechts sowie des
informationellen Selbstbestimmungsrechts bedirfen nach Art. 2 Abs. 1 GG
einer (verfassungsmafigen) gesetzlichen Grundlage.® Dies ist bei § 11 Abs. 2
und 3 und § 13 Abs. 1, 3 und 4 InfrAG nicht der Fall.

2.2.21 Bestimmtheitsgebot

Die genannten Vorschriften verstoRen in mehrfacher Hinsicht gegen das
verfassungsrechtliche Bestimmtheitsgebot.

22211 Gegenstand der Vorschriften

§ 11 Abs. 2 InfrAG macht bereits nicht hinreichend deutlich und vorhersehbar,
ob die genannten Daten gerade mithilfe technischer Mittel durch
automatisiertes Kfz-Kennzeichenscanning erhoben werden durfen. Wegen
des Gewichts eines solchen massenhaften Grundrechtseingriffs sind hohe
Anforderungen an die Klarheit entsprechender Ermachtigungsnormen zu
stellen. Allgemeine Ermachtigungen zur Erhebung personenbezogener Daten
wie § 11 Abs. 2 InfrAG genlgen nicht als gesetzliche Grundlage fir den
Einsatz des technischen Mittels des Kfz-Massenscanners.

22212 Erhebungs- und Verwendungszweck

Um den Anforderungen des Bestimmtheitsgebots zu genlgen, muss eine
Ermachtigung zur Vornahme eines Kfz-Massenabgleichs den Zweck, dem die
Erhebung und der Abgleich letztlich dienen soll, bereichsspezifisch und
prazise festlegen.®® Zu definieren und einzugrenzen ist der
Verwendungszweck der mittels  Kennzeichenerfassung  erhobenen
Informationen.®” Schon daran fehlt es der angefochtenen Regelung.

§ 11 Abs. 2 S. 1 InfrAG erlaubt die Erhebung und Verwendung von
Massenscanningdaten ,zum Zwecke der Uberwachung“, was wegen des
systematischen Bezugs zu Absatz 1 dahin ausgelegt werden kann, dass die
Einhaltung der Abgabenpflicht nach diesem Gesetz tiberwacht werden soll.

§ 11 Abs. 2 S. 2 InfrAG enthalt dann jedoch eine Zweckerweiterung mit nicht
Uberschaubaren Folgen: Die Massenscanningdaten sollen nun nicht mehr nur
der Kontrolle der Entrichtung der Infrastrukturabgabe dienen, sondern
allgemein dem ,Zweck der Uberwachung der Einhaltung der Vorschriften

55  BVerfGE 65, 1 (44), Abs. 157.
56 BVerfGE 120, 378 (409), Abs. 98.
57  BVerfGE 120, 378, Abs. 101 und 135.
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dieses Gesetzes“. Diese Formulierung stellt keine enge und konkrete
Zweckbindung mehr dar, wie sie das Bundesverfassungsgericht fordert. Der
Blrger muss aus der gesetzlichen Regelung klar erkennen kénnen, fir welche
konkreten Zwecke des Verwaltungsvollzugs seine personenbezogenen Daten
bestimmt und erforderlich sind.*® Dies gewahrleistet § 11 Abs. 2 S. 2 InfrAG
nicht. Das InfrAG enthalt eine Vielzahl von Vorschriften, die sich an die
verschiedensten Stellen und Personen richten. Die Einhaltung dieses
Gesetzes genlgt als Zweckbestimmung daher nicht dem Gebot der
Normenklarheit.

Nach § 11 Abs. 2 S. 3 InfrAG darf ein privater Betreiber des Kontroll- und
Scanningsystems samtliche erhobene Daten an das Bundesamt fur
Guterverkehr Ubermitteln, ohne dass (Uberhaupt ein Zweck dieser
Datentbermittlung bezeichnet ist. Dies  verstoRt gegen das
Bestimmtheitsgebot. Im Ubrigen ist das Verhéltnis dieser Vorschrift zu den
Léschungsvorschriften des § 13 Abs. 3 und 4 InfrAG ungeklart: Dirfen auch
Daten von Nichtschuldnern tUbermittelt werden und zu welchem Zweck? Aber
auch bei Nicht- oder Falschzahlern ist nicht gesetzlich bestimmt, zu welchem
Zweck die Datentbermittiung erfolgen soll (z.B. flir Zwecke der
Nacherhebung).

Nach § 11 Abs. 3 S. 1 InfrAG sind die Massenscanningdaten ,zum Zweck der
Uberwachung des Betreibers nach § 4 Absatz 1 Satz 2 an das Kraftfahrt-
Bundesamt® zu Ubermitteln. Was genau tUberwacht werden soll, ist aus dieser
Formulierung nicht erkennbar. ,Zum Zwecke der Uberwachung* ist in Wahrheit
keine Zweckbestimmung. Zurecht hat das Bundesverfassungsgericht schon
die Formulierung ,zum Zwecke des Abgleichs mit dem Fahndungsbestand® als
Zu unbestimmt verworfen.>

§ 13 Abs. 1 InfrAG enthalt dann auch noch eine Zweckerweiterung mit nicht
Uberschaubaren Folgen: Die dem Kraftfahrt-Bundesamt Ubermittelten
Massenscanningdaten sollen nun nicht mehr nur der Kontrolle des
Inkassobetreibers dienen, sondern erst zu I6schen sein, wenn sie ,fur die
Erfillung der nach diesem Gesetz Ubertragenen Aufgaben nicht mehr
erforderlich® sind. Diese Formulierung gewahrleistet keine enge und konkrete
Zweckbindung, wie sie das Bundesverfassungsgericht fordert. Der Blrger
muss aus der gesetzlichen Regelung klar erkennen koénnen, fir welche
konkreten Zwecke des Verwaltungsvollzugs seine personenbezogenen Daten
bestimmt und erforderlich sind.®® Eine Formulierung wie ,zur rechtmagigen
Erflllung der in ihrer Zustandigkeit liegenden Aufgaben® ist nicht ausreichend
prazise und fur den Blrger vorhersehbar.®’

58 BVerfGE 65, 1, 62, Abs. 203.

59  BVerfGE 120, 378 (409 ff.), Abs. 98 ff.
60 BVerfGE 65, 1, 62, Abs. 203.

61 BVerfGE 65, 1, 65 f., Abs. 210.
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22213 Anlass

Mit der Beschrankung auf eine ,stichprobenartige* Uberwachung (§ 11 Abs. 1
InfrAG) ist der Umfang des Scannings nicht normenklar geregelt. Bei einer so
wichtigen Frage hatte der Gesetzgeber festlegen mussen, wie viele Stunden,
Tage oder Wochen ein Kfz-Massenabgleich an einem Ort zuldssig sein soll.

22214 Verwendung

Bereichsspezifisch und prazise geregelt werden muss schlieBlich der weitere
Umgang mit den erhobenen und den durch Abgleich gewonnenen Daten.
Dieser Anforderung genlgen die angefochtenen Bestimmungen nicht. § 11
InfrAG enthalt lediglich Kann-Vorschriften Uber die Datenverwendung und
keine verpflichtenden Vorgaben. § 13 InfrAG wiederum ist auRerst lickenhaft;
insoweit wird auf die Ausfiihrungen zur Frage des Grundrechtseingriffs Bezug
genommen. Unter anderem gewahrleistet § 13 InfrAG danach nicht, dass die
Daten von Nichtschuldnern unmittelbar nach ihrer Erhebung spurenlos wieder
geléscht werden. Hinsichtlich der Nicht- oder Falschzahler fehlt eine
Beschrankung der Datennutzung auf das Anhalten der gemeldeten
Fahrzeuge.®

Hat der Gesetzgeber keine verfassungskonforme Regelung uUber die
Verwendung der erhobenen Daten getroffen, so ist schon die Ermachtigung
zur Erhebung der Daten verfassungswidrig und nichtig. Es ist mit den
Grundrechten unvereinbar, personenbezogene Daten zu erheben, wenn es an
einer wirksamen Ermachtigung zu ihrer Verwendung fehlt. Die Erhebung von
Daten, die nicht genutzt werden dirfen, ist nicht erforderlich.

2222 VerhaltnismaRigkeitsgebot

Die angefochtenen Vorschriften verstollen vor allem gegen das
VerhaltnismaRigkeitsgebot. Dem VerhaltnismaRigkeitsgebot zufolge dirfen die
Grundrechte nur eingeschrankt werden, soweit dies im Uberwiegenden
Allgemeininteresse erforderlich ist.®®

62 BVerfGE 120, 378 (403 ff.), Abs. 82, 174, 183.
63  BVerfGE 65, 1 (44, 46); BVerfGE 100, 313 (375 f.).
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22221 Gewicht der geforderten Gemeinwohlinteressen; Nutzen des

Grundrechtseingriffs

Auf Seiten der Gemeinwohlinteressen ist flr die Abwagung das Gewicht der
Ziele und Belange maligeblich, denen die Grundrechtsbeschrankung dient.
Bei deren Gewichtung kommt es unter anderem darauf an, wie grofl3 die
Gefahren sind, denen mit Hilfe der Eingriffe begegnet werden soll, und wie
wahrscheinlich  deren  Eintritt ist.®*® AuRerdem ist maBgeblich zu
bertcksichtigen, wie wahrscheinlich es ist, dass den Gefahren mit Hilfe der
grundrechtsbeschrankenden Norm begegnet werden kann.

Ziel des Kfz-Massenscannings ist es, die Zahlung der Infrastrukturabgabe
sicherzustellen, also einer Forderung von maximal 130 Euro pro Fahrzeug. Es
handelt sich um einen fiskalischen Zweck, zu dem Gesichtspunkte der
Abgabengerechtigkeit hinzu kommen. Es ist umstritten, ob sich mit der
Infrastrukturabgabe nach Abzug der Vollzugskosten Uberhaupt nennenswerte
Einnahmen realisieren lassen. Der Bundesrat ging in seiner Stellungnahme
von allenfalls geringen zusatzlichen Einnahmen aus.

Hinsichtlich der in Deutschland zugelassenen Fahrzeuge ist es zur
Durchsetzung der Abgabepflicht bereits nicht erforderlich, die
Strallenbenutzung festzustellen. Denn schon anhand der Zulassungsdaten
kann die geschuldete Abgabe erhoben werden.% Bei Nichtzahlung kann die
Verwaltungsvollstreckung eingeleitet und die Zulassung verweigert bzw.
entzogen werden. Die nach Landesrecht zustandige Zulassungsbehoérde kann
gemall § 9 Abs. 6 InfrAG bei Nichtentrichtung der Infrastrukturabgabe auf
Antrag des Kraftfahrbundesamtes sogar eine Abmeldung des Kraftfahrzeuges
von Amt wegen vornehmen und das Kraftfahrzeug aulRer Betrieb setzen. Die
Verhinderung des Betriebs nicht zugelassener Fahrzeuge erfolgt allgemein
durch polizeiliche Stichprobenkontrollen vor Ort und nicht etwa durch Kfz-
Massenabgleich. Wurde einem Fahrzeug die Zulassung alleine aus
fiskalischen Grinden entzogen und nicht etwa aus Grinden der
Verkehrssicherheit, so ist nicht ersichtlich, warum gerade in diesem Bereich
mit dem tief in Grundrechte eingreifenden Mittel des Kfz-Massenabgleichs
gearbeitet werden sollte. AuRerdem ist unklar, ob die Nichtzahlung der
Infrastrukturabgabe Uberhaupt in einer nennenswerten Zahl an Fallen zur
Aulerbetriebsetzung fuhren wird.

Der Bundesrat hat in seiner Stellungnahme ausgefiihrt:®

64  BVerfGE 100, 313 (376).

65  Konferenz der Datenschutzbeauftragten des Bundes und der Lander:
EntschlieBung ,Keine PKW-Maut auf Kosten des Datenschutzes!* vom 14.
November 2014; XII. Tatigkeitsbericht des Landesbeauftragten fir den
Datenschutz Sachsen-Anhalt (04/2013 bis 03/2015), 186 f.

66  BT-Drs. 18/3990, 45.
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Eine Kontrolle der Entrichtung der Infrastrukturabgabe auf deutschen
Bundesautobahnen und Bundesstrallen durch inléndische Kfz-
Halterinnen und Halter mit Hilfe von Kontrollbriicken, portablen
Kontrollen und Kontrollfahrzeugen wird jedoch grundsétzlich als nicht
notwendig angesehen. Eine Kontrolle ist (ber den Eingang der
Zahlung der Infrastrukturabgabe im Zuge der Anmeldung eines Kfz in
Deutschland erfolgt und wird damit als vollkommen ausreichend
angesehen. Eine Erhebung der Daten der inlédndischen Kfz-
Halterinnen und Halter zu Kontrollzwecken ist damit, auch kurzzeitig,
nicht erforderlich.

Selbst die Bundesregierung antwortete darauf: ,Die Ansicht des Bundesrates
hinsichtlich der Kontrolle inldndischer Kfz-Halterinnen und Halter wird
grundsétzlich  geteilt.*®”  Gleichwohl ist an dem unterschiedslose
Massenscanning von Kfz-Kennzeichen nahezu unverandert festgehalten
worden.

Soweit Erstattung der Abgabe beantragt werden kann, wenn die Benutzung
ausschlief3lich nicht abgabepflichtiger Stralen glaubhaft gemacht wird (§ 10
Abs. 2 Satz 2 InfrAG), ist das Kfz-Massenscanning zur Aufdeckung falscher
Angaben ungeeignet. Denn Erstattung kann stets erst nach Ablauf des
Gultigkeitszeitraums der Vignette beantragt werden. Zu diesem Zeitpunkt
liegen keine Daten aus dem Scanning mehr vor. Eine Datenverwendung zur
Verifizierung von Erstattungsantréagen gestattet das Gesetz dementsprechend
auch nicht.

Hinsichtlich der nicht in Deutschland zugelassenen Fahrzeuge stehen -
beispielsweise durch Einflhrung einer physischen Papiervignette nach dem
Vorbild anderer Staaten - mildere effektive Mittel zur Kontrolle der Entrichtung
der Maut zur Verfligung, ohne taglich an hunderten Kontrollpunkten
hunderttausende Kfz-Kennzeichen zu erfassen und zu speichern. Besuchern
aus dem Ausland koénnte auch ein Selbstausdruck Uber das Internet
ermoglicht werden. Ob eine Papiervignette mit hoheren Kosten oder héheren
Einnahmeausfallen durch Nichtzahler verbunden wéare, kann offen bleiben, da
diese abwalzbar waren. Immerhin kénnten auf der anderen Seite die hohen
Kosten eines elektronischen Kontrollsystems eingespart werden, das bei der
Lkw-Maut mit hunderten von Millionen Euro jahrlich zu Buche schlagt.

Zusammenfassend ist festzustellen, dass der Mehrwert eines Kfz-
Massenscannings zur Durchsetzung der Infrastrukturabgabe rein finanzieller
Art und der H6he nach nicht existent bis gering ist.

67  BT-Drs. 18/3990, 49.
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22222 Gewicht der Freiheitsinteressen; schadliche Folgen des

Grundrechtseingriffs

Das Gewicht des Grundrechtseingriffs ist der Rechtsprechung des
Bundesverfassungsgerichts zufolge danach zu bemessen, unter welchen
Voraussetzungen Eingriffe  zuldassig sind, welche und wie Vviele
Grundrechtstrager von ihnen betroffen sind und wie intensiv die
Grundrechtstrager beeintrachtigt werden.®® Zu beriicksichtigen ist auch, ob
und in welcher Zahl Personen mitbetroffen werden, die fur den Eingriff keinen
Anlass  gegeben haben.®® Die  Eingriffsintensitit  hangt  bei
Informationseingriffen unter anderem von Art, Umfang und denkbaren
Verwendungen der erhobenen Daten sowie von der Gefahr ihres Missbrauchs
ab.” Bei der Feststellung der Mdglichkeiten zur Verwendung erlangter Daten
ist zu berucksichtigen, ob die Betroffenen anonym bleiben und welche
Nachteile ihnen aufgrund der Ma3nahmen drohen oder von ihnen nicht ohne
Grund befiirchtet werden.”" Bei der Gewichtung moglicher Nachteile ist die
Nutzbarkeit und Verwendungsmoglichkeit der Daten mal3geblich, und zwar
unter besonderer Berilcksichtigung der Mdglichkeit, dass die Daten mit
anderen Daten kombiniert und dadurch weitergehende Kenntnisse gewonnen
werden kénnen."

Die hohe Eingriffsintensitat des Kfz-Massenabgleichs ergibt sich aus den
folgenden Umstanden:

* Nicht nur einzelne Personen, sondern grundsatzlich jeder
Fahrzeughalter und -fahrer ist von dem Abgleich seiner Daten
betroffen. Abhangig von Anzahl und Positionierung der
Erfassungsgerate konnen in einer Stunde tausende von Personen
erfasst und automatisch kontrolliert werden.”

* In vielen Fallen kénnen Personen die Nutzung von Kraftfahrzeugen
nicht oder nur unter unzumutbaren Nachteilen meiden.
Dementsprechend kann im Fall einer generellen
Kennzeichenliberwachung einer Erfassung des eigenen
Bewegungsverhaltens oft nicht entgangen werden.

* Nicht nur vermutete Nichtzahler sind betroffen, sondern jeder
Fahrzeughalter, ohne dass er einen Grund fir die Uberwachung
geliefert hat. Verdachtslose Eingriffe mit grof3er Streubreite, bei denen
zahlreiche Personen in den Wirkungsbereich einer Malnahme

68  BVerfGE 109, 279 (353).
69  BVerfGE 109, 279 (353).
70  BVerfGE 65, 1 (46).
71 BVerfGE 100, 313 (376).
72 BVerfGE 65, 1 (45).
73 Arzt, DOV 2005, 56 (62).



- Seite 21 -

einbezogen werden, die in keiner Beziehung zu einem konkreten
Fehlverhalten stehen und den Eingriff durch ihr Verhalten nicht
veranlasst haben, weisen eine hohe Eingriffsintensitat auf.” Anders als
bisher bekannte Vorfeldbefugnisse ist die Kennzeichenerfassung
weder sachlich auf gefahrentrachtige Situationen noch zeitlich auf
Sondersituationen noch auf Falle begrenzt, in denen Anhaltspunkte fir
das Vorliegen oder Bevorstehen einer konkreten Straftat oder Gefahr
gegeben sind. Anlassunabhangige Kontrollen kdnnen allenfalls in
Sondersituationen verhaltnismalig sein, wie es Bundesgesetze bisher
vorsehen, nie aber als generelle und lageunabhangige
Massenlberwachung der den 6ffentlichen Verkehrsraum benutzenden
Bevolkerung.

Jede Kfz-Nutzung auf einer Uberwachten Strale wird automatisch
erfasst, ohne dass es eine Eingriffsschwelle gibt. Eine Einzelfallprifung
mit Verhaltnismafigkeitskontrolle findet nicht statt. Entsprechend der
fehlenden Eingriffsschwelle wird nur ein verschwindend geringer Teil
der erfassten Daten spater tatsachlich benétigt. Auf den Gberwachten
StraBen gibt es im Wesentlichen keinen unbeobachteten
Fahrzeugverkehr mehr.

Erfasst werden nicht etwa nur offentlich zugangliche Daten oder
Adressdaten, sondern Daten Uber das Bewegungsverhalten des
Einzelnen. Die Aussagekraft der Daten ist hoch. Eine missbrauchliche
Auswertung wirde gro3en Schaden anrichten.

Die Kennzeichendaten werden nicht etwa als Akten, sondern in
maschineller Form gespeichert. Sie kénnten daher potenziell
unbegrenzt gespeichert, abgerufen, Ubermittelt, vervielfaltigt oder mit
anderen Daten verknipft werden.

Kennzeichendaten werden nicht anonym oder nur zur statistischen
Nutzung gespeichert, sondern sie sind dazu bestimmt, fir
VollzugsmalRnahmen eingesetzt zu werden.

Die Daten werden nicht etwa durch die Betroffenen personlich
angegeben, sondern unabhangig von deren Willen und deren Kenntnis
automatisch aufgezeichnet und abgeglichen.

Das Gesetz gestattet generell eine verdeckte Vornahme des Kfz-
Massenscannings und stellt keine Transparenz sicher.

Wo das Massenscanning erkennbar ist (z.B. im Fall von Mautbrucken),
ist nicht ersichtlich, zu welchem Zweck die Daten erhoben werden. Die
Betroffenen missen deshalb mit einer Verwendung zu

74

BVerfG, 1 BvR 2368/06 vom 23.2.2007, Abs. 51,
http://www.bverfg.de/entscheidungen/rk20070223_1bvr236806.html.
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praventivpolizeilichen oder zu strafverfolgenden Zwecken rechnen.
Aufgrund dessen sind Anderungen und Einschrédnkungen des
Bewegungsverhaltens zu beflrchten, etwa auf  Seiten
regierungskritischer Personen, deren Aktivitdten in einer Demokratie
besonders wichtig sind, im Vorfeld von Versammlungen. Diese
Personen missen infolge einer etwaigen Ausschreibung zur
Beobachtung eine staatliche Uberwachung ihres
Bewegungsverhaltens beflrchten. Insoweit kann ein Eingriff in die
Versammlungsfreiheit (Art. 8 GG) vorliegen. Wer damit rechnen muss,
dass sein Kraftfahrzeug auf dem Weg zu einer Demonstration erfasst
wird, wird unter Umstanden darauf verzichten, von seinem Grundrecht
auf Versammlungsfreiheit Gebrauch zu machen.

Schon heute lehnen viele Menschen die Teilnahme an
Demonstrationen mit der Begrindung ab, sie wirden dadurch in
polizeilichen oder geheimdienstlichen Dateien ,anden“. Diese
Beflrchtung ist nicht unbegrindet. Bei den groen Demonstrationen
gegen Kernkraft etwa ist massenhaft die Speicherung und
Herausfiltung von Demonstranten praktiziert worden. 2007 sind im
Vorfeld des  G8-Gipfels in Heiligendamm umfangreiche
Uberwachungsmalinahmen gegen sich gesetzestreu verhaltende
unschuldige Globalisierungskritiker vorgenommen worden, wobei die
Ermittlungsverfahren 2008 ergebnislos eingestellt wurden. Der Einsatz
eines Kfz-Massenscannings wird diese Befurchtungen weiter
verstarken und die unbefangene Mitwirkung der Birger an der
politischen Willensbildung weiter beeintrachtigen.

Dem sehr beschrankten Mehrwert einer allgemeinen
Kennzeichenlberwachung steht aufgrund der Vielzahl betroffener Personen
und wegen der fehlenden Verdachtsschwelle ein schwerwiegender Eingriff in
die Freiheit der Blrger gegenliber. Deshalb ware die Annahme, es handele
sich nur um einen geringfligigen Grundrechtseingriff im Minimalbereich und
um eine MalRnahme mit denkbar geringer Eingriffsintensitat, unzutreffend. Es
ist zwar richtig, dass ein automatisierter Datenabgleich mit Listen von Nicht-
oder Falschzahlern die Handlungs- und Bewegungsfreiheit der Betroffenen
nicht unmittelbar beeintrachtigt und fir sie meist folgenlos bleibt. Dies trifft
aber auf jede automatisierte Datenverarbeitung zu, einschliel3lich etwa der
Rasterfahndung, der Videolberwachung und der Telefoniberwachung. Dass
derartige Eingriffe gleichwohl nicht ,belanglos® sind, ist spatestens seit dem
Volkszahlungsurteil allgemein anerkannt. Malgeblich ist im vorliegenden
Zusammenhang die Beeintrachtigung des Rechts auf informationelle
Selbstbestimmung und nicht die Frage, ob die Handlungs- und
Bewegungsfreiheit der Betroffenen unmittelbar beeintrachtigt wird.
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Das Bundesverfassungsgericht halt den Eingriff in Anhaltefallen nur im
Hinblick auf den ,konkret Betroffenen® und ,fir sich genommen® fir ,nicht
besonders intensiv‘.”” Bezieht man dagegen die abschreckende Wirkung
eines Kfz-Massenabgleichs auf die ohne Anlass, dauerhaft Betroffenen mit ein
— die gerade nicht wissen kdnnen, was mit ihren Daten geschieht —, so ergibt
sich eine hohe Eingriffsintensitat selbst dann, wenn die Verwendung der
erhobenen Kennzeichen gesetzlich auf das Anhalten des Fahrzeugs
beschrankt ware — was sie bei den angefochtenen Regelungen allerdings
nicht ist.

Keine wirksame Einschrankung liegt darin, dass § 11 Abs. 1 InfrAG lediglich
eine ,stichprobenartige Uberwachung“ vorsieht. Das Gesetz definiert den
Begriff ,stichprobenartig nicht. Die Gesetzesbegriindung legt nahe, dass die
Kontrolle stets dann als ,stichprobenartig® angesehen wird, wenn nicht eine
,Vollkontrolle des abgabepflichtigen Verkehrs* erfolgt.”® Eine flachendeckende
Erfassung aller mautpflichtigen Strallen ist ohnehin faktisch und finanziell
unmoglich. Zuladssig soll nach dem Gesetz jedenfalls der dauerhafte,
routinemafige Kennzeichenabgleich in weiten Teilen des Strallennetzes sein.
Die Beschrankung auf eine stichprobenartige Uberwachung schlieRt den
routinemaRigen Einsatz einer anlasslosen Kennzeichenerfassung, etwa auf
bestimmten Strecken, keineswegs aus.”’

Eine automatisierte, lickenlose und permanente Massenkontrolle ist mit
bisherigen MaRnahmen vor allem quantitativ nicht vergleichbar. Automatische
Kennzeichenlesegerate sind in der Lage, 7.000 Kfz-Kennzeichen pro Stunde
zu erkennen. Deswegen ist die automatisierte Kennzeichenerkennung auch
zur Identitatsfeststellung kein ,minus®, sondern ein quantitatives und
qualitatives ,aliud“.”® Auch verglichen mit der Videoliberwachung des
offentlichen Raums durch die Polizei ist der Kennzeichenabgleich ungleich
eingriffsintensiver. Denn bei dem Kennzeichenabgleich wird ein
Personenbezug zum Fahrzeughalter hergestellt (oder kann jedenfalls
unschwer hergestellt werden) und anschlieBend ein Datenbankabgleich
durchgeflhrt.

Auch wenn eine Kennzeichenregistrierung mit anschlieRender Léschung der
Nicht-Treffer flr sich genommen harmlos erscheinen mag, stellt sie im Kern
einen Prazedenzfall einer allgemeinen, vorsorglichen Uberwachung der
Bevdlkerung dar. Das Gewicht des Eingriffs wird deutlich, wenn man sich die
Konsequenzen verdeutlicht, die seine Zulassung hatte: Erlaubte man eine so
weit reichende, anlasslose Kennzeichenliberwachung, mit welcher
Begrindung wollte man dann einer sonstigen generellen, verdachtslosen

75  BVerfGE 120, 378 (404), Abs. 83.

76  BT-Drs. 18/3990, 32.

77  Vgl. BVerfGE 120, 378 (420), Abs. 146.
78  Schieder, NVwZ 2004, 783.
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Uberwachung der Bevolkerung zwecks Eintreibung von Steuern und Abgaben
entgegen treten, etwa einem automatischen Abgleich aller Inhaber
eingeschalteter Mobiltelefone, einer permanenten, kontaktlosen Fahndung
anhand von RFID-Chips in mitgefihrten Ausweispapieren oder einer
generellen biometrischen Gesichtserkennung an jeder Stral3enecke?
SchlieBlich ist auch das Gesicht und die Iris von Personen ,flr jedermann
wahrnehmbar*.

Der Aufbau eines Systems zur VideolUberwachung der Stralen schafft
aullerdem bereits die Infrastruktur fur eine generelle
Bewegungsuberwachung. Die Erfahrung zeigt, dass eine einmal vorhandene
Uberwachungsinfrastruktur schon bald immer intensiver und von immer mehr
Stellen genutzt wird. Auch im vorliegenden Fall bedarf es nur kleiner
technischer Anderungen, um alle erfassten Kennzeichendaten dauerhaft zu
speichern und damit Bewegungsprofile zu erstellen, wie es in einigen
auslandischen Staaten bereits praktiziert wird. Der Prasident des
Bundeskriminalamts hat bereits einen Datenzugriff fur Zwecke der
Strafverfolgung gefordert. Sobald eine Straftat bekannt wird, die mithilfe der
Massenscanningdaten vielleicht verhindert oder aufgeklart hatte werden
koénnen, ist eine Aufgabe der strikten Zweckbindung zu erwarten. Sogar die
Bundeskanzlerin hat dies bereits gefordert.”

Unsere Rechtsordnung kennt Ermachtigungen zur systematischen,
automatisierten Kontrolle beliebiger Personen bislang nicht. Deswegen ist der
automatisierte =~ Kennzeichenabgleich ein  Prazedenzfall fir einen
automatisierten  Massenabgleich der Bevdlkerung mit staatlichen
Datenbanken. In Mainz hat das Bundeskriminalamt schon den biometrischen
Abgleich von Gesichtern mit Fahndungsdaten getestet.?® Zuletzt wurde ein
Online-Abruf von Reisepass- und Personalausweisfotos eingerichtet (§ 22a
PassG, § 2c PersAuswG), der in Zukunft zur biometrischen ldentifizierung
beliebiger Passanten eingesetzt werden kann. Bereits heute definiert die
Passmusterverordnung detaillierte Anforderungen an Passbilder mit der
Begrindung: ,Es st dringend erforderlich, die hier beschriebenen
Anforderungen zu beachten, da sonst eine biometrische Erkennung des
Antragstellers [...] nicht gewéhrleistet* ist (Anlage 3 zu § 3 PassMusterV).

Die verfassungsrechtlichen Grenzen, die im Fall des Kennzeichenscannings
definiert werden, werden auch in diesen anderen Bereichen der
verdachtslosen, maschinellen Massenkontrolle von Menschen herangezogen
werden. Hielte man etwa den zeitlich unbegrenzten Einsatz von Lesegeraten
an Kontrollstellen fir verfassungskonform, so kénnten kiinftig alle Passanten
an Kontrollstellen automatisiert systematisch mit Suchlisten abgeglichen
werden, sei es im Wege der biometrischen Gesichtsfelderkennung oder unter

79  Heise vom 12.11.2006, http:/heise.de/-117137.
80  http://www.bka.de/kriminalwissenschaften/fotofahndung/index.html.
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Einsatz der kontaktlosen Funkchips, deren Aufnahme in Personalausweise
bereits erfolgt. Dies aber wirde in einen Uberwachungsstaat fiihren, wie er
bisher nur aus Sciencefiction-Filmen bekannt ist.?’

Nur angedeutet werden sollen auch die schon nach der angefochtenen Norm
gegebenen Missbrauchs- und Irrtumsgefahren einer automatisierten
Kennzeichenlberwachung. Eine generelle, einzelfallunabhangige, rein
vorsorgliche Kontrolle der Burger birgt stets die Gefahr von Fehlern und
Missbrauchen.®? Die Kennzeichenerkennung ist in besonderem MaRe
fehlertrachtig, denn aus technischen Griinden wird bei einer Fehlerquote von
4%% jedes 25. Kennzeichen, bei einer Fehlerquote von 7%%* jedes 14.
Kennzeichen nicht oder falsch erkannt. Im praktischen Einsatz stellen sich in
Bayern von 40.000-50.000 monatlichen Treffermeldungen nur 500-600 als
echte Treffer heraus,® was einer Fehlerquote von 99% entspricht.
Falschmeldungen, die nicht rechtzeitig erkannt werden, kénnen zu falschen
Verdachtigungen filhren mit entsprechenden Folgen (z.B. Verhaftung,
Festnahme, Durchsuchung). Die Fehleranfalligkeit des Kfz-
Kennzeichenabgleichs geht Uber das allgemeine Risiko, zu Unrecht einer
Straftat verdachtigt zu werden, hinaus. Denn bei einem Massenscanning
treten Irrtimer nicht nur vereinzelt in Folge gezielter Ermittlungen auf. Durch
den ungezielten Massenabgleich kommt es haufig zu Fehlern.

22223 Abwagung

Wagt man die verfassungsrechtlichen Interessen auf der Grundlage dieser
Umstande gegeneinander ab, so ergibt sich, dass der praktische Mehrwert
eines Kfz-Massenscannings zur Erhebung der Infrastrukturabgabe in einem
deutlichen Missverhaltnis zu den damit verbundenen Nachteilen fir die
Betroffenen und die Gesellschaft insgesamt steht. Wahrend der drohende
Schaden fir unser demokratisches Gemeinwesen grof ist, ist der
Zusatznutzen einer allgemeinen Kennzeicheniberwachung insgesamt gering.

Ziel des Kfz-Massenscanning ist im vorliegenden Fall nicht etwa der Schutz
von Rechtsgitern vor Kriminalitat, vielmehr wird ausschliellich ein finanzieller
Zweck verfolgt. Es ist unverhaltnismallig, aus rein finanziellen Grinden und
zur Durchsetzung von Geldforderungen in Hohe von maximal 130 Euro gegen
einen Bruchteil der Fahrzeughalter massenhaft und anlasslos die Kfz-
Kennzeichen  samtlicher  Blrger zu  erfassen. @ Wahrend das

81 Im Film ,Minority Report* wird ein allgemeines Irisscanning dargestellt.

82  Zu einem Fall des missbrauchlichen Verkaufs polizeilicher Kfz-
Kennzeichendaten durch einen Polizeibeamten OVG Lineburg, Urteil vom
14.04.2005, Az. 1 NDH L 3/04 — Juris.

83  BayLT-Drs. 15/8651, 2.

84  BT-Drs. 18/3581, 5.

85  Verhandlungsprotokoll vom 17.10.2011, http://www.daten-

speicherung.de/data/Gericht_Kfz-Massenscanning_By 2011-10-17.pdf, 10.
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Bundesverfassungsgericht ein automatisiertes Kfz-Massenscanning unter
engen Voraussetzungen zum Schutz vor Rechtsgutgefahrdungen oder
-verletzungen zugelassen hat, kénnen rein fiskalische Ziele einen solchen
Grundrechtseingriff nicht rechtfertigen. Allenfalls qualifizierte Falle von
Rechtsgutsverletzungen rechtfertigen den massenhaften Abgleich von Kfz-
Kennzeichen;® schon deshalb scheidet ein derartiger Grundrechtseingriff zum
bloRen Einzug von Abgaben aus.

Besonders unverhaltnismaRig ist die Regelung im Hinblick auf die in
Deutschland zugelassenen Fahrzeuge, die von dem Massenabgleich nicht
ausgenommen sind. Die Durchsetzung der Abgabepflicht deutscher
Fahrzeughalter ist ohne jede StralRenkontrolle mdglich, ebenso wie es bei der
Kfz-Steuer immer der Fall gewesen ist.

Fiar die wenigen verbleibenden Falle ausléndischer Fahrzeughalter ist es
unverhaltnismafig, Kfz-Kennzeichen massenhaft elektronisch zu scannen.
Papiervignetten ermdglichen einen hinreichenden Vollzug und eine
hinreichende Kontrolle der Abgabeentrichtung. An den AuRengrenzen ware
eine — zumal stichprobenartige — Sichtkontrolle auslandischer Fahrzeuge
unschwer madglich. Sichtkontrollen hatten sogar Vorteile gegeniiber einem Kfz-
Massenscanning, weil die automatisierte Lesung ausweislich der Erfahrungen
in Bayern hoch fehleranféllig ist und dort in 99 von 100 Fallen zu Fehlalarm
fuhrt (,false positives).?” Die Errichtung einer Uberwachungsinfrastruktur
leistet einer zukinftigen Zweckentfremdung der Daten bis hin zur Erstellung
von Bewegungsprofilen Vorschub. Eine verdachtslose Massenerfassung
unbescholtener Autofahrer zu rein fiskalischen Zwecken schafft ein standiges
Geflihl des Uberwachtwerdens und ist inakzeptabel.

Davon abgesehen gilt: Was die Voraussetzungen eines Kfz-Massenabgleichs
anbelangt, macht § 11 InfrAG schon nicht einen bestimmten Anlass zur
Voraussetzung der MaBnahme, wie es grundrechtlich geboten ist.®® Die
Ermachtigung zu einem stichprobenhaften Abgleich ohne einzelfallbezogenen
Anlass kann allenfalls zulassig sein, wenn sowohl der Vergleichsdatenbestand
wie auch die Nutzung der gewonnenen Daten strikt auf das Anhalten
gesuchter Fahrzeuge beschrankt werden® und eine Sammlung oder
Weiterverarbeitung der gewonnenen Informationen ausgeschlossen wird®.

§ 11 InfrAG enthalt keine normenklare Beschrankung der Datenverwendung
auf das Anhalten von Fahrzeugen. Aus § 11 Abs. 2 S. 1 InfrAG ergibt sich im

86  Braun/Seidl, jurisPR-ITR 13/2010 Anm. 6; RoRnagel, Kennzeichenscanning
(2008), 69.

87  Verhandlungsprotokoll vom 17.10.2011, http://www.daten-
speicherung.de/data/Gericht Kfz-Massenscanning_By 2011-10-17.pdf, 10.

88  Thiel, Die ,Entgrenzung® der Gefahrenabwehr (2011), 240; vgl. BVerfGE 120,
378 (430), Abs. 172.

89  Vgl. BVerfGE 120, 378, Abs. 174.

90 Vgl. BVerfGE 120, 378, Abs. 82.
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Umkehrschluss, dass eine Beschrankung auf Vor-Ort-Kontrollen gerade nicht
vorgesehen ist. Dementsprechend ist in der Gesetzesbegrindung von
~Kontrollbriicken® und ,portablen Kontrollen“ die Rede, ohne dass ein Anhalten
von Nicht- oder Falschzahlern vorgesehen ist. Zur mangelnden Bestimmtheit
der angefochtenen Normen ist bereits ausgefiihrt worden, dass weder § 11
Abs. 2 noch § 11 Abs. 3 iV.m. § 13 Abs. 1 InfrAG eine konkrete
Zweckbestimmung (berhaupt enthalten.®’ Auch sind Sammlung und
Weiterverarbeitung der gewonnenen Informationen Uber den Zeitpunkt des
Antreffens hinaus keineswegs ausgeschlossen. Ein allein stichprobenhafter
Abgleich ist ebenfalls nicht gewahrleistet. Das Merkmal ,stichprobenartig” ist
im Gesetz nicht konkretisiert. Das Wort ,Stichprobe“ ist im allgemeinen
Sprachgebrauch definiert als ,die Uberpriifung eines beliebigen Teiles einer
groBeren Menge, um daraus auf das Ganze zu schlieRen“.*> Wenn man auf
einer Stralle den gesamten Fahrzeugverkehr dauerhaft abgleicht, liegt —
entgegen der Gesetzesbegriindung — keinesfalls eine Stichprobe, sondern
eine Totalerfassung vor. Permanente, ortsfeste Kontrollgerate wie
Kontrollbriicken stellen eine Vollkontrolle dar. Selbst wenn Kontrollbriicken
zeitweise deaktiviert wirden, macht dies flir die Grundrechte der Betroffenen
keinen Unterschied, weil sie mit einer jederzeit aktiven Anlage rechnen
mussen.

Bereits ausgeflihrt worden®® ist dariiber hinaus, dass die Zweckbestimmungen
der angefochtenen Regelungen (,Einhaltung der Vorschriften dieses
Gesetzes*“, ,zum Zweck der Uberwachung des Betreibers, ,Erfiillung der nach
diesem Gesetz Ubertragenen Aufgaben®) eine unverhaltnismalig weit
reichende Speicherung und Nutzung der erhobenen Daten erdffnen oder
sogar ganz fehlen (§ 11 Abs. 2 S. 3 InfrAG).

Ebenfalls bereits ausgefihrt wurde, dass die Daten selbst von
Nichtschuldnern nach dem Gesetz auf unbestimmte Zeit aufbewahrt werden
dirfen, solange noch nicht Uberprift worden ist, ob eine Abgabenschuld
besteht oder nicht.** Das Gesetz ordnet nicht an, dass die Daten von
Nichtschuldnern sofort automatisiert abgeglichen und spurlos wieder geldscht
werden mussen. So wird eine massenhafte Speicherung von
Bewegungsdaten ermdglicht,®® die unverhaltnismaRig in die Grundrechte des
Beschwerdeflhrers eingreift.

9 Seiten 15 f.

92  http://www.dwds.de/?kompakt=1&qu=stichprobe.

93  Seiten 15f.

94  Seiten 13 ff.

95  Bergt, http://www.cr-online.de/blog/2014/12/12/update-verkehrsminister-
streicht-vorratsdatenspeicherung-aus-pkw-maut-gesetz/.
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2223 VerstolR gegen Art. 19 Abs. 4 GG

Ferner mussen die Betroffenen von dem Kfz-Massenabgleich in Kenntnis
gesetzt werden, damit sie sich gegen unzulassige Kontrollen zur Wehr setzen
konnen (Art. 19 Abs. 4 GG).* Dazu sind entsprechende Hinweisschilder
erforderlich. Eine blo3 offene Datenerhebung (wie sie § 11 Abs. 2 InfrAG nicht
einmal gewabhrleistet) genigte nicht, weil die Betroffenen die entsprechenden
Gerate von blofken Geschwindigkeitsmessungen nicht unterscheiden kénnen.
Eine nachtragliche individuelle Benachrichtigung der Betroffenen wird
regelmafig nicht zu leisten sein.

§ 11 Abs. 2 InfrAG versaumt nicht nur, eine Kenntnisnahme effektiv zu
gewabhrleisten. Er steht vielmehr sogar einem generell verdeckten Einsatz der
MaRnahme nicht entgegen. Eine verdeckte Uberwachung kann
verfassungsrechtlich allenfalls in Ausnahmefallen gerechtfertigt sein, wenn
besondere Grinde im Einzelfall den grundrechtlichen Anspruch auf
Kenntniserlangung Uberwiegen.”” Dass § 11 Abs. 2 InfrAG demgegeniiber
unterschiedslos eine unbemerkbare, verdeckte Datenerhebung ermdglicht und
auch eine Kenntniserlangung der Betroffenen von der Kontrolle nicht
gewahrleistet, ist verfassungswidrig.®® Soweit aus praventiven Griinden ein
flachendeckendes Entdeckungsrisiko geschaffen werden soll, genliigen dazu
mobile Kontrollen. Das Ziel der Erzeugung eines permanenten
~Kontrolldrucks“ Gberwiegt keineswegs generell den Anspruch der Betroffenen
auf  Kenntniserlangung. Davon abgesehen, dass ein messbarer
generalpraventiver Effekt des Kfz-Massenscannings ohnehin nicht gegeben
ist, lieBe sich ein solcher jedenfalls nicht durch unsichtbare Anlagen erzielen,
sondern noch am ehesten durch offene Kontrollen.®
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