Lgp harra vdi proua,

Poordun Teie poole, et valjendada oma tugevaid kohklusi seoses ndukogu resolutsiooniga
kriiptimisest[1], mille avaldas Austria rahvusringhaaling ORF 3. novembril 2020.[2]

Resolutsiooni mustand kutsub (les leidma tehnilisi lahendusi, mis vdimaldaks rahvuslikel
julgeolekuasutustel murda privaatse kommunikatsiooni tdéhusat ja turvalist otsast otsani
kriiptimist sGnumivahetuse teenustes. Valitsustel on palutud oma seisukohad esitada
neljapaevaks 12. novemriks. Seejarel plaanib eesistuja esitada teksti sisejulgeoleku alase
operatiivkoostoo alalisele komiteele (COSI), et see leiaks heakskiidu 19. novembril, et see
omakorda edastada COREPER Il istungile 25. novembril, mille jarel see vdetaks ndukogu poolt
vastu kirjalikult.

S6numivahetuse turvalisust ei ole vdimalik murda "tasakaalustatud” viisil. Hoopis vastupidi,
tegelikult on hoopis véimatu tagada ligipaasu kriptitud sidele ainult "digusparaseks" sekkumiseks.
Niipea kui sOnumivahetuse teenused teevad vdimalikuks privaatse sonumivahetuse
lahtikriiptimise, naiteks lisades tagauksed voi luues Ulemvotmed, siis on turvalisus murtud
tervikuna - ja mitte ainult 'dGigusparasteks' tarvitusteks nagu sooviksid valitsused. Niipea kui
krlipteering on murtud, avab see Uhtlasi tagauksed massiliseks jalitustegevuseks vdoraste
luureorganite voi hakkerite rihmituste jaoks. Kui ohverdada turvaline kriiptimine eesmargiga
vOimaldada pealtkuulamist, siis muudab see tihiseks isikliku sénumisaladuse, arisaladuse ja
riigisaladuse kaitstuse. Kui kriptimine teatavasti tagab motte- ja valjendusvabaduse téhusa
teostamise, siis  kriptimise mistahes murdmisel véivad olla nendele p&hidiguste
jaoks havitavad tagajarjed[3].

Niimoodi pole ka vastupidiselt eesistuja poolt esitatud vaidetele kuldset keskteed selle vahel, et
sdilitada “pdhidigused ja valitsuste, todstuse ning ihiskonna digitaalne turvalisus® ja I6hkuda
turvaline otsast otsani kriiptimine.

Seetdttu kutsun Ules Teid kui avaliku teenistuse esindajat sédilitama ning kaitsma nii
sbnumisaladust ja pohidigust privaatsusele kui ka meie digitaalse side taristut sellega, et meie
isiklik snumivahetus hoitakse puutumatuna kolmandate osapoolte ja rahvuslike julgeolekuasutste
sekkumise eest ning valjapakutud resolutsioon likatakse tagasi.

Siiralt teie,
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