Vazeny pan, Vazena pani,

Kontaktujem Vas, aby som vyjadril svoje hlbokeé znepokojenie nad ocakavanym uznesenim Rady
Eurdpskej Unie o Sifrovani [1], ktord zverejnilo rakdske médium ORF 8. novembra 2020. [2]

Navrh uznesenia ma pozadovat technické rieSenia, ktoré vnitro§tatnym orgdnom umoznia
prelomit Uéinné a bezpeéné end-to-end Sifrovanie stikromnej komunikacie prostrednictvom
sluzieb zasielania sprav. Narodné vlady maju dodat pripomienky do Stvrtka 12. novembra do
poludnia. Predsednictvo ma nasledne v Umysle predlozit text na schvalenie Stalemu vyboru pre
operaénu spoluprécu v oblasti vnitornej bezpeénosti (COSI) 19. novembra, s ohladom na dalSie
predlozenie pred COREPER II. 25. novembra, po ktorom ma Rada text prijat prostrednictvom
pisomného postupu.

Neexistuje ni¢ také ako ,vyvézeny" spdsob naruSenia bezpeénosti online komunikacie. Prave
naopak, je technicky nemozné poskytnut pristup k bezpecne Sifrovanej komunikacii vylucne na
,zakonné" ucely. Akonahle sluzby zasielania sprav umoznia deSifrovanie sukromnej komunikacie,
napriklad implementdciou zadnych vrat alebo poskytnutim hlavnych kltucov, djde k naruseniu
bezpecnosti komunikacie navzdy - nielen na ,legitimne” Ucely, ktoré predpokladaju narodné
vlady. Len €o ddjde k naruSeniu bezpeéného Sifrovania, otvoria sa dvere pre masové Spehovanie
zo strany zahrani¢nych spravodajskych sluZieb a hackerskych skupin. Kazdy, kto obetuje
bezpecné Sifrovanie, aby umoznil odpocuvanie, zni¢i ochranu sukromnych, obchodnych a
Statnych tajomstiev. Kedze Sifrovanie zjavne zaistuje U¢inné vykondvanie a ochranu slobody
prejavu a nazoru, prerusenie Sifrovania moze mat skodlivy vplyv na tieto zékladné préva [3].

Na rozdiel od toho, ¢o tvrdi predsednictvo, teda neexistuje stredna cesta medzi dodrZiavanim
,Zakladnych prav a digitalnej bezpe&nosti vlad, priemyslu a spoloénosti® a porusenim bezpetného
end-to-end Sifrovania.

Preto Vas vyzyvam ako zastupcu verejnej spravy k ochrane zakladného prava na stkromie, ako aj
bezpe&nosti nadej digitlnej komunikadnej infrastruktiry zabezpecenim nasej sukromnej
komunikéacie pred zdsahmi tretich stran a vnatrostatnych organov, a k zamietnutiu navrhovaného
uznesenia.

S Uctou,
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