Estimado sefior o sefiora,

Me pongo en contacto con usted para expresarle mi mas profunda preocupacion por la prevista
Resolucién del Consejo sobre la Encriptacion [1] que ha sido publicada por la emisora austriaca ORF el 3
de noviembre de 2020. [2]

En el borrador de la resolucion se pide que se busquen soluciones técnicas que permitan a las autoridades
nacionales romper |a encriptacion efectiva y segura de extremo a extremo en las comunicaciones
privadas a través de los servicios de mensajeria. Se ha pedido a los gobiernos nacionales que envien sus
aportaciones antes del mediodia del jueves 12 de noviembre. Posteriormente, la Presidencia tiene la
intencion de presentar el texto al Comité Permanente de Cooperacion Operativa en materia de Seguridad
Interna (COSI) para su aprobacion el 19 de noviembre, con vistas a su presentacion al COREPER Il el 25 de
noviembre, sequida de su adopcién por el Consejo mediante procedimiento escrito.

No existe una forma "equilibrada” de violar la seguridad de las comunicaciones en linea. Al contrario, es
técnicamente imposible conceder acceso a las comunicaciones cifradas de forma segura sélo para fines
"legales”. En cuanto los servicios de mensajeria permitan descifrar las comunicaciones privadas, por
ejemplo mediante la implementacion de puertas traseras o la provision de claves maestras, la seguridad
de las comunicaciones se rompera de una vez por todas, y no sélo para los fines "legitimos" previstos por
los gobiernos nacionales. Al romper la encriptacién segura, se abrira la puerta al espionaje masivo por
parte de los servicios de inteligencia extranjeros y los grupos de crackers. Cualquiera que sacrifique la
encriptacion segura para permitir la escucha, destruira la proteccion de los secretos personales, los
secretos de empresa y los de Estado. Como la encriptacion garantiza evidentemente el ejercicio efectivo y
la proteccion de las libertades de expresion y opinion, cualquier violacion de la encriptacion puede tener
efectos perjudiciales sobre estos derechos fundamentales [3].

Como tal, contra lo que argumenta la Presidencia, no hay un término medio entre la defensa de "los
derechos fundamentales y la sequridad digital de los gobiernos, |a industria y la sociedad" y la ruptura de
la encriptacién segura de extremo a extremo.

Por lo tanto, apelo a su responsabilidad como representante de los servicios publicos para defender y
proteger el derecho fundamental a la privacidad, asi como la seguridad de nuestra infraestructura de
comunicaciones digitales, salvaguardando nuestras comunicaciones privadas de la interferencia de
terceros y de las autoridades nacionales, y rechazar la resolucion propuesta.

Atentamente,
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