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Trilog-Verhandlungen zum Vorschlag einer Ubergangsverordnung zur Bekampfung sexuellen
Kindesmissbrauchs im Internet

(Vorschlag fur eine Verordnung uber eine voriibergehende Ausnahme von bestimmten Vorschriften der
Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates hinsichtlich der Verwendung von
Technik durch Anbieter nummernunabhéngiger interpersoneller Kommunikationsdienste zur Verarbei-
tung personenbezogener und anderer Daten zwecks Bekampfung des sexuellen Missbrauchs von Kin-
dern im Internet)

2 Anlagen
Sehr geehrte Damen und Herren,

in einem informellen Trilog verhandeln Sie gegenwartig den Entwurf einer Ubergangsverordnung mit
dem begruRenswerten Ziel der Bekdmpfung sexuellen Kindesmissbrauchs im Internet. Diesem hehren
Ziel droht gegenwartig, neben dem Schutz einer Reihe von Grund- und Verfassungsrechten, mit dem
Mandatsgeheimnis ein Grundpfeiler unserer gemeinsamen européischen rechtsstaatlichen Ordnung
geopfert zu werden.

l. Anliegen

Hierauf hatten die beiden deutschen Berufsvereinigungen der Rechtsanwaltschaft in ihren jeweiligen
Stellungnahmen (BRAK-Stellungnahme-Nr. 65/2020, DAV 25/2021) bereits hingewiesen. Wohingegen
einige Bedenken der BRAK und des DAV noch im Verhandlungsmandat des EU-Parlaments vom De-
zember 2020 enthalten waren, wurden in den Trilog-Verhandlungen viele prozessuale Absicherungen
fur Betroffene, sowie das Berufsgeheimnis, wieder aus dem Text gestrichen.
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Die in der Ubergangsverordnung vorgesehene Durchleuchtungsméglichkeit stellt die Geltung von ver-
traulichkeitsbezogenen Grundrechten und des Mandatsgeheimnisses im Rahmen der erfassten alltag-
lich genutzten Kommunikationsmdoglichkeiten in bisher beispielloser Allgemeinheit insgesamt infrage.
Zwar ist anerkannt, dass bei gehoériger Abwagung zum Schutz eines Grundrechts in ein anderes einge-
griffen werden kann. Indes darf ein Grundrecht nicht dauerhaft und allgemein anderen Grundrechten
Ubergeordnet werden. Genau dies geschieht aber in weiten Bereichen der Online-Kommunikation,
wenn dort die Durchleuchtung von Kommunikation grundsétzlich ermdglicht werden soll. Das Mandats-
geheimnis wirde dadurch im Bereich des Webmailings, Messagings und der Internettelefonie aul3er
Kraft gesetzt. Das ware rechtsstaatlich inakzeptabel.

Die Bundesrechtsanwaltskammer (BRAK) und der Deutsche Anwaltverein (DAV) erneuern und bekréaf-
tigten daher ihre Forderungen nach einem unbedingten Schutz des Mandatsgeheimnisses und appellie-
ren an Sie, den Anderungsantrag 28 des Parlamentsberichts, der wie folgt lautet, anzunehmen:

Anderungsantrag 28: Artikel 3 Absatz 1 lit. xiii (neu)

Es gibt keine Beeintrachtigung der durch das Berufsgeheimnis geschitzten Kommunika-
tion, etwa zwischen Arzten und ihren Patienten, Journalisten und ihren Quellen oder Anwaélten
und ihren Mandanten.

Il. Erlauterung

Bezuglich der ndheren rechtlichen Einordnung des Gesetzesvorhabens erlauben wir uns, auf unsere
friheren Stellungnahmen zu verweisen, die wir Ihnen anliegend erneut Ubersenden.

Daneben mdchten wir mit diesem Schreiben einige zuletzt haufiger zutage getretenen Missverstandnis-
se beziehungsweise Fehlvorstellungen richtigstellen, von denen wir befiirchten, dass sie dem weiteren
Gesetzgebungsverfahren zugrunde gelegt werden kénnten:

1. Mandatskommunikation nicht tber Online-Kommunikationsnetzwerke?
Gelegentlich wird angenommen, dass anwaltliche Beratung nicht tber die von dem Gesetzgebungsvor-
haben betroffenen Kommunikationsnetzwerke — namentlichen nicht iber Mailing- oder Messaging-
Dienste — erfolge oder erfolgen durfe. Jedoch fragen Mandantinnen und Mandanten anwaltliche Bera-
tung Uber diese Kommunikationswege rege nach. Sie sind haufig nicht darauf eingestellt, Gber andere,
Wege zu kommunizieren. Insbesondere in Eilféllen ist der Umstieg auf einen anderen Kommunikati-
onsweg oft nicht praktikabel. Auch und gerade in solchen Féllen darf Rechtsuchenden eine vertrauliche
anwaltliche Beratung aber nicht verwehrt bleiben. Die Vertraulichkeit anwaltlicher Beratung ist flr viele
Mandanten eine Grundvoraussetzung fur deren Inanspruchnahme und damit fir den Zugang zum
Recht. Sie im Bereich der Online-Kommunikationsnetzwerke unmdglich zu machen, hiel3e, einer stetig
wachsenden Zahl von dort kommunizierenden Rechtsuchenden den Zugang zum Recht zu verwehren.
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2. Betroffen waren nur oder in erster Linie Missbrauchstater?
Mit der geplanten Verordnung sollen Missbrauchsdarstellungen aufgefunden werden. Nur im Falle ei-
nes positiven Treffers sollen Kommunikationsdienste weitere staatliche und nichtstaatliche Stellen in-
formieren dirfen. Dies mag auf den ersten Blick nahelegen, dass Nutzer der betroffenen Dienste, die
kein Material sexueller Missbrauchsdarstellungen von Kindern austauschen, keine oder allenfalls gerin-
ge Eingriffe zu beflirchten hatten, und dass demgegenuber in erster Linie Missbrauchstater betroffen
waren, denen man entsprechende Eingriffe zumuten kénnte.

Das trifft nicht zu. Betroffen sind zunéachst alle Nutzer dieser Dienste. Niemand kdnnte langer darauf
vertrauen, dass seine oder ihre dort ausgetauschte Korrespondenz vertraulich bleibt. Hinzu kommen
die Risiken der Meldung von falschen Treffern sowie des Datenmissbrauchs. Besonders bedenklich ist
in diesem Zusammenhang, dass der Schutz und die Entscheidung lber die etwaige Preisgabe der
Daten in der Praxis drittstaatsansassigen privaten Datengrof3konzernen anvertraut wiirde, von denen
sich der européische Gesetzgeber in anderen Gesetzgebungszusammenhéangen wegen Datenschutz-
vorbehalten zu I6sen anstrebt.

Zudem lasst sich keinesfalls sicherstellen, dass tatsachlich nur Inhalte sexueller Missbrauchsdarstel-
lungen von Kindern aufgespurt und gemeldet werden und dass es sich dabei um solche handelt, die
nicht etwa zu legitimen Zwecken versandt werden — etwa im Rahmen der Opferberatung oder zur Kl&a-
rung, ob es sich um einen rechtswidrigen Inhalt handelt.

Ferner ist nicht gewéhrleistet, dass etwa selbstgefertigte Nacktaufnahmen, die Kinder und Jugendliche
— eine der groRten Nutzergruppen der in Rede stehenden Dienste — untereinander austauschen, offen-
bart werden. Hier drohen neben dem allgemein zu beklagenden Vertraulichkeitsbruch hochst sensible
und private Inhalte offenbart zu werden. Mit dem Gesetzentwurf, der nicht zuletzt die Intimsphéare der
Kinder schitzen soll, wiirde selbige massiv beeintrachtigt.

Opfer sexuellen Missbrauchs sowie Kinder und Jugendliche im Allgemeinen wiirden damit paradoxer-
weise zu den von dem Gesetzesvorhaben am stéarksten negativ betroffenen Gruppen zahlen.

Naturlich werden auch Téter und — haufiger — bloRe Beschuldigte im Rahmen ihrer rechtlichen Bera-
tung oder Verteidigung betroffen sein. Wahrend man dies emotional eher hinzunehmen geneigt sein
mag als die vorgenannten Intimspharen- und Vertraulichkeitsverletzungen zulasten unserer Kinder und
insbesondere der Opfer sexuellen Missbrauchs, handelt es sich hierbei doch nach rechtsstaatlichen
MalRstaben ebenfalls um besonders schiitzenswerte Mandatsinhalte. Auch und gerade Beschuldigte
schwerster Straftaten haben ein Recht auf eine vertrauliche anwaltliche Beratung und Verteidigung.

3. Das Mandatsgeheimnis schitzt nur die Tater?

Es sind keinesfalls nur die Tater und Beschuldigten sexuellen Kindesmissbrauchs, die dem Schutz des
Mandatsgeheimnisses unterfallen und in deren Interesse sich die BRAK und der DAV fir eine Eingren-
zung der Durchleuchtung von Kommunikationsinhalten einsetzen. Mit dem in dem Verordnungsentwurf
vorgesehenen systematischen Vertraulichkeitsbruch liel3e sich das Mandatsgeheimnis auf breiter Front
nicht langer gewahrleisten. Betroffen waren Rechtsuchende unabhangig von der zugrundeliegenden
Rechtsangelegenheit. Positive Treffer mit nachfolgender Offenbarung gegenuber staatlichen und nicht-
staatlichen Stellen wirden neben Beschuldigten vor allem die Opfer sexuellen Kindesmissbrauchs zu
befiirchten haben. Dabei ist die absolute Vertraulichkeit der anwaltlichen Beratung gerade in diesen
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haufig mit Scham behafteten Sachverhalten im Interesse der Opfer unabdingbar. Dies gilt selbst ge-
genuber solchen Stellen, die — teils vermeintlich — in deren Interesse agieren. Die Entscheidungshoheit
dartiber, welche Mandatsinhalte gegentiber wem offenbart werden diirfen, muss gerade in diesen Fal-
len bei der Mandantschaft verbleiben. Es stiinde sonst zu befiirchten, dass Opfer sexuellen Kindes-
missbrauchs keine anwaltliche Beratung in Anspruch nehmen.

4. Mandatskommunikation als notwendig hinzunehmender Beifang?
Gelegentlich wird vertreten, dass die zum Schutz des Mandatsgeheimnisses in Anderungsantrag
28: Artikel 3 Absatz 1 lit. xiii (neu) vorgesehene Bedingung zu streichen sei, weil sie technisch nicht
umsetzbar sei. Denn, bevor von ihr Kenntnis genommen wurde, sei mandatsbhezogene Kommunikation
Ublicherweise nicht als solche zu erkennen. Dieses Argument greift zu kurz und ist zugleich eine Offen-
barung. Wenn der Schutz des Mandatsgeheimnisses und der damit verbundenen Grundrechte nicht
gewabhrleistet werden kann, diirfen Durchleuchtungsbefugnisse nach der Rechtsprechung des EUGH
allenfalls fur Einzelfélle und unter strikten Voraussetzungen — namentlich eines konkreten Verdachts
einer schweren Straftat bzw. einer erheblichen Gefahrdung — vorgesehen werden. Derartige Beschrén-
kungen enthalt der Verordnungsentwurf nicht. Zugleich fehlen wirksame Sicherungsmechanismen zum
Schutz der verarbeiteten und ggf. sogar dem Mandatsgeheimnis unterliegenden Daten.

Vor diesem Hintergrund ist absehbar, dass der Verordnungsentwurf jedenfalls ohne eine Sicherungs-
klausel zum Schutz des Mandatsgeheimnisses einer gerichtlichen Prifung am MafR3stab der Européi-
schen Menschenrechtskonvention (Art. 6 und 8) sowie der Grundrechtecharta der Europaischen Union
(Art. 7 und 47) nicht standhalten wiirde. So unterstitzenswert die Ziele des Kampfes gegen sexuellen
Kindesmissbrauch im Internet und eine européische Harmonisierung in diesem Zusammenhang auch
sind — rechtsstaatliche Werte dirfen zu deren Erreichung nicht auf breiter Front geopfert werden.

Wir hoffen, Ihnen hiermit die problematischen Implikationen dieses Gesetzesvorhabens fur den Rechts-
staat im Allgemeinen und das Mandatsgeheimnis im Besonderen vor Augen gefihrt zu haben. Wir bit-

ten Sie, diese bei Ihren weiteren Beratungen zu beriicksichtigen.

Wir — und mit uns sicher jeder potenzielle Mandant und jede potenzielle Mandantin in der Europaischen
Union — z&hlen darauf, dass Sie den Rechtsstaat verteidigen werden.

Fur Rickfragen stehen wir Thnen gern zur Verfligung.
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