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Hier die Unterschiede der alten und neuen Version:

e Datum: 05. April 2023

e Von: Bundesregierung

Vorschlag fiir eine Verordnung des Europiischen
Parlaments und des Rates zur Festlegung von
Vorschriften zur Priavention und Bekimpfung des
sexuellen Missbrauchs von Kindern (CSA-VO)

Stellungnahme der Deutschen

Bundesregierung zum Entwurf einer CSA-
VO

Fiir die Bundesregierung hat der Kampf gegen sexuellen Missbrauch von Kindern und
Jugendlichen hochste Prioritdt. Daher begriift die Bundesregierung den Kommissionsentwurf
als gemeinsames europdisches Vorgehen, das klare und dauerhafte Rechtsgrundlagen schafft.
Ein einheitlicher européischer Rechtsrahmen mit effektiven Meldewegen stellt einen
wesentlichen Schritt im Kampf gegen sexuellen Missbrauch von Kindern dar. Dabei ist es
wichtig, die Anbieter einschldgiger Dienste der Informationsgesellschaft stérker in die
Verantwortung zu nehmen.

Gleichzeitig ist es unbedingt erforderlich, dass die geplanten Regelungen der CSA-VO im
Einklang mit den grundrechtlichen Anforderungen insbesondere an den Schutz der
Vertraulichkeit der Kommunikation und an den Schutz der Privatsphére in der
Kommunikation stehen. Ein hohes Datenschutzniveau, ein hohes Maf3 an Cybersicherheit,
einschlieBlich einer durchgéngigen und sicheren Ende-zu-Ende-Verschliisselung in der
elektronischen Kommunikation sind fiir die Bundesregierung unerlasslich.

Aus Sicht der Bundesregierung sind wesentliche Anderungen im Verordnungsentwurf
erforderlich, damit dieser aus deutscher Sicht zustimmungsfihig wird. Konkrete Forderungen
werden nachfolgend festgehalten. Soweit die Priifungen innerhalb der Bundesregierung noch
nicht abgeschlossen sind, behalten wir uns weitere Forderungen zu einem spéteren Zeitpunkt
vor. Die Bundesregierung wird sich weiterhin aktiv und konstruktiv in die Verhandlungen der
CSA-VO einbringen.

Nationales Strafrecht als verbindliche Obergrenze

( Deleted: 17. Februar )
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Das Alter der sexuellen Miindigkeit variiert in den Mitgliedstaaten. In Deutschland gelten
Jugendliche ab 14 Jahre als hinreichend miindig, ihr Einverstdndnis mit bestimmten
Handlungen und Inhalten zu erkléren.

Der Verordnungsentwurf sollte nur solche Inhalte und Verhaltensweisen erfassen, die EU-
weit verboten sind. Insofern sind Anpassung der Begriffsbestimmung in Art. 2 (insbesondere
lit. 1, o, q) erforderlich, die den nationalen Umsetzungsspielraum der Mitgliedsstaaten der
Richtlinie 2011/93/EU beriicksichtigen. Inhalte oder Verhaltensweisen, die nach nationalem
Recht nicht stratbar sind, sind vom Anwendungsbereich des Verordnungsentwurfs
auszuschlieBen.

Risikomanagement und abgestufte Verfahren

Erforderlich sind Konkretisierungen der Anforderungen und MaBstibe an das
Risikomanagement i.S.d. Art. 3 bis 6. Sowohl Anbieter als auch Nutzer miissen im
Sinne von Rechtssicherheit und Vorhersehbarkeit wissen, welche Daten bzw.
Parameter zugrunde gelegt werden (konnen) und in welchem Mal3e diese gewichtet
werden.

Im Verordnungsentwurf ist festzustellen, dass die Pflichten des Risikomanagements
ohne den Einsatz von Aufdeckungstechnologien i.S.d. Art. 10 VO-E im zeitlichen und
ortlichen Anwendungsbereich der CSA-VO zu erfiillen sind.

Festlegung des Stufenverhiltnisses zwischen Risikominimierungsmaflnahmen und
Aufdeckungsanordnungen im Verordnungstext: Vor einer moglichen
Aufdeckungsanordnungen sind zunéchst alle milderen Mittel im Rahmen des
Risikomanagements (verpflichtend) auszuschopfen.

Konkretisierung der Vorgaben fiir Altersverifikationen

Im Verordnungsentwurf ist festzulegen, dass verpflichtende Altersverifikationen
(gem. Art. 4 Abs. 3, Art. 6 Abs. 1 lit. ¢ VO-E)  eine anonyme oder jedenfalls
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miissen

pseudonyme Nutzung betroffener Dienste weiterhin ermdglichen miissen. Wir setzen
uns fiir eine, stérkere, Forschung verschiedener geeigneter Verfahren ein. ,Die

Entwicklung eines EU-weit einheitlichen, wirksamen und datensparsamen Verfahrens

zur Altersverifikation wird vorangetrieben, Die Bundesregierung bringt sich hierzu

mit konkreten Vorschldgen auf EU-Ebene ein.

Es ist sicherzustellen, dass Nutzern neben pseudonymer Altersverifikation
beispielsweise mittels freiwilliger Ausweisvorlage (selektive Offenlegung nur der
Uber-/Unterschreitung einer bestimmten Altersgrenze mittels eID-Verfahren ohne
Ubermittlung sonstiger Informationen iiber den Nutzer) durch die Diensteanbieter
gleichrangig alternative Altersverifikationsverfahren angeboten werden, sofern diese
den gleichen Grad an Gewissheit bieten (Sicherstellung eines Wahlrechts).

Auch Dienste, die wirkungsvolle Altersverifikationsverfahren  implementiert haben,

miissen zwingend  geeigneten Beschwerde- und Abhilfeverfahren _fiir betroffene,

Nutzerinnen und Nutzer ,schaffen.

Konkretisierung der Voraussetzungen fiir den Erlass von
Aufdeckungsanordnungen und Gewihrleistung einer durchgingigen und
sicheren Ende-zu-Ende-Verschliisselung
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Der Verordnungsentwurf sieht die Moglichkeit der Anordnungen zum Aufdecken von bereits
bekannten sowie neuen Missbrauchsdarstellungen und ,,Grooming™ vor. Aus Sicht der
Bundesregierung begegnet die Ausgestaltung des Verordnungsentwurfes in diesem Bereich
erheblichen Bedenken. Dies betriftt insbesondere auch den durchgingigen Schutz Ende-zu-
Ende verschliisselter Kommunikation. Es bedarf deutlicher Konkretisierung, um einen
grofftmdglichen Schutz aller betroffenen Grundrechte sicherzustellen,— sowohl die

CDeleted: . Neben

Grundrechte von sexuellem Missbrauch betroffener Kinder und Jugendlicher wie auch die
Grundrechte von Nutzerinnen und Nutzern von Diensten der Informationsgesellschaft, die
Adressat einer Aufdeckungsanordnung werden,

Die Bundesregierung wird sich in ihrem Handeln in Deutschland und auf EU-Ebene fiir einen
stirkeren Fokus auf Erforschung Entwicklung von grundrechtsschonenden Technologien zur
Erkennung von strafrechtlich relevanten Inhalten im Sinne der CSA-VO einsetzen.

Innerhalb der Bundesregierung dauert die kritische Priifung hinsichtlich
folgender Punkte an:

o Zulédssigkeit sowie etwaiger Umfang serverseitiger Aufdeckungsmafnahmen in
unverschliisselten Telekommunikations- sowie (Cloud-) Speicherdiensten. Die
staatliche Pflicht zum Schutz der Rechte von Kindern ist in Art. 24 GRCharta
verankert und umfasst insbesondere das Recht auf korperliche Unversehrtheit welches
in Art. 3 GRCharta verankert ist. Gleichzeitig bedeuten Aufdeckungsmafnahmen in
privater Kommunikation und privaten Cloudspeichern einen erheblichen Eingriff in
den in Art. 7 der EU-Grundrechte Charta (GRCharta) verankerten Schutz des
Privatlebens und privater Kommunikation und in den in Artikel 8 GRCharta
verankerten Schutz personenbezogener Daten.

e Zulidssigkeit von Aufdeckungsanordnungen von bislang unbekannten
Missbrauchsdarstellungen und Grooming , Darstellungen bislang unbekannter

Missbrauchsdarstellung und Grooming geben regelmiaflig Hinweis auf andauernde
Missbrauchstaten. Der Erstkontakt bei Anbahnungsversuchen in Missbrauchsabsicht
(Grooming) findet regelméfig in digitalen Diensten zur 6ffentlichen Verbreitung von
Informationen statt. Die Erkennung von bislang unbekannten
Missbrauchsdarstellungen und Grooming ist jedoch nicht fehlerfrei moglich. Durch
die Einzelfallpriifung werden Ressourcen bei nationalen Behdrden gebunden.

Zum jetzigen Zeitpunkt sind insbesondere folgende Forderungen festzuhalten,
ohne deren Ubernahme Deutschland dem Verordnungsentwurf nicht wird
zustimmen konnen:

o Ausschluss von Mafinahmen, die zu einem Scannen privater verschliisselter
Kommunikation fiihren, insbesondere durch Streichung der Anwendbarkeit des Art. 7
VO-E auf verschliisselte interpersonelle Kommunikationsdienste i.S.d. Art. 2 b) VO-
E.

o Der Einsatz von MaBinahmen, die zu einem Bruch, einer Schwichung, Modifikation
oder einer Umgehung von Ende-zu-Ende-Verschliisselung fiihren, ist durch konkrete
technische Anforderungen im Verordnungsentwurf auszuschliefSen.

e Im Verordnungsentwurf auszuschlieBen sind Technologien, die als sog. Client-Side-
Scanning auf dem Endgerét des/der Anwenders/in zum Aufdecken von sexuellem
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o Audiokommunikation ist vom Anwendungsbereich des Art. 7 VO-E auszunehmen.
o Konkretisierung der unbestimmten Rechtsbegriffe im Verordnungstext insbes.

,erhebliches Risiko® 1.S.d. Art. 7 Abs. 3 VO-E ,,in betrachtlichem Umfang™ i.S.v. Art.

7 Abs. 5,6,7.

o Konkretisierung der Vorgaben fiir eine Abwagungsentscheidung i.S.d. Art. 7 Abs. 4
lit. b).

o Konkretisierung der Vorgaben fiir begrenzte, moglichst zielgerichtete Anordnungen
nur auf einen ,,identifizierbaren Teil oder Aspekt™ eines betroffenen Dienstes i.S.d.
Art. 7 Abs. 8 UAbs. 3 lit. a).

o Konkretisierung und Sicherstellung, dass alle Nutzerinnen und Nutzer von Diensten,
die Adressat einer Aufdeckungsanordnung werden, in geeigneter, abstrakter Weise
i.S.d. Art. 10 Abs. 5 iiber die in dem betroffenen Dienst durchzufiihrenden
Aufdeckungen sowie Meldungen potenziellen sexuellen Missbrauchs von Kindern
informiert werden.

o Esist sicherzustellen, dass Daten, sobald sie fiir die Aufgabenerfiillung des EU-
Zentrums, der Strafverfolgungsbehorden sowie weitere unter der CSA-VO zustdndige
Behorden nicht mehr erforderlich sind, geloscht werden.

Weitere Anordnungen:

e Bei der Entfernung von Darstellungen sexuellen Missbrauchs von Kindern, sollte
vorrangig eine dauerhafte Entfernung der Inhalte angestrebt werden (Grundsatz
,,LOschen statt Sperren®).

e Sperranordnungen, die sich an Internet-Zugangsanbieter richten, sollten als letztes
Mittel nur zuléssig sein, wenn Mafinahmen gegen den Verantwortlichen nicht
durchfiihrbar oder nicht Erfolg versprechend sind, die Sperrungen technisch moglich
und zumutbar sind, keine Uberwachungspflichten damit verbunden sind und etwaige
HTTPS-Verschliisselung gewahrt bleiben.

Beschleunigte Meldewege

o Konkretisierung im Verordnungstext, dass CSAM-Meldungen nach Priifung durch
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das EU-Zentrum ohne zeitlichen Verzug an die zustéindigen Behdrden der
Mitgliedsstaaten weitergeleitet werden.

Mehr Gestaltungsspielraum bei der einzurichtenden Behordenstruktur in den
Mitgliedstaaten sowie Forderung der Zivilgesellschaft und
Betroffenenvernetzung

o Flexibilisierung der Anforderungen an die Ausgestaltung der
Koordinierungsbehdrden; insbesondere bzgl. der geforderten Unabhangigkeit, zur
effektiven Nutzbarmachung bestehender Strukturen.

e Politisch-strukturelle Einbindung von Betroffenen sexuellen Missbrauchs bei der
Arbeit der nationalen Koordinierungsbehorden. Starkung von Betroffenenvernetzung
auf nationaler Ebene durch die Koordinierungsbehorden.

o Eine enge Zusammenarbeit der Meldestellen mit fachlich erfahrenen
zivilgesellschaftlichen Akteuren wird etabliert.

o Sicherstellung, dass die vorgesehene Unabhéngigkeit der nationalen
Koordinierungsbehdrde nicht einer wirksamen Datenschutzaufsicht entgegensteht.




Aufgaben und Governance Struktur des EU-Zentrums fiir die Verhiitung und
Bekimpfung sexuellen Kindesmissbrauchs

o Konkretisierung der Aufgaben des EU-Zentrums im Bereich der Privention,
Unterstlitzung, Forschung und Aufarbeitung unter stérkerer Berticksichtigung der
Offline-Dimension sexuellen Missbrauchs von Kindern und Jugendlichen im
Verordnungstext.

o Strukturelle Beteiligung von Betroffenen sexuellen Missbrauchs bei der Tatigkeit des
EU-Zentrums durch die Griindung eines Betroffenenbeirates — vgl. beiliegend
iibermittelten Formulierungsvorschlag. Vor der Veroffentlichung einer Liste mit
Mitgliedern des Betroffenenbeirats auf seiner Webseite sind die Einwilligungen der
Betroffenen einzuholen.

o Konkretisierung der Aufgabenabgrenzung zwischen EU-Zentrum und Europol im
Verordnungstext, um Synergien fiir eine effektive Strafverfolgung zu schaffen und
Doppelarbeit zu vermeiden. Dies schlief3t eine Priifung ein, inwieweit die bei Europol
bereits etablierten Prozesse genutzt werden konnen.

e Schaffung einer eindeutigen Rechtsgrundlage fiir den Austausch personenbezogener
Daten unter Einhaltung des Grundsatzes der Datenminimierung zwischen beiden
Einrichtungen, um die kiinftige Zusammenarbeit in der Praxis zu gewéhrleisten.

o Konkretisierung, in welchem Umfang und unter welchen Rahmenbedingungen das
EU-Zentrum auf Unterstiitzungsleistungen von Europol zuriickgreifen soll, und
Aufnahme klarer Regelungen in die Verordnung, um negative Auswirkungen auf die
Kernaufgaben von Europol zu vermeiden.

e Harmonisierung der Governance-Struktur des geplanten EU-Zentrums mit den
bewihrten und jiingst von den Ko-Gesetzgebern bestétigten Governance-Strukturen
von Europol, um einen angemessenen Interessenausgleich zwischen
mitgliedstaatlicher und EU-Ebene zu gewéhrleisten. Die Einrichtung eines
Exekutivrates sowie die vorgeschlagenen Vetorechte der Kommission lehnt die
Bundesregierung ausdriicklich ab.



